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Informationen

Uber dieses Promptheft

« Dieses Promptheft richtet sich an Personen im IT-Bereich, die verstehen méchten, wie lokale
Microsoft-Umgebungen nach Microsoft 365 migriert werden und welche technischen und
organisatorischen Verfahren dafir erforderlich sind.

« Es behandelt die Migration von der Bestandsaufnahme und Vorbereitung der Zielumgebung
tber die Uberfiihrung von Identitdten, Kommunikationsdiensten, Dokumenten und Endgeréaten
bis zur Migrationsdurchfiihrung, Absicherung, Nutzerbefahigung und zum anschlieBenden
Regelbetrieb.

« Anhand konkreter Systemvergleiche, technischer Ablaufe und typischer Fehlerfalle vermitteln
die Lernprompts, wie sich Abhangigkeiten erkennen, Migrationsverfahren unterscheiden,
Ubergénge kontrollieren und die Funktionsfahigkeit migrierter Dienste beurteilen lassen.

Verwendung der Prompts

« Fotografieren Sie einen Prompt oder erstellen Sie ein Bildschirmfoto und tibergeben Sie das
Bild einer KI-Anwendung, die Bilder verarbeiten kann.

 Verwenden Sie ausschlieBlich kostenpflichtige KI-Versionen, wahlen Sie das neueste verfiigbare
Modell und aktivieren Sie die hdchste einstellbare Reasoning-Stufe, um die Leistungsfahigkeit
der KI méglichst umfassend zu erleben.

« Flhren Sie jeden Prompt unabhangig und ohne zusatzliche Eingaben aus und nutzen Sie die
vorgeschlagenen Recherchefragen oder Arbeitsauftrage zur weiteren Vertiefung.

Uber Prompthefte

« Prompthefte sind thematisch gegliederte Sammlungen eigenstandig ausflihrbarer KI-Prompts,
die zum Erkunden, Lernen und Anwenden einladen.

« Die Inhalte sind in Bereiche und Rubriken gegliedert, wobei jede Rubrik vier unterschiedliche
Zugange zu einem zusammenhdngenden Thema bietet.

« Statt umfangreicher Erklarungstexte ermoglichen Prompthefte eine aktive und individuelle
Auseinandersetzung mit den jeweiligen Inhalten.
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1.1 Lokale Microsoft-Infrastrukturen

Active Directory und Doméanendienste

Foto machen. Prompt ausfiihren.

Erlautere verstandlich, wie Active Directory
Domain Services in einer lokalen Microsoft-
Umgebung Domanen, Gesamtstrukturen, Do-
manencontroller, Benutzerkonten, Computer
und Sicherheitsgruppen verwaltet und warum
Verzeichnisdienst, Authentifizierung und Be-
rechtigungsprifung verschiedene Aufgaben
erfillen. Zeige am Beispiel der Anmeldung ei-
nes Mitarbeiters an einem domanengebunde-
nen Windows-PC mit anschlieBendem Zugriff
auf eine geschutzte Dateifreigabe, wie DNS,
Kerberos, Gruppenmitgliedschaften und NTFS-
Rechte ineinandergreifen und an welchen Stel-
len ein Fehler auftreten kann. Vertiefe die Rolle
von LDAP, Gruppenrichtlinien und Doménen-
vertrauensstellungen, indem du ihren jeweili-
gen Zweck, typische Abhangigkeiten lokaler
Fachanwendungen sowie Grenzen einer einfa-
chen Verlagerung von Benutzerkonten in einen
Clouddienst voneinander abgrenzt. Schlage
drei weiterfiihrende Recherchefragen vor.

Exchange und SharePoint Server

Foto machen. Prompt ausfiihren.

Stelle die grundlegenden Aufgaben und Archi-
tekturen von Exchange Server und SharePoint
Server in lokalen Microsoft-Umgebungen ver-
standlich dar, einschlieBlich Postfachdatenban-
ken, Nachrichtenfluss, Websitesammlungen,
Dokumentbibliotheken und der Einbindung in
Identitats- und Datenbankdienste. Verdeutli-
che anhand eines typischen Projektteams, wie
E-Mails, Kalender, gemeinsame Dokumente
und Berechtigungen auf unterschiedliche Ser-
verkomponenten verteilt sind, und stelle dar,
weshalb Outlook als Client nicht mit Exchan-
ge als Serverdienst gleichzusetzen ist. Unter-
suche die Unterschiede zwischen strukturier-
ten Postfachdaten und SharePoint-Inhalten,
indem du typische Administrationsaufgaben,
Abhdngigkeiten von Active Directory bezie-
hungsweise SQL Server und Folgen individuel-
ler SharePoint-Anpassungen fiir eine spatere
Ablosung erklarst. Schlage drei weiterflhrende
Recherchefragen vor.

Dateiserver und Fachanwendungen

Foto machen. Prompt ausfiihren.

Erklare, welche Aufgaben Windows-Dateiserver
und lokale Fachanwendungen in einer
Microsoft-Umgebung tibernehmen und

wie SMB-Freigaben, NTFS-Berechtigungen,
UNC-Pfade, Anwendungsserver und SQL-
Datenbanken technisch zusammenhangen.
Erlautere an einem ERP-System, das Eingangs-
dateien von einer Netzwerkfreigabe liest,
Daten in einer SQL-Datenbank verarbeitet und
Benutzer Uber Active Directory authentifiziert,
welche Funktion jede Komponente erfiillt und
welche Stérung beim Ausfall eines Bausteins
entsteht. Arbeite die Unterscheidung zwischen
der bloBen Ubertragung von Dateien und dem
Erhalt eines funktionierenden Geschaftsprozes-
ses heraus, indem du Protokollabhangigkeiten,
Dateisperren, Dienstkonten, feste Pfadangaben
und die Notwendigkeit getrennter Zielentschei-
dungen fiir Dokumente und Anwendungsdaten
untersuchst. Schlage drei weiterfiihrende
Recherchefragen vor.

Kommunikation und Clientverwaltung
Foto machen. Prompt ausfiihren.
Beschreibe die Aufgaben lokaler Kommuni-
kationsdienste und Verfahren der Windows-
Clientverwaltung, insbesondere von Skype for
Business Server, Gruppenrichtlinien, Microsoft
Configuration Manager und Windows Server
Update Services, und ordne sie in eine klassi-
sche Doménenarchitektur ein. Fiihre an einem
Arbeitsplatz vor, wie ein Mitarbeiter tber ein
domaéanengebundenes Gerat kommuniziert, Un-
ternehmenssoftware erhélt und zentrale Kon-
figurationen sowie Updates bezieht, wahrend
Identitaten, Netzwerkkonnektivitat und Ser-
verdienste im Hintergrund zusammenwirken.
Erlautere vertiefend, welche Funktionen von
lokalen Servern, internen Netzen oder VPN-
Verbindungen abhangen, welche Betriebsauf-
gaben Kommunikation und Gerateverwaltung
erzeugen und warum der Wechsel zu Cloud-
Diensten mehr als den Austausch einer Anwen-
dung erfordert. Schlage drei weiterfiihrende
Recherchefragen vor.
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1.2 Microsoft 365 als Dienstelandschaft

Mandant und Verwaltungsgrenzen

Foto machen. Prompt ausfiihren.

Erldutere, was ein Microsoft-365-Mandant ist
und welche organisatorischen und administrati-
ven Grenzen er flir Benutzer, Gruppen, verifizier-
te Domanen, Dienstkonfigurationen, Rollen und
Lizenzen bildet, ohne ihn mit einer einzelnen lo-
kalen Active-Directory-Doméne gleichzusetzen.
Veranschauliche anhand einer Organisation mit
mehreren Abteilungen und zwei lokalen AD-
Domaénen, wie gemeinsame Cloud-Dienste in
einem Mandanten organisiert sein kdnnen und
welche Entscheidungen mandantenweit statt
nur flr eine einzelne Abteilung wirken. Arbeite
die Abgrenzung zwischen Mandant, Microsoft-
Entra-Verzeichnis, einzelnen Verwaltungsporta-
len und geografischen Datenregionen heraus,
indem du typische Missverstandnisse zu Ver-
waltungshoheit, Datenablage und mehreren
Mandanten erklarst und die Folgen fiir ein spa-
teres Migrationskonzept verdeutlichst. Schlage
drei weiterfiihrende Recherchefragen vor.

Identitdten als Dienstgrundlage

Foto machen. Prompt ausfiihren.

Erklare, warum Microsoft Entra ID die zentra-
le Identitatsgrundlage vieler Microsoft-365-
Dienste bildet und wie Benutzerobjekte, Grup-
pen, Authentifizierung, Autorisierung und Zu-
griffsrichtlinien unterschiedliche Aufgaben in-
nerhalb einer gemeinsamen Anmeldung erfil-
len. Zeige schrittweise den Weg eines Benutzers
von der Anmeldung an Microsoft 365 Uber den
Zugriff auf Exchange Online bis zum Offnen
einer geschitzten SharePoint-Bibliothek und er-
|autere, weshalb erfolgreiche Authentifizierung
noch keine Berechtigung flr jedes Dokument
bedeutet. Untersuche vertiefend die Rolle syn-
chronisierter und cloudbasierter Identitaten,
die Trennung von Verzeichniszuordnung und
dienstspezifischen Berechtigungen sowie die
Folgen fehlerhafter Gruppenmitgliedschaften,
damit Zugriffsprobleme nicht vorschnell einem
einzelnen Clouddienst zugeschrieben werden.
Schlage drei weiterfiihrende Recherchefragen
vor.

E-Mail- und Dokumentendienste

Foto machen. Prompt ausfiihren.

Erlautere die unterschiedlichen Aufgaben von
Exchange Online, SharePoint Online und One-
Drive for Business als Microsoft-365-Dienste fiir
E-Mail, Kalender sowie gemeinsame und per-
sonliche Dokumente und beschreibe die techni-
schen Beziehungen zwischen ihren Ablage- und
Berechtigungsmodellen. Skizziere am Beispiel
einer Projektdatei, wann sie im persdnlichen
OneDrive entsteht, wann eine Ubernahme in
eine SharePoint-Dokumentbibliothek sinnvoll
ist und wie Nachrichten und Kalendertermine
Uber Exchange Online die Zusammenarbeit be-
gleiten. Arbeite heraus, warum OneDrive trotz
SharePoint-Technologie kein Ersatz fir jede Ab-
teilungsablage ist, wie organisatorische Eigen-
timerschaft, Freigaben und Versionierung die
Wahl des Speicherorts beeinflussen und welche
Verwechslungen bei einer spateren Migration
von Postfachern und Dateien zu vermeiden
sind. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Kommunikation und Gerateverwaltung

Foto machen. Prompt ausfiihren.

Beschreibe das Zusammenspiel von Microsoft
Teams, Microsoft Intune, Microsoft Entra ID und
Microsoft 365 Apps und ordne dabei Kommu-
nikation, Zusammenarbeit, Gerdteverwaltung,
Identitat und Dokumentbearbeitung als unter-
schiedliche, aber verkniipfte Funktionsbereiche
ein. Veranschauliche anhand einer hybriden
Besprechung mit anschlieBender gemeinsa-
mer Bearbeitung einer Datei, welche Aufgabe
Teams als Oberflache, SharePoint als Speicher,
die Office-Anwendung als Editor sowie Intune
und Entra bei der Priifung eines verwalteten Ge-
rats erflllen. Vertiefe den Unterschied zwischen
Geratebeitritt, Gerateverwaltung und Zugriffs-
erlaubnis, erldutere die Grenzen von Teams als
Dateispeicher und zeige, warum Probleme beim
Anmelden, Teilen oder Synchronisieren jeweils
auf unterschiedlichen technischen Ebenen ent-
stehen kdnnen. Schlage drei weiterfiihrende
Recherchefragen vor.
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1.3 Architektur- und Betriebsmodelle

SaaS und geteilte Verantwortung

Foto machen. Prompt ausfiihren.

Erklare Microsoft 365 als Giberwiegend auf Soft-
ware as a Service beruhendes Betriebsmodell
und stelle dar, welche Verantwortlichkeiten bei
Infrastruktur, Dienstbetrieb, Identitdten, Berech-
tigungen, Daten, Sicherheit und Endgeraten auf
Microsoft beziehungsweise die Organisation
entfallen. Zeige am Fall eines kompromittierten
Administratorkontos und einer versehentlich
geléschten Dokumentbibliothek, warum ein ver-
fugbarer Cloud-Dienst nicht automatisch richti-
ge Zugriffsregeln, sichere Benutzerhandlungen
oder passende Wiederherstellungsmdglich-
keiten gewahrleistet. Vertiefe den Unterschied
zwischen Hochverfligbarkeit, Aufbewahrung,
Papierkorb und eigenstandiger Datensicherung
sowie zwischen Anbietersicherheit und kunden-
seitiger Sicherheitskonfiguration und erldutere,
welche neuen Betriebsaufgaben trotz wegfal-
lender Serverwartung entstehen. Schlage drei
weiterfliihrende Recherchefragen vor.

Microsoft 365 gegeniiber Azure

Foto machen. Prompt ausfiihren.

Erlautere die unterschiedlichen Aufgaben von
Microsoft 365 und Microsoft Azure und gren-
ze dabei fertig betriebene SaaS-Dienste von
Infrastruktur- und Plattformdiensten wie Azure
Virtual Machines, Azure Files und Azure SQL
Database ab. lllustriere am Fall eines Unter-
nehmens mit lokalem Exchange, einem Da-
teiserver und einer SQL-gestiitzten Fachan-
wendung, warum Exchange Online die E-Mail-
Funktion ersetzen kann, gemeinsame Office-
Dokumente haufig nach SharePoint passen,
eine SMB-abhangige Anwendung aber gegebe-
nenfalls Azure Files oder einen Server benétigt.
Vertiefe die Auswahl zwischen Replace, Rehost,
Replatform und Retain anhand der bendtig-
ten Protokolle, Anpassungen, Betriebsverant-
wortung und Kostenarten und verdeutliche,
weshalb eine Microsoft-365-Lizenz nicht auto-
matisch sdmtliche Azure-Ressourcen umfasst.
Schlage drei weiterfiihrende Recherchefragen
vor.

Cloud-only und hybride Zielarchitekturen
Foto machen. Prompt ausfiihren.

Stelle eine weitgehend cloudbasierte Zielar-
chitektur, eine integrierte Hybridumgebung
und einen Parallelbetrieb lokaler und cloud-
basierter Dienste gegentiber und erklare die
Unterschiede fir Identitaten, E-Mail, Dateien
und Anwendungen. Zeige anhand einer kleinen
Organisation mit wenigen lokalen Abhangig-
keiten und eines groBeren Betriebs mit LDAP-
gebundenem Produktionssystem, warum ein
vollstandiger Serverriickbau im einen Fall még-
lich sein kann, wahrend im anderen synchro-
nisierte Identitaten und lokale Anwendungen
fortbestehen. Erlautere vertiefend, wie hybride
Identitaten, Exchange-Koexistenz und gestaffel-
te Migrationswellen den Ubergang erleichtern,
zugleich aber Schnittstellen, Fehlerquellen und
doppelte Betriebsverantwortung erzeugen, und
unterscheide eine Ubergangsarchitektur von ei-
ner dauerhaft vorgesehenen Hybridarchitektur.
Schlage drei weiterfihrende Recherchefragen
vor.

Grenzen der Cloudablésung

Foto machen. Prompt ausfiihren.

Erklare, welche lokalen Funktionen Microsoft
365 nicht ohne Weiteres ersetzt, und unter-
scheide dabei Domanendienste, SMB-basierte
Dateizugriffe, SQL-gestlitzte Fachanwendun-
gen, Druckdienste, Zertifikatsdienste und lo-
kale Netzwerkfunktionen. Veranschauliche an-
hand eines Betriebs, der Benutzerpostfacher
und gemeinsame Office-Dateien erfolgreich

in die Cloud Ubertragen hat, dessen Produk-
tionsanwendung aber weiterhin Kerberos-
Authentifizierung, feste UNC-Pfade und eine
lokale Datenbank bendtigt, warum Datentiiber-
tragung und Funktionsabldsung verschiedene
Ergebnisse sind. Vertiefe die moglichen Ent-
scheidungen zwischen Anpassung, Ersatz, ge-
zielter Azure-Nutzung und lokalem Weiterbe-
trieb, erldutere dabei technische sowie organi-
satorische Grenzen und zeige, wie eine Prifung
verbleibender Abhangigkeiten vorschnellen
Rickbau verhindert. Schlage drei weiterfiihren-
de Recherchefragen vor.
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2.1

Technische Bestandsaufnahme

Serverinventar und Supportstinde

Foto machen. Prompt ausfiihren.

Erklare, wie vor einer Migration zu Microsoft
365 ein aussagekréftiges Serverinventar aufge-
baut wird und welche Angaben zu physischen
und virtuellen Systemen, Betriebssystemen, Ser-
verrollen, Produktversionen, Patchstdnden und
Verantwortlichkeiten dafir erforderlich sind.
Veranschauliche an einer Umgebung mit Do-
manencontrollern, Exchange Server, SharePoint
Server und SQL Server, wie sich aus Versions-
und Konfigurationsdaten sowohl unterstitzte
Betriebszustande als auch mogliche Hinder-
nisse flr verschiedene Migrationswege erken-
nen lassen. Vertiefe den Unterschied zwischen
technisch lauffahig, herstellerseitig unterstitzt
und fir ein bestimmtes Ziel migrationsfahig,
indem du die Folgen abgekiindigter Versionen,
fehlender Updates und unbekannter Zusatz-
komponenten fir Sicherheitsbewertung und
vorbereitende MalBnahmen einordnest. Schlage
drei weiterfiihrende Recherchefragen vor.

Identitdts- und Berechtigungsinventar

Foto machen. Prompt ausfiihren.

Erlautere, wie Benutzerkonten, technische Kon-
ten, Gruppen, Doménen, ldentitatsattribute
und vorhandene Berechtigungen vor einer
Microsoft-365-Migration systematisch erfasst
werden und warum diese Bestdnde getrennt

zu betrachten sind. Zeige anhand einer lokalen
Active-Directory-Umgebung mit verschachtel-
ten Sicherheitsgruppen, doppelten Proxyadres-
sen und unterschiedlichen Benutzerprinzipal-
namen, wie direkte Mitgliedschaften, effektive
Zugriffsrechte und potenzielle Zuordnungskon-
flikte untersucht werden kdnnen. Vertiefe die
Bedeutung von Quellkennungen, deaktivierten
Konten, Dienstkonten und lokalen Authentifizie-
rungsverfahren, indem du erlduterst, welche Be-
funde die spatere Identitatsiibernahme gefahr-
den und warum weder gleiche Anzeigenamen
noch eine vollstandige Kontenliste verlassliche
Aussagen Uber die benétigten Cloudidentitaten
liefern. Schlage drei weiterfiihrende Recher-
chefragen vor.

Postfach- und Dokumentinventar

Foto machen. Prompt ausfiihren.

Erklare, welche Informationen ein belastbares
Inventar lokaler Exchange-Postfacher, Windows-
Dateifreigaben und SharePoint-Inhalte fir die
Vorbereitung einer Microsoft-365-Migration
enthalten sollte und warum reine Gré3enanga-
ben daflr nicht genligen. Vergleiche anhand
eines umfangreichen Postfachs mit vielen klei-
nen Elementen, einer Dateifreigabe mit langen
Pfaden und einer SharePoint-Website mit in-
dividuellen Workflows, wie Objektanzahl, Be-
rechtigungen, Metadaten, Versionen und Son-
derfunktionen unterschiedliche Migrationshin-
dernisse sichtbar machen. Vertiefe die Priifung
von Archiven, 6ffentlichen Ordnern, gesperrten
Dateien und veralteten Inhalten und erldutere,
weshalb Dateizeitstempel keine zuverlassige
fachliche Nutzungsbewertung ersetzen und Sc-
anfehler oder ausgelassene Objekte ausdriick-
lich dokumentiert werden mussen. Schlage drei
weiterflihrende Recherchefragen vor.

Inventarisierungsverfahren und Datenquali-
tat

Foto machen. Prompt ausfiihren.

Erklare, wie sich eine verlassliche Bestandsauf-
nahme lokaler Microsoft-Systeme durch die
Kombination vorhandener Dokumentation, au-
tomatisierter Erhebung, Betriebsbeobachtung
und Gesprachen mit Verantwortlichen orga-
nisieren lasst. Verdeutliche am Abgleich einer
Configuration Management Database, eines
Hypervisor-Inventars und eines Netzwerkscans,
wie doppelte Eintrdge anhand stabiler Kennun-
gen zusammengefihrt und nicht erreichbare
Systeme als ungeklart statt als nicht vorhan-
den behandelt werden. Vertiefe die Starken und
Grenzen von PowerShell, dienstspezifischen
Microsoft-Werkzeugen und Azure Migrate so-
wie die Qualitatsmerkmale Vollstandigkeit, Ak-
tualitdt, Richtigkeit und Nachvollziehbarkeit,
indem du zeigst, wie Erhebungszeitpunkte, In-
formationsquellen und fachliche Bestatigungen
eine belastbare Entscheidungsgrundlage schaf-
fen. Schlage drei weiterfiihrende Recherchefra-
gen vor.
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2.2 Abhangigkeiten und Migrationsfahigkeit

Endgerate und Netzwerkabhangigkeiten
Foto machen. Prompt ausfiihren.

Erlautere, wie bestehende Windows-Endgerate,
Standortnetze und lokale Infrastrukturleistun-
gen vor einer Microsoft-365-Migration auf tech-
nische Abhangigkeiten untersucht werden und
welche Rolle Domanenbindung, DNS, VPN, Pro-
xys und zentrale Richtlinien dabei spielen. Zeige
an einem AuBendienstgerdt und einem Biiro-
arbeitsplatz, wie deren Anmeldung, Netzlauf-
werke, Drucker, Zertifikate und Anwendungen
unterschiedliche Verbindungen zu Doménen-
controllern, internen Servern oder einem Stand-
ortnetz bendtigen kdnnen. Vertiefe die Erfas-
sung von Betriebssystemstdanden, Office-Clients,
WLAN-Konfigurationen und selten genutzten
Geraten, indem du zwischen fir den aktuellen
Betrieb notwendigen lokalen Ressourcen und
kinftig erforderlicher Cloud-Erreichbarkeit un-
terscheidest und Risiken unerkannter Abhangig-
keiten beim Serverriickbau erlduterst. Schlage
drei weiterfiihrende Recherchefragen vor.

Fachanwendungen und Schnittstellen

Foto machen. Prompt ausfiihren.

Erklare, wie sich lokale Fachanwendungen

und ihre Schnittstellen im Hinblick auf eine
Microsoft-365-Migration untersuchen lassen
und warum neben der eigentlichen Anwendung
auch Datenbanken, Dienstkonten, Protokolle
und automatisierte Abldufe erfasst werden mus-
sen. Veranschauliche an einer Warenwirtschaft,
die Benutzer per LDAP prift, Dateien Uber ei-
nen UNC-Pfad verarbeitet und tber lokales
SMTP Meldungen versendet, weshalb mehrere
Verbindungen eine einfache Serverablésung
verhindern kdnnen. Vertiefe die Unterscheidung
zwischen technisch zwingenden und ersetzba-
ren Abhangigkeiten, indem du Herstellerfreiga-
ben, fest hinterlegte Servernamen, Zertifikate,
Ausfiihrungszeitpunkte und Ausfallfolgen be-
rlicksichtigst und erklarst, weshalb eine funk-
tionsfahige Benutzeranmeldung allein keine
Anwendungskompatibilitdt beweist. Schlage
drei weiterfiihrende Recherchefragen vor.

Technische Abhéngigkeitsanalyse

Foto machen. Prompt ausfiihren.

Beschreibe, wie technische Abhangigkeiten zwi-
schen Servern, Anwendungen, Identitatsdien-
sten und Geschéftsprozessen mit statischen
Konfigurationsprifungen, Laufzeitbeobach-
tungen und fachlicher Validierung zuverlassig
ermittelt werden. Veranschauliche an einem
Anwendungsserver mit SQL-Datenbank, Da-
teifreigabe und gelegentlich ausgefiihrtem
Exportskript, welche Beziehungen ein Abhéan-
gigkeitsgraph zeigen kann und warum ein Netz-
werkprotokoll zwar Verbindungen, aber nicht
deren geschaftlichen Zweck nachweist. Vertiefe
die Grenzen kurzzeitiger Beobachtungen, nicht
erfasster Fehlerfall- und Monatsprozesse sowie
mehrdeutiger Kommunikationsdaten und er-
lautere, wie Prozessverantwortliche, Nachweis-
qualitat, Kritikalitat und Ersatzmdglichkeiten

in die Bewertung der ermittelten Beziehungen
einflieBen sollten. Schlage drei weiterfiihrende
Recherchefragen vor.

Migrationsfahigkeit und Zielentscheidungen
Foto machen. Prompt ausfiihren.

Erldutere, wie aus den Ergebnissen einer Be-
standsaufnahme die Migrationsfahigkeit von
Systemen und Datenbestanden fiir konkrete
Zielplattformen beurteilt wird und warum tech-
nische Machbarkeit nicht mit unmittelbarer
Migrationsbereitschaft gleichzusetzen ist. Ver-
gleiche am Beispiel eines Dateiservers mit per-
sonlichen Dokumenten, gemeinsam genutzten
Office-Dateien und anwendungsgebundenen
SMB-Daten die Optionen Uberfiihren, Erset-
zen, Modernisieren, Archivieren und kontrolliert
Weiterbetreiben. Vertiefe eine risikoorientier-
te Entscheidungsfolge aus Befund, betriebli-
cher Auswirkung, Zielanforderung, MaBBnahme
und Prifnachweis, indem du die Zustande be-
reit, bedingt bereit, nicht bereit und ungeklart
abgrenzt und erlduterst, warum unsichere Ab-
hangigkeiten nicht stillschweigend als Freigabe
gelten dirfen. Schlage drei weiterfiihrende Re-
cherchefragen vor.
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2.3 Microsoft-365-Zielumgebung vorbereiten

Mandanteneinrichtung und Datenregionen
Foto machen. Prompt ausfiihren.

Erklare, welche grundlegenden Entscheidun-
gen vor der Einrichtung eines Microsoft-365-
Mandanten zu treffen sind und wie anfangli-
cher Mandantenname, organisatorische Zuord-
nung, administrative Zugange und geografi-
sche Festlegungen die spatere Zielumgebung
pragen. Veranschauliche an einer Organisation
mit Standorten in mehreren Landern den Un-
terschied zwischen Mandantenstandort, Dienst-
Datenresidenz und zuséatzlichen geografischen
Bereitstellungsoptionen, ohne daraus eine pau-
schale Aussage Uber samtliche Verarbeitungs-
orte abzuleiten. Vertiefe die Bedeutung von
Datenstandortinformationen, EU Data Bounda-
ry und Multi-Geo, indem du ihre Abhangigkeit
von Dienst, Lizenz und Konfiguration erlauterst,
Folgen schwer dnderbarer Ausgangsentschei-
dungen einordnest und daraus priifbare Leitfra-
gen fir die Zielplanung ableitest. Schlage drei
weiterfliihrende Recherchefragen vor.

Lizenzbedarf und Dienstpldne

Foto machen. Prompt ausfiihren.

Erklare, wie sich der Lizenzbedarf fir eine
Microsoft-365-Migration aus Benutzergruppen,
bendtigten Diensten, Sicherheitsanforderungen
und Verwaltungsfunktionen ableiten lasst und
warum ein Lizenzpaket nicht mit jeder darin
denkbaren Einzelfunktion gleichzusetzen ist.
Zeige an einer Organisation mit reguldren
Blroarbeitsplatzen, gemeinsam genutzten
Geraten, AuBendienst und wenigen Benutzern
mit besonderen Complianceaufgaben, wie un-
terschiedliche Dienstplane und gegebenenfalls
Zusatzlizenzen geprift und zugeordnet werden.
Vertiefe die Unterschiede zwischen Abonne-
ment, Benutzerlizenz, aktiviertem Dienstplan
und tatsachlich bereitgestelltem Dienst sowie
Sonderfélle wie Ressourcenpostfacher und
virtuelle Desktops und erlautere, weshalb Li-
zenzverflgbarkeit, Funktionsberechtigung und
konkrete Konfiguration getrennt nachgewiesen
werden missen. Schlage drei weiterfiihrende
Recherchefragen vor.

Doménenverifizierung und DNS

Foto machen. Prompt ausfiihren.

Erlautere, wie eine vorhandene o6ffentliche Or-
ganisationsdomane fiir Microsoft 365 vorberei-
tet und durch einen geeigneten DNS-Nachweis
verifiziert wird und warum Domanenbesitz, An-
meldenamen und E-Mail-Routing verschiedene
technische Sachverhalte sind. Veranschauliche
an einer Organisation, deren E-Mails wahrend
der Vorbereitung weiterhin Gber den lokalen Ex-
change Server eingehen, den Unterschied zwi-
schen einem TXT-Eintrag zur Verifizierung und
spateren Anderungen an MX, Autodiscover und
weiteren dienstbezogenen DNS-Eintragen. Ver-
tiefe die Priifung bestehender Namensraume,
DNS-Zustandigkeiten, TTL-Werte und Doma-
nenbindungen an andere Mandanten sowie die
Rolle von SPF, DKIM und DMARC, und erklare,
wie sich eine unbeabsichtigte vorzeitige Um-
schaltung des produktiven Nachrichtenflusses
vermeiden lasst. Schlage drei weiterfiihrende
Recherchefragen vor.

Netzwerk- und Clientbereitschaft

Foto machen. Prompt ausfiihren.

Erklare, wie vor einer Microsoft-365-Migration
die Bereitschaft von Unternehmensnetzwerk
und Endgeraten Uberprift wird und welche An-
forderungen an erreichbare Cloudendpunkte,
DNS-Aufldsung, Internetwege, Proxys, Firewalls
und unterstitzte Clientsoftware bestehen. Ver-
gleiche anhand eines Hauptstandorts mit zen-
tralem Internetzugang und einer Niederlassung
mit direktem Internetzugang, wie Latenz, Pa-
ketverlust, VPN-Umleitung und TLS-Inspektion
die Nutzung von Teams, Exchange Online und
SharePoint unterschiedlich beeinflussen kén-
nen. Vertiefe die Priifung von Windows-, Office-
und Browserversionen sowie reprasentativen
Verbindungstests an mehreren Standorten, in-
dem du zwischen theoretischer Bandbreite, tat-
sachlicher Dienstnutzbarkeit, Pilotbereitschaft
und Belastbarkeit bei gréBeren Migrationswel-
len unterscheidest. Schlage drei weiterfiihrende
Recherchefragen vor.
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3.1 Verzeichnisse und Identitdtszuordnung

AD DS und Microsoft Entra

Foto machen. Prompt ausfiihren.

Vergleiche verstandlich Active Directory Do-
main Services und Microsoft Entra ID als Iden-
titdtsdienste, indem du Verzeichnisaufbau, Ob-
jektarten, Authentifizierungsprotokolle und
Verwaltungszustandigkeiten bei der Migration
lokaler Microsoft-Umgebungen unterscheidest.
Veranschauliche an einem Mitarbeiter, der sich
am domanengebundenen Windows-PC an-
meldet, eine lokale Anwendung Gber Kerberos
nutzt und anschlieBend Exchange Online 6ff-
net, wie Doméanencontroller, LDAP-Abfragen,
cloudbasierte Token und dienstspezifische Be-
rechtigungen zusammenwirken. Arbeite die
Grenzen der Austauschbarkeit anhand klassi-
scher Gruppenrichtlinien, Domanenvertrauens-
stellungen und Legacy-Anwendungen heraus
und erldutere, weshalb Entra-Gerateidentitaten
und moderne Anmeldeverfahren bestehende
lokale Doméanenabhangigkeiten nur unter be-
stimmten Voraussetzungen abldsen. Schlage
drei weiterfiihrende Recherchefragen vor.

Benutzerprinzipalnamen und Proxyadressen
Foto machen. Prompt ausfiihren.

Erlautere die unterschiedlichen Funktionen von
userPrincipalName, mail und proxyAddresses
bei der Ubernahme lokaler Benutzer nach Mi-
crosoft Entra ID und erklare, wie Anmeldena-
men, primdre E-Mail-Adressen und zusatzliche
Empfangsadressen voneinander abzugrenzen
sind. Zeige an einem Benutzer mit abweichen-
dem lokalen UPN, einer alten Aliasadresse und
mehreren SMTP-Eintragen, wie ein verifizierter
Domaénensuffix, die Kennzeichnung der prima-
ren Adresse und die Eindeutigkeit der Werte
die spatere Anmeldung und E-Mail-Zustellung
beeinflussen. Untersuche die Erkennung von
Duplikaten, unzuldssigen Attributwerten und
bereits vorhandenen Cloudidentitaten und er-
ldutere, weshalb ein einheitliches UPN-Konzept
hilfreich sein kann, UPN und Mailadresse aber
nicht zwingend Ubereinstimmen mussen und
Ersatzwerte kein bereinigtes Verzeichnis bewei-
sen. Schlage drei weiterfihrende Recherchefra-
gen vor.

Soft Match und Hard Match

Foto machen. Prompt ausfiihren.

Erklare, wie Soft Match und Hard Match bei
der hybriden Identitdtstibernahme bereits vor-
handene Microsoft-Entra-Benutzer mit loka-
len Active-Directory-Objekten verknipfen und
welche Bedeutung dabei UPN, primére SMTP-
Adresse, Source Anchor und onPremisesim-
mutableld besitzen. Veranschauliche an einer
Organisation mit schon genutzten Microsoft-
365-Konten und neu eingerichteter Verzeichnis-
synchronisierung, unter welchen unterstitzten
Bedingungen eine Zuordnung lber passende
Adressattribute oder Uiber eine stabile Quell-
kennung erfolgen kann. Analysiere die Risiken
falscher Objektverknlpfungen, sich Gberschrei-
bender Cloudattribute und gesperrter Zuord-
nungswege flr privilegierte Konten, indem du
Prifungen vor dem ersten Export sowie die
Abgrenzung zwischen unverwechselbarer Ob-
jektidentitat und bloB gleichem Anzeigenamen
erlduterst. Schlage drei weiterfiihrende Recher-
chefragen vor.

Gruppenobjekte und Mitgliedschaften

Foto machen. Prompt ausfiihren.

Beschreibe die Unterschiede zwischen loka-

len AD-Sicherheitsgruppen, Verteilergruppen,
mailaktivierten Sicherheitsgruppen, Microsoft-
Entra-Sicherheitsgruppen und Microsoft-365-
Gruppen sowie ihre jeweiligen Aufgaben fir
Berechtigungen, Kommunikation und Zusam-
menarbeit. Fihre an einer verschachtelten
lokalen Projektgruppe vor, wie direkte und
indirekte Mitgliedschaften ermittelt werden,
welche Gruppeninformationen synchronisiert
werden kénnen und warum eine vorhandene
NTFS-Freigabeberechtigung dadurch nicht au-
tomatisch in SharePoint entsteht. Analysiere die
Grenzen bei Gruppentypen, dynamischen Mit-
gliedschaften, Gruppenbereichen und mehre-
ren Gesamtstrukturen, indem du zwischen dem
Bestehen einer Gruppe, ihrer auswertbaren Mit-
gliedschaft und der tatsachlichen Autorisierung
an einer Zielressource unterscheidest. Schlage
drei weiterfiihrende Recherchefragen vor.
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3.2 Synchronisierung und Datenfiihrung

Cloudidentitdten und hybride Konten

Foto machen. Prompt ausfiihren.

Erklare die Unterschiede zwischen unmittelbar
in Microsoft Entra ID verwalteten Cloudidenti-
taten und aus Active Directory synchronisierten
Benutzerkonten und ordne hybride Identitat
als Zusammenspiel lokaler und cloudbasierter
Verzeichnisfunktionen ein. Vergleiche fir eine
Organisation mit Exchange Online und einer
weiterhin lokal betriebenen Fachanwendung,
wie ein reines Cloudkonto, ein synchronisiertes
Konto und eine gemischte Benutzerlandschaft
hinsichtlich Objektpflege, Anmeldung und lo-
kalen Ressourcenabhangigkeiten funktionieren.
Untersuche die Trennung von |dentitatsquelle,
Attributsynchronisierung und Kennwortpriifung,
indem du zeigst, warum ein lokal gefiihrtes
Konto cloudseitig authentifiziert werden kann
und welche Folgen diese Unterscheidung fir
Anderungen, Deaktivierungen und einen spé-
teren Ruickbau der Doménendienste besitzt.
Schlage drei weiterflihrende Recherchefragen
vor.

Entra Connect und Cloud Sync

Foto machen. Prompt ausfiihren.

Vergleiche Microsoft Entra Connect Sync

und Microsoft Entra Cloud Sync hinsicht-

lich Architektur, lokaler Komponenten,
Verarbeitungslogik, unterstiitzter Synchro-
nisierungsfunktionen und Anforderungen

an den laufenden Betrieb. Veranschauliche
anhand einer Organisation mit mehreren
AD-Gesamtstrukturen und besonderen
Attributregeln, wie Connect Sync mit Connector
Spaces und Metaverse arbeitet, wahrend Cloud
Sync lokale Provisioning Agents und einen
cloudbasierten Dienst einsetzt. Bewerte die Aus-
wahl nach Gesamtstruktur-Zusammenfihrung,
Filtermoglichkeiten, Gerateobjekten und
Hochverfligbarkeit und erklare, weshalb ein
Staging-Server nicht mit mehreren aktiven
Cloud-Sync-Agenten gleichzusetzen ist und
ein paralleler Export derselben Objekte aus
zwei Synchronisierungssystemen Konflikte
verursachen kann. Schlage drei weiterfiihrende
Recherchefragen vor.

Synchronisierungsfilter und Attributkonflik-
te

Foto machen. Prompt ausfiihren.

Erklare, wie Organisationseinheiten-, Gruppen-
und Attributfilter den Umfang einer Microsoft-
Entra-Verzeichnissynchronisierung bestimmen
und welche Konflikte durch doppelte Benutzer-
prinzipalnamen, SMTP-Adressen oder fehler-
hafte Zuordnungsattribute entstehen kdnnen.
Demonstriere an einem Benutzer, der in eine
nicht synchronisierte Organisationseinheit ver-
schoben wird, und zwei Konten mit derselben
Proxyadresse, warum ein scheinbar harmloser
lokaler Eingriff Cloudldschungen oder fehler-
hafte Zielattribute ausldsen kann. Erarbeite die
Bedeutung von IdFix, Synchronisierungsproto-
kollen, Testlaufen und Schutz vor unbeabsich-
tigten Massenldschungen, indem du erklarst,
wie Fehlerursachen an der fiihrenden Quelle
behoben werden und weshalb eine erfolgreiche
Objekterstellung noch keine korrekte Identitats-
zuordnung belegt. Schlage drei weiterflihrende
Recherchefragen vor.

Source of Authority und Writeback

Foto machen. Prompt ausfiihren.

Erldutere das Prinzip der Source of Authori-

ty bei synchronisierten Benutzern, Gruppen
und Exchange-Attributen und beschreibe, wie
festgelegt wird, welches Verzeichnis fir be-
stimmte Identitatsinformationen fiihrend ist.
Veranschauliche an einer Organisation, die Be-
nutzer weiterhin im lokalen AD verwaltet, aber
schrittweise Gruppen und ausgewahlte Attri-
bute cloudseitig pflegen mochte, die Unter-
schiede zwischen SOA-Transfer, Gruppenbereit-
stellung nach AD und dienstspezifischer Riick-
schreibung. Untersuche Password Writeback,
Exchange-Attributriickschreibung und cloudge-
fuhrte Identitaten, indem du mdgliche Richtun-
gen, technische Voraussetzungen und Konflikte
bei paralleler Attributpflege vergleichst und
deutlich machst, dass Writeback keine allgemei-
ne bidirektionale Synchronisierung samtlicher
Eigenschaften bedeutet. Schlage drei weiterfiih-
rende Recherchefragen vor.
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3.3 Anmeldung und Authentifizierung

Kennworthashsynchronisierung und Seam-
less SSO

Foto machen. Prompt ausfiihren.

Erklare die Funktionsweise der Kennworthash-
synchronisierung von Active Directory nach
Microsoft Entra ID und ordne Seamless Sin-

gle Sign-on als ergdnzenden Mechanismus fir
komfortable Anmeldungen geeigneter doma-
nengebundener Windows-Clients ein. Zeige
am Anmeldeweg eines Mitarbeiters, wie ein aus
dem lokalen Kennworthash abgeleiteter und
zusatzlich geschitzter Wert die cloudseitige
Kennwortprifung ermdglicht, wahrend Seam-
less SSO unter passenden Netzwerk- und Gera-
tevoraussetzungen erneute Kennworteingaben
vermeiden kann. Arbeite den Unterschied zwi-
schen Synchronisierung, Authentifizierung und
Single Sign-on sowie die Rolle des Primary Re-
fresh Token auf Entra-gebundenen Geraten
heraus und erldutere, welche Anmeldefunktio-
nen bei einem voriibergehenden Ausfall lokaler
Domanendienste bestehen bleiben kdnnen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Pass-Through-Authentifizierung

Foto machen. Prompt ausfiihren.

Beschreibe, wie Pass-Through-Authentifizierung
die Kennwortprifung fir synchronisierte
Microsoft-Entra-Benutzer an lokale Active-
Directory-Domanencontroller bindet und
welche Aufgaben Cloudanmeldung, lokale Au-
thentifizierungsagenten und Verzeichnisdienst
Gbernehmen. Veranschauliche den Ablauf

einer Anmeldung bei Exchange Online von der
Kennworteingabe Uber die sichere Weitergabe
des Priifauftrags an einen Agenten bis zur
Rickmeldung des lokalen Priifungsergebnisses
und vergleiche ihn mit der cloudseitigen Kenn-
worthashprifung. Untersuche die Abhangigkeit
von verfligbaren Agenten, Netzverbindungen
und AD DS sowie Méglichkeiten zur Redundanz
und Uberwachung und erldutere, warum ein
synchronisiertes Benutzerobjekt allein noch
keine erfolgreiche Anmeldung garantiert und
welche Ausfallfolgen bei diesem Verfahren
besonders zu bericksichtigen sind. Schlage drei
weiterflihrende Recherchefragen vor.

Foderierte Authentifizierung

Foto machen. Prompt ausfiihren.

Erklare, wie foderierte Authentifizierung mit Mi-
crosoft Entra ID und einem lokalen Identitdtsan-
bieter wie Active Directory Federation Services
funktioniert und welche Rollen Vertrauensbezie-
hungen, Weiterleitungen, Token und zusétzliche
Authentifizierungsregeln Gbernehmen. Stelle
anhand eines Mitarbeiters, der eine Microsoft-
365-Anwendung aufruft, den Weg von der Wei-
terleitung zum féderierten Anmeldedienst Giber
die Identitatsprifung bis zur Rickkehr zur Clou-
danwendung dar und vergleiche ihn mit PHS
und Pass-Through-Authentifizierung. Ordne

die Anforderungen an Erreichbarkeit, Zertifi-
kate, Hochverfligbarkeit und sicheren Betrieb
der Féderationsinfrastruktur ein und erldutere,
bei welchen besonderen Anforderungen Fe-
deration sinnvoll bleibt und warum sie nicht
bereits durch die Verwendung synchronisierter
Benutzerkonten erforderlich wird. Schlage drei
weiterflihrende Recherchefragen vor.

Kennwortverwaltung und SSPR

Foto machen. Prompt ausfiihren.

Erldutere, wie Kennwortanderung, Kennwort-
zurlicksetzung und Self-Service Password Re-
set in Microsoft Entra ID zusammenhdngen
und welche Unterschiede sich zwischen rein
cloudverwalteten und weiterhin lokal gefiihr-
ten Identitaten ergeben. Veranschauliche an
einem Mitarbeiter mit vergessenem Kennwort
und einem zweiten Benutzer mit ablaufendem
lokalem Kennwort, wie die Registrierung ge-
eigneter Nachweismethoden, eine cloudseitige
Zuriicksetzung und gegebenenfalls Password
Writeback mit den lokalen Kennwortrichtlinien
zusammenwirken. Bewerte die Voraussetzun-
gen, Lizenzabhangigkeiten und Fehlerfalle der
Kennwortrlickschreibung, grenze SSPR von An-
meldeverfahren wie MFA und Passkeys ab und
erlautere, wie Supportwege und sichere Wie-
derherstellungsverfahren den Zugriff nach einer
erfolglosen Selbsthilfe erhalten kdnnen. Schla-
ge drei weiterfihrende Recherchefragen vor.
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3.4 Sicherer Identitatszugriff

MFA und Passkeys

Foto machen. Prompt ausfiihren.

Erklére die Grundlagen der Multifaktor-
Authentifizierung und die Funktionsweise von
Passkeys beziehungsweise FIDO2-Verfahren
in Microsoft Entra ID und unterscheide dabei
zugleich Authentifizierungsfaktoren, krypto-
grafische Schlissel und phishingresistente
Anmeldemethoden. Vergleiche an einer An-
meldung mit Kennwort und Einmalcode sowie
einer Anmeldung per gerdategebundenem
Passkey, welche Nachweise erbracht werden
und weshalb die Bindung an den legitimen
Dienst vor bestimmten Phishingangriffen
schiitzt. Ordne Passkeys im Vergleich zu
Push-Bestatigungen, SMS und Windows
Hello for Business ein und erldutere, warum
die Einfihrung auch die Registrierung von
Authentifizierungsmethoden, den Gerate-
wechsel, Ersatzschlissel, zeitlich begrenzte
Ubergangscodes und sichere Wiederherstel-
lungswege berlicksichtigen muss. Schlage drei
weiterflihrende Recherchefragen vor.

Zero Trust und Conditional Access

Foto machen. Prompt ausfiihren.

Erklare das Zero-Trust-Prinzip fir Microsoft-
365-Zugriffe und zeige, wie Microsoft Entra
Conditional Access anhand von Benutzer, Ziel-
anwendung, Standort, Geratestatus und mehre-
ren Risikosignalen kontextabhdngige Zugriffs-
entscheidungen trifft. Veranschauliche anhand
eines verwalteten Firmenlaptops und eines un-
bekannten privaten Gerats, wie unterschied-
liche Bedingungen zu MFA-Anforderungen,
Beschrankungen oder einer Blockierung fiih-
ren konnen, ohne dass allein der Netzwerk-
standort Vertrauen begriindet. Analysiere den
Unterschied zwischen Geratebeitritt und nach-
gewiesener Intune-Konformitat, beschreibe den
Zweck von Report-only-Priifungen sowie die
Bedeutung von Ausnahmen und zeige, warum
Conditional Access weder alle lokalen Anwen-
dungen schitzt noch fehlerhaft entworfene
Richtlinien ohne Weiteres korrigiert. Schlage
drei weiterfiihrende Recherchefragen vor.

Administratorrollen und PIM

Foto machen. Prompt ausfiihren.

Erlautere, wie rollenbasierte Zugriffssteuerung
in Microsoft Entra ID und Microsoft 365 die
Vergabe administrativer Berechtigungen be-
grenzt und welche Aufgabe Privileged Identity
Management bei zeitlich beschrankter Aktivie-
rung privilegierter Rollen Gbernimmt. Zeige am
Vergleich eines Exchange-Administrators, ei-
nes Helpdesk-Mitarbeiters und eines globalen
Administrators, weshalb Aufgaben unterschied-
liche Rollen erfordern und wie berechtigte Per-
sonen Uber PIM eine Rolle bei Bedarf aktivieren,
begriinden und nach Ablauf wieder verlieren
kdnnen. Erortere die Prinzipien Least Privilege,
getrennte Administratorkonten, Genehmigung,
MFA, Protokollierung und regelmaBige Rollen-
prifung und erldutere, warum dauerhaft zuge-
wiesene weitreichende Berechtigungen selbst
in einer Cloudumgebung erhebliche Risiken
verursachen. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Notfallkonten und Zugriffsausnahmen

Foto machen. Prompt ausfiihren.

Erklare, weshalb Microsoft-365-Organisationen
mindestens zwei voneinander unabhangige
administrative Notfallkonten benétigen und
wie sich deren Aufgabe von reguldren Admi-
nistratorkonten, synchronisierten Identitdten
und alltdglichen Ausnahmen in Conditional-
Access-Richtlinien unterscheidet. Veranschau-
liche an einem Ausfall des lokalen Identitats-
anbieters oder einer fehlerhaft ausgerollten
Zugriffsrichtlinie, wie ein geeignetes cloudver-
waltetes Notfallkonto den Zugang zur Verwal-
tungsumgebung erhalten kann, ohne von den-
selben Komponenten abhangig zu sein. Bewer-
te das Spannungsfeld zwischen Verfligbarkeit
und Missbrauchsschutz, indem du gesicherte
Authentifizierungsmethoden, eng begrenzte
Richtlinienausschliisse, Alarmierung bei jeder
Nutzung, regelmaBige Praxistests und doku-
mentierte Zustandigkeiten vergleichst. Schlage
drei weiterfiihrende Recherchefragen vor.
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4.1

Exchange-Architektur und Migrationsverfahren

Exchange Server und Exchange Online

Foto machen. Prompt ausfiihren.

Erldutere, wie sich Exchange Server und Exch-
ange Online bei Postfachspeicherung, Nach-
richteniibertragung, Hochverfligbarkeit und
Administration unterscheiden und welche Auf-
gaben ein IT-Team nach der Abldsung lokaler
Exchange-Server tibernimmt. Veranschauliche
an einer eingehenden E-Mail mit Kalenderan-
hang den Weg Uber Transportkomponenten,
Empfangerauflésung und Postfachzustellung in
einer lokalen Exchange-Organisation und stel-
le den entsprechenden Ablauf mit Exchange
Online Protection und cloudverwalteten Post-
fachern gegendiber. Vertiefe den Vergleich an-
hand von Postfachdatenbanken, Datenbankver-
fugbarkeitsgruppen, Verwaltungsschnittstellen
und Dienstgrenzen, indem du erklarst, welche
Infrastrukturentscheidungen bei Microsoft lie-
gen und warum kundenseitige Verantwortung
fur Empfanger, Zugriffsrechte und Nachrichten-
fluss bestehen bleibt. Schlage drei weiterfihren-
de Recherchefragen vor.

Cutover und historische Staged-Migration
Foto machen. Prompt ausfiihren.

Erklare die Funktionsweise einer Exchange-
Cutover-Migration als weitgehend gemeinsa-
me Postfachumstellung und grenze sie von der
historischen Staged-Migration ab, die flr alte-
re Exchange-Quellversionen eine schrittweise
Ubernahme vorsah. Verdeutliche an einer klei-
nen Organisation mit gemeinsamer Umschalt-
frist und einer gréBeren Altumgebung mit meh-
reren Ubertragungsgruppen, wie Benutzerbe-
reitstellung, Verzeichnissynchronisierung, Post-
fachkopie und Wechsel des Nachrichtenflusses
bei den beiden Verfahren unterschiedlich or-
ganisiert wurden. Ordne die engen Vorausset-
zungen und Benutzerfolgen ein, erlautere die
Einstellung des friiheren Staged-Onboardings
und zeige, weshalb heutige Migrationswellen
nicht automatisch dieses historische Verfah-
ren verwenden und fir unterstiitzte Exchange-
Umgebungen oft ein hybrider Remote Move zu
prifen ist. Schlage drei weiterfiihrende Recher-
chefragen vor.

IMAP-Migration und PST-Import

Foto machen. Prompt ausfiihren.

Beschreibe die technischen Grundlagen einer
IMAP-Migration und eines PST-Imports nach
Exchange Online und erklare, welche Arten von
Nachrichteninhalten beide Verfahren tiberneh-
men kdnnen und wie sie sich hinsichtlich Quel-
le, Vorbereitung und Zuordnung der Zielpostfa-
cher unterscheiden. Zeige an einem alten IMAP-
Server mit Mailordnern und einer Sammlung
exportierter Outlook-PST-Dateien, wie die Uber-
tragung Uber einen Migrationsendpunkt bezie-
hungsweise einen Importauftrag verlauft und
warum Kalender, Kontakte, Aufgaben oder Frei-
gaberechte nicht automatisch in beiden Wegen
erhalten bleiben. Vertiefe die Grenzen durch
groBe Einzelelemente, beschadigte Dateien,
Dubletten und Ordnerstrukturen und fehlende
Delta-Fahigkeiten beim statischen PST-Bestand
und erldutere, wann solche Verfahren nur Teil
einer umfassenderen Exchange-Abldsung sind.
Schlage drei weiterfihrende Recherchefragen
vor.

Hybridmigration und Remote Move

Foto machen. Prompt ausfiihren.

Erklare, wie eine Exchange-Hybridmigration
mithilfe von Remote Move lokale Postfacher
technisch nach Exchange Online verlagert
und welche Voraussetzungen dafiir bei Emp-
fangeridentitaten, Verzeichnissynchronisie-
rung und der Verbindung beider Exchange-
Organisationen bestehen. Veranschauliche
den Weg eines Mitarbeiters, dessen Postfach
zunachst lokal aktiv bleibt, wahrend der Mail-
box Replication Service Inhalte und spatere
Anderungen (ibertragt, bis die abschlieBen-
de Umschaltung das Cloudpostfach zum pro-
duktiven Ziel macht. Vergleiche diesen Ab-
lauf mit einer bloBen Kopie von E-Mail-Daten,
unterscheide lokale Mailbox, MailUser und
Remote-Mailbox-Objekt sowie Minimal- und
Full-Hybrid-Szenarien und erlautere, weshalb
Ruckbewegung, Koexistenz und Betriebsauf-
wand von der gewdhlten Hybridarchitektur ab-
hangen. Schlage drei weiterfiihrende Recher-
chefragen vor.
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4.2 Exchange-Hybrid und Postfachumzug

Hybridkonfiguration und Koexistenz

Foto machen. Prompt ausfiihren.

Erlautere, wie der Hybrid Configuration Wizard
eine lokale Exchange-Organisation mit Exch-
ange Online verbindet und welche Funktionen
fur Verzeichnisabgleich, Empfangeraufldsung,
Nachrichtenfluss, Organisationsbeziehungen
und Kalenderkoexistenz benétigt werden. Ver-
anschauliche an zwei Beschéftigten mit Postfa-
chern auf verschiedenen Plattformen, wie eine
gemeinsame SMTP-Domane, synchronisierte
Empfanger und konfigurierte Frei-Gebucht-
Abfragen die Zusammenarbeit ermoglichen,
obwohl Nachrichten und Kalenderdaten weiter-
hin an unterschiedlichen Orten liegen. Vertiefe
die Unterschiede zwischen klassischer Hybrid-
verbindung und Hybrid Agent sowie die Bedeu-
tung von Zertifikaten, Authentifizierung und
geeigneten Veroffentlichungswegen, indem

du zeigst, warum eine erfolgreiche Postfach-
verschiebung nicht alle Koexistenzfunktionen
automatisch nachweist. Schlage drei weiterfiih-
rende Recherchefragen vor.

MRSProxy und Migrationsendpunkte

Foto machen. Prompt ausfiihren.

Erklare die Funktion des Mailbox Replica-

tion Service Proxy und eines Exchange-
Migrationsendpunkts bei hybriden Remote
Moves und unterscheide dabei den eigent-
lichen Kopierdienst, den veroffentlichten
Zugriffspunkt und die im Zielmandanten
hinterlegte Verbindungskonfiguration. Fiihre
am Beispiel einer zuvor funktionierenden
Hybridumgebung vor, wie eine abgelaufene
TLS-Zertifikatskette, falsch veroffentlichte
Exchange-Webdienste oder unpassende
Anmeldeinformationen bereits die Priifung
des Endpunkts verhindern kénnen, bevor
Postfachdaten UGbertragen werden. Vertiefe die
Rolle von HTTPS-Erreichbarkeit, MRSProxy-
Aktivierung, Autodiscover und alternativen
Verbindungswegen uber den Hybrid Agent,
indem du typische Diagnoseebenen benennst
und erklarst, weshalb nicht jede Hybridfunktion
denselben Endpunkt verwendet. Schlage drei
weiterflihrende Recherchefragen vor.

Migrationsbatches und Delta-Synchronisierung
Foto machen. Prompt ausfiihren.

Erklare, wie Exchange-Migrationsbatches fur
mehrere Postfacher organisiert werden und wel-
che Aufgaben initiale Synchronisierung, inkre-
mentelle Nachfiihrung, Statusiiberwachung und
zeitlich gesteuerter Abschluss innerhalb eines
hybriden Remote Move tbernehmen. Zeige an
einer Abteilung mit verschieden groBen Postfa-
chern, wie ein Batch im Exchange Admin Center
vorbereitet wird, wahrend der Mailbox Replica-
tion Service zunachst Quelldaten kopiert und
danach fortlaufende Anderungen abgleicht,
obwohl die Beschaftigten noch lokal arbeiten.
Vertiefe die Bedeutung von Batchzustdnden,
parallelen Ubertragungen, Dienstdrosselung
und aufgeschobenem Abschluss und erlautere,
warum der Status Synced weder den produkti-
ven Zielwechsel noch die vollstandige Prifung
aller Elemente und Benutzerfunktionen bedeu-
tet. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Postfachabschluss und Konsistenzbewertung
Foto machen. Prompt ausfiihren.

Erlautere, welche technischen Schritte

beim Abschluss eines hybriden Exchange-
Postfachumzugs stattfinden und wie sich finale
Synchronisierung, Aktivierung des Zielpost-
fachs und nachgelagerte Funktionsprifung
voneinander unterscheiden. Veranschauliche

an einem nahezu fertig synchronisierten Be-
nutzerpostfach mit einzelnen Ubersprungenen
Elementen, wie Migrationsberichte und der
Data Consistency Score mit den Bewertungen
Perfect, Good, Investigate und Poor eine
Entscheidung Uber Priifung, Freigabe oder
Fehlerbehebung unterstiitzen. Vertiefe die
Grenzen solcher Bewertungen, indem du Daten-
verlust, fehlende Metadaten und unvollstéandige
Berechtigungen unterscheidest und erlauterst,
weshalb ein technisch abgeschlossener Batch
erst zusammen mit Tests zu Anmeldung,
Zustellung, Kalender und delegierten Zugriffen
eine tragfdhige Abnahme ermdglicht. Schlage
drei weiterfiihrende Recherchefragen vor.
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4.3 Exchange-Empfanger und Sonderobjekte

Freigegebene Postficher und Berechtigun-
gen

Foto machen. Prompt ausfiihren.

Erklare die Besonderheiten freigegebener
Exchange-Postfacher bei einer Migration

nach Exchange Online und unterscheide

deren Postfachinhalt, Empfangeridentitat,
Lizenzvoraussetzungen und Berechtigungen
von den Eigenschaften gewdhnlicher Benut-
zerpostfacher. Veranschauliche an einem

Team, das gemeinsam ein Servicepostfach

liest und im Namen dieser Adresse antwortet,
wie Full Access, Send As und Send on Behalf
technisch unterschiedliche Aktionen erlauben
und weshalb vorhandene Zuordnungen vor
und nach einem hybriden Umzug Uberprift
werden missen. Vertiefe die Grenzen der orga-
nisationsiibergreifenden Berechtigungsnutzung,
die mdgliche Abweichung beim Automapping
und besondere Bedingungen fiir groBe oder
archivierte Shared Mailboxes und zeige, warum
das Vorhandensein aller Nachrichten keine
funktionierende gemeinsame Postfacharbeit
garantiert. Schlage drei weiterfiihrende
Recherchefragen vor.

Ressourcenpostfacher und Kalenderbuchung
Foto machen. Prompt ausfiihren.

Erlautere, wie Raum- und Geratepostfacher in
Exchange funktionieren und welche Eigenschaf-
ten fur eine Migration nach Exchange Online
besonders relevant sind, darunter Ressourcen-
kennzeichnung, Buchungsregeln, Stellvertre-
tung und automatische Annahme von Anfragen.
Beschreibe anhand eines Besprechungsraums
mit maximaler Belegung, eingeschrankten Bu-
chungszeiten und genehmigungspflichtigen
Ausnahmen, wie ein Raumpostfach Anfragen
verarbeitet und weshalb diese Einstellungen
neben den vorhandenen Kalendereintragen se-
parat geprift werden mussen. Vertiefe Konflikt-
behandlung, wiederkehrende Termine, Ressour-
cenlisten, Raumfinder und die Zusammenarbeit
mit lokalen Benutzern wahrend der Koexistenz,
indem du konkrete Funktionstests erklarst, die
Uber den bloBen Nachweis eines erfolgreich
Ubertragenen Postfachs hinausgehen. Schlage
drei weiterfiihrende Recherchefragen vor.

Verteilergruppen und Mailkontakte

Foto machen. Prompt ausfiihren.

Erklare die Rolle von Exchange-Verteilergruppen,
mailaktivierten Sicherheitsgruppen, dynami-
schen Verteilergruppen und Mailkontakten bei
einer Migration nach Exchange Online und
unterscheide ihre Verzeichnisobjekte, Zustell-
regeln und Adressbestande von eigentlichen
Postfachern. Veranschauliche am Versand einer
Mitteilung an eine abteilungsweite Verteiler-
adresse mit internen Mitgliedern und einem
externen Kontakt, wie Mitgliedschaften, Filter-
regeln, Mailadressen und Empfangertypen die
tatsachliche Zustellung bestimmen. Vertiefe die
Prifung von Besitzern, versteckten Empfangern,
moderiertem Versand, Adresskonflikten und
fuhrender Objektverwaltung in synchronisierten
Umgebungen und erlautere, weshalb ein
Ubernommener Anzeigename weder den Erhalt
der bisherigen Mitgliedschaften noch der
Versandberechtigungen beweist. Schlage drei
weiterflihrende Recherchefragen vor.

Archivpostfacher und 6ffentliche Ordner
Foto machen. Prompt ausfiihren.

Erklare die Unterschiede zwischen Exchange-
Archivpostfachern und &ffentlichen Ordnern
und beschreibe, welche Funktionen sie fir per-
sonliche Langzeitablage beziehungsweise ge-
meinschaftliche Kommunikation erfiillen und
warum ihre Migration unterschiedliche Verfah-
ren erfordert. Vergleiche an einem Benutzer mit
zusatzlichem Onlinearchiv und einer Abteilung
mit einer historisch gewachsenen Public-Folder-
Hierarchie, wie Inhalte, Ordnerberechtigungen,
mailaktivierte Ordner und Aufbewahrungsvor-
gaben vor einer Uberfiihrung untersucht wer-
den. Vertiefe die Besonderheiten getrennter
Migrationslaufe fiir 6ffentliche Ordner, mog-
licher GroBen- und Strukturbeschrankungen
sowie rechtlicher Aufbewahrung und erlaute-
re, warum die erfolgreiche Ubernahme eines
Hauptpostfachs weder das Archiv noch samtli-
che gemeinsam genutzten Ordner einschlieft.
Schlage drei weiterfiihrende Recherchefragen
vor.
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4.4 Nachrichtenfluss und Mailauthentifizierung

MX-Eintrdage und Nachrichtenfluss

Foto machen. Prompt ausfiihren.

Erlautere, wie MX-Eintrage den Empfang ex-
terner E-Mails zu einer Organisationsdomane
steuern und warum die Umstellung des 6ffent-
lichen Nachrichtenflusses eine eigene Aufgabe
neben der Migration vorhandener Exchange-
Postfachdaten ist. Zeichne gedanklich den Weg
einer Nachricht von einem externen Absender
Uber DNS-Auflésung und einen lokalen Mail-
gateway bis zum Exchange-Postfach nach und
vergleiche ihn mit einer Zustellung Uiber Exch-
ange Online Protection bei bereits migriertem
Empfanger. Vertiefe die Bedeutung von DNS-
Caches, TTL, Spamfilterung und hybrider Emp-
fangerauflésung, indem du erlauterst, warum
wahrend einer Ubergangsphase auch nach der
MX-Umstellung noch lokale Empfanger erreich-
bar bleiben miissen und welche gezielten Ende-
zu-Ende-Tests fur interne und externe Absender
Fehlzustellungen sichtbar machen. Schlage drei
weiterflihrende Recherchefragen vor.

Exchange-Connectoren und Hybridrouting
Foto machen. Prompt ausfiihren.

Erklare die Aufgaben von Exchange-Sende- und
Empfangsconnectoren sowie Exchange-Online-
Connectoren bei einer Hybridmigration und
unterscheide internes Nachrichtenrouting, die
Absicherung von TLS-Verbindungen und die
externe Zustellung. Veranschauliche anhand ei-
nes Cloudpostfachs, das an einen noch lokalen
Kollegen schreibt, und einer externen Nachricht
an einen lokalen Empfanger, wie Empfanger-
auflésung, Connectorwahl, TLS-Zertifikate und
der gewabhlte zentrale oder direkte Internetmail-
verkehr die Transportwege bestimmen. Vertie-
fe die Risiken fehlerhafter Accepted-Domain-
Einstellungen, unpassender Connectorzuord-
nungen und mdglicher Nachrichtenschleifen
und erklare, wie Nachrichtenkopfzeilen und
Message Trace helfen, Routingprobleme von
einer fehlgeschlagenen Postfachmigration zu
unterscheiden. Schlage drei weiterflihrende Re-
cherchefragen vor.

SMTP-Relay fiir Fachanwendungen

Foto machen. Prompt ausfiihren.

Erklare, warum Scanner, Produktionsanlagen
und Fachanwendungen haufig auch nach der
Migration aller Benutzerpostfacher einen geeig-
neten SMTP-Versandweg bendtigen und wel-
che unterschiedlichen Aufgaben authentifizierte
Clientibermittlung, SMTP-Relay und direkte
Zustellung Uibernehmen. Vergleiche an einem
Multifunktionsgerat ohne moderne Anmelde-
verfahren und einem ERP-System mit externen
Benachrichtigungen, welche Voraussetzungen
fur einen vorhandenen lokalen Relayserver, ei-
nen geeigneten Exchange-Online-Connector
oder einen spezialisierten Versanddienst be-
stehen. Vertiefe die Bewertung von Absender-
identitaten, zugelassenen Quelladressen, Emp-
fangergrenzen, Missbrauchsschutz und Proto-
kollierung, indem du erlauterst, weshalb das
Abschalten des letzten Exchange-Servers ohne
Inventar der technischen Versender Nachrich-
tenprozesse unterbrechen kann. Schlage drei
weiterflihrende Recherchefragen vor.

SPF, DKIM und DMARC

Foto machen. Prompt ausfiihren.

Erlautere die Aufgaben von SPF, DKIM

und DMARC beim Schutz von E-Mail-
Absenderdomanen und erklare die Unterschie-
de zwischen autorisierten Versandservern,
kryptografischer Nachrichtensignatur und der
Ausrichtung auf die sichtbare Absenderdomane.
Veranschauliche am parallelen Versand tber
Exchange Online, einen lokalen SMTP-Relay
und einen externen Newsletterdienst, wie ein
einziger konsistenter SPF-Eintrag, geeignete
DKIM-Signaturen und DMARC-Alignment
zusammenwirken und warum eine erfolg-
reiche SPF-Priifung allein nicht zwingend zu
DMARC-Erfolg flhrt. Vertiefe die Folgen von
Weiterleitungen, veranderten Nachrichten,
zusatzlichen Versandquellen und vorschnell
verscharften DMARC-Richtlinien, indem du die
schrittweise Kontrolle ber DNS-Prifungen,
Berichtsanalysen und die Priifung legitimer
Versandquellen erklarst. Schlage drei weiterfiih-
rende Recherchefragen vor.
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4.5 Outlook-Clients und Kalender

Outlook-Profile und Autodiscover

Foto machen. Prompt ausfiihren.

Erklare, wie Outlook mithilfe von Autodiscover,
Benutzeridentitat und moderner Authentifizie-
rung ein Exchange-Postfach findet und welche
Auswirkungen eine Migration nach Exchange
Online auf bestehende Profile, Offlinecache und
Kontoeinstellungen haben kann. Veranschau-
liche an einem Mitarbeiter, dessen Postfach
wahrend einer Hybridmigration vom lokalen
Exchange-Server in die Cloud verschoben wird,
wie Outlook die gednderte Postfachzuordnung
erkennt und unter welchen Umstanden Neu-
start, erneute Anmeldung oder Profilreparatur
erforderlich werden. Vertiefe die Unterschie-
de zwischen 6ffentlichem Autodiscover-DNS,
dienstseitiger Konfiguration und lokaler Cli-
enterkennung, indem du typische Fehler durch
alte Office-Versionen, gespeicherte Zugangs-
daten, interne DNS-Eintrdge und unpassende
Autodiscover-Wege erlduterst. Schlage drei wei-
terfiihrende Recherchefragen vor.

Mobile E-Mail-Clients

Foto machen. Prompt ausfiihren.

Beschreibe, welche technischen und organisato-
rischen Anderungen eine Exchange-Migration
fir mobile E-Mail-Clients mit sich bringt und
wie Exchange ActiveSync, moderne Authenti-
fizierung, Outlook fir Mobilgerate und richt-
liniengesteuerter Zugriff zusammenhangen.
Vergleiche einen bisher iber lokale Exchange-
Dienste verbundenen Smartphone-Client mit
einer neu fiir Exchange Online eingerichteten
Outlook-App, um mdgliche Unterschiede bei
Kontoeinrichtung, Anmeldeaufforderung, Ka-
lenderzugriff und Synchronisierung zu verdeut-
lichen. Vertiefe die Bedeutung von Conditional
Access, Intune-App-Schutz, Geradteverwaltung
und unterstitzten Clientversionen und erlaute-
re, warum doppelte Konten, zuriickbleibende
lokale Profildaten oder fehlende Geratefreiga-
ben trotz vollstandig migriertem Postfach zu
Stérungen fihren kénnen. Schlage drei weiter-
fihrende Recherchefragen vor.

Frei-Gebucht und Kalenderkoexistenz

Foto machen. Prompt ausfiihren.

Erklare, wie Frei-Gebucht-Abfragen zwischen
lokalem Exchange Server und Exchange Online
wahrend einer Hybridmigration funktionieren
und welche Rolle Organisationsbeziehungen,
Empfangerinformationen, Authentifizierung
und verfligbare Dienstendpunkte dabei Giber-
nehmen. Zeige anhand einer Assistentin mit
Cloudpostfach, die einen Termin mit einem Kol-
legen auf dem lokalen Exchange-Server plant,
wie eine Kalenderanfrage die Organisations-
grenze Uberwindet und warum die Anzeige frei-
er Zeiten nicht mit dem vollstandigen Zugriff
auf fremde Kalendereintrage gleichzusetzen

ist. Vertiefe die Fehlersuche bei nur einseitig
funktionierenden Abfragen, unpassenden Iden-
titatsattributen und gestorten Vertrauensverbin-
dungen und erklare, weshalb funktionierender
Nachrichtenversand keine intakte Kalenderko-
existenz beweist. Schlage drei weiterflihrende
Recherchefragen vor.

Kalenderfreigaben und Stellvertretungen
Foto machen. Prompt ausfiihren.

Erldutere, wie Exchange Kalenderfreigaben, Ord-
nerberechtigungen und Stellvertretungen fir
andere Benutzer bereitstellt und grenze das
Lesen eines Kalenders vom Bearbeiten, Anneh-
men von Besprechungen und Versenden im
Auftrag einer Person ab. Veranschauliche an ei-
ner Fihrungskraft und ihrer Assistenz, die sich
wahrend einer Exchange-Hybridmigration in un-
terschiedlichen Postfachumgebungen befinden,
wie Kalenderdelegation, Send on Behalf und ge-
gebenenfalls gesonderte Postfachberechtigun-
gen unterschiedliche Voraussetzungen besitzen.
Vertiefe mogliche Einschrankungen organisati-
onsiibergreifender Ordnerrechte, Anderungen
an Besprechungsserien und die Bedeutung zu-
sammengehdoriger Migrationswellen, indem

du konkrete Tests fiir Termineinladungen, Ak-
tualisierungen und stellvertretende Antworten
entwickelst. Schlage drei weiterflihrende Re-
cherchefragen vor.
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5.1

Dokumentenablagen und Zielstrukturen

Dateifreigaben gegeniiber SharePoint On-
line

Foto machen. Prompt ausfiihren.

Erklare die grundlegenden Unterschiede zwi-
schen Windows-Dateifreigaben und SharePoint
Online bei Speicherung, Zugriff, Berechtigun-
gen und gemeinsamer Dokumentbearbeitung
und zeige, weshalb eine Migration nicht ledig-
lich einen neuen Speicherort schafft. Vergleiche
an einer Abteilung mit gemeinsam bearbei-
teten Office-Dateien und einem Programm,
das feste UNC-Pfade und SMB-Dateisperren
bendtigt, wie sich Netzlaufwerke, Dokumentbi-
bliotheken, Browserzugriff, Versionierung und
gleichzeitige Bearbeitung auf die Arbeitsabldu-
fe auswirken. Vertiefe die Wahl einer geeigne-
ten Zielablage, indem du den Unterschied zwi-
schen Dokumentennutzung und anwendungs-
gebundenem Dateizugriff, die Rolle von NTFS-
Rechten gegentiber SharePoint-Freigaben so-
wie mogliche Alternativen fur dauerhaft bené-
tigte SMB-Schnittstellen erlduterst. Schlage drei
weiterflihrende Recherchefragen vor.

OneDrive und personliche Dateien

Foto machen. Prompt ausfiihren.

Erlautere die Funktion von OneDrive for Busi-
ness als benutzerbezogener Dokumentablage
und beschreibe, welche Voraussetzungen und
organisatorischen Grenzen bei der Ubernah-
me personlicher Dateien von Benutzerprofilen
oder Netzlaufwerken gelten. Veranschauliche
anhand einer Mitarbeiterin mit Dateien in ihren
Windows-Ordnern und auf einem persénlichen
Serverlaufwerk, wie Known Folder Move, Mi-
gration, Cloudspeicherung und die Freigabe
einzelner Dokumente zusammenwirken kénnen,
ohne daraus eine gemeinsame Abteilungsab-
lage zu machen. Vertiefe die Bedeutung von
Identitatszuordnung, Speicherverantwortung,
Berechtigungen und dem Ausscheiden eines
Mitarbeiters, indem du erklarst, wann personli-
che Dateien nach SharePoint gehdren und wes-
halb eine erfolgreiche Synchronisierung weder
eine vollstandige Migration noch eine Datensi-
cherung beweist. Schlage drei weiterfiihrende
Recherchefragen vor.

Teams-Dateien und Speicherorte

Foto machen. Prompt ausfiihren.

Erklare, wo Microsoft Teams Dateien unter-
schiedlicher Kommunikations- und Kanalty-
pen speichert und wie Teams-Mitgliedschaften,
SharePoint-Websites und OneDrive technisch
zusammenhangen, ohne Teams als eigenstan-
digen universellen Dateispeicher darzustellen.
Vergleiche anhand eines Projektteams eine Da-
tei im Standardkanal, eine vertrauliche Datei im
privaten Kanal, eine Datei im geteilten Kanal
und eine per Einzelchat versandte Datei und
erlautere, wie Speicherort und Berechtigungs-

zuordnung jeweils technisch zustande kommen.

Vertiefe die Konsequenzen fiir die Migration
bestehender Projektordner, indem du Kanal-
strukturen, eigene SharePoint-Websites fir be-
sondere Kanaltypen, die Freigabe von Chatda-
teien und den Einfluss von Mitgliedschaftsan-
derungen auf Zugriff und spatere Verwaltung
untersuchst. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Dokumentbibliotheken und Metadaten

Foto machen. Prompt ausfiihren.

Erklare, wie SharePoint-Websites, Dokumentbi-
bliotheken, Ordner, Spalten, Inhaltstypen und
Versionshistorien gemeinsam eine Informations-
architektur bilden und welche Entscheidungen
bei der Ubertragung bisheriger Dateistrukturen
erforderlich werden. Zeige an einer Vertrags-
ablage mit Ordnern nach Abteilung und Jahr,
wie Metadaten flr Vertragspartner, Vertragsart
und Laufzeit sowie passende Ansichten das
Auffinden und Verwalten von Dokumenten
gegeniiber einer ausschlieBlich verschachtel-
ten Ordnerstruktur verandern. Vertiefe die Zu-
ordnung vorhandener Dateieigenschaften zu
SharePoint-Spalten, die Bedeutung verpflichten-
der Metadaten und die Grenzen Ubertragbarer
Versionsinformationen, indem du zwischen dem
Erhalt bestehender Daten und einer fachlich
sinnvoll neu gestalteten Bibliothek unterschei-
dest. Schlage drei weiterfiihrende Recherchefra-
gen vor.
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5.2 Migrationswerkzeuge und Dateihindernisse

SPMT und Migration Manager

Foto machen. Prompt ausfiihren.

Vergleiche SharePoint Migration Tool und Mi-
gration Manager als Microsoft-Werkzeuge fir
Datei- und SharePoint-Migrationen und erlau-
tere ihre Unterschiede bei unterstitzten Quell-
systemen, Agenteneinsatz, zentraler Steuerung,
Vorabprifung und Durchfiihrung. Zeige an ei-
ner lokalen SharePoint-Farm und mehreren
Windows-Dateiservern, weshalb sich fir die
SharePoint-Inhalte ein anderer Werkzeugweg
anbieten kann als fur die mit verteilten Agen-
ten untersuchten Dateifreigaben, und skizziere
die jeweiligen Arbeitsschritte bis zum Migrati-
onsbericht. Vertiefe die Auswahl anhand von
Benutzerzuordnung, Metadaten, Versionshisto-
rien, inkrementellen Laufen und technischen
Einschrankungen, indem du klarstellst, dass die
Ubertragung unterstitzter Inhalte keine auto-
matische Umwandlung individueller SharePoint-
Anwendungen garantiert. Schlage drei weiter-
fihrende Recherchefragen vor.

NTFS- und SharePoint-Berechtigungen
Foto machen. Prompt ausfiihren.

Erlautere, warum lokale NTFS- und SMB-
Freigabeberechtigungen nicht unverandert
auf das SharePoint-Berechtigungsmodell
Ubertragbar sind und wie Benutzeridentitaten,
Gruppen, Vererbung und Freigaberegeln den
tatsachlichen Dokumentzugriff beeinflussen.
Veranschauliche an einer gemeinsamen
Dateifreigabe mit einer allgemeinen Lesebe-
rechtigung, einem vertraulichen Personalordner
und einer expliziten NTFS-Verweigerung, war-
um eine bloBe Kopie positiver Berechtigungen
in eine SharePoint-Bibliothek unerwiinschte
Zugriffe schaffen kann. Vertiefe die Unter-
schiede zwischen Website-, Bibliotheks- und
Elementberechtigungen, unterbrochener
Vererbung und externen Freigabelinks und
erklare, wie Benutzerzuordnungen und Tests
mit gewdhnlichen Nutzerkonten die beabsich-
tigte Zugriffstrennung zuverlassig nachweisen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Dateipfade und Formatgrenzen

Foto machen. Prompt ausfiihren.

Erklare, welche technischen Grenzen von Share-
Point Online und OneDrive bei der Migration
lokaler Dateien relevant sind und wie sich Be-
schrankungen fiir Pfadlangen, Dateinamen,
DateigroBen, Dateitypen und die spatere Syn-
chronisierung unterscheiden. Untersuche an
einer tief verschachtelten Ordnerstruktur mit
reservierten Namen, unzuldssigen Zeichen, sehr
groBen Dateien und automatisierten Verwei-
sen, warum ein Element auf dem Windows-
Dateiserver funktionieren kann, im Cloudziel
aber eine Bereinigung oder andere Behandlung
bendtigt. Vertiefe die Priifung anhand vollstan-
dig dekodierter Zielpfade, zusatzlicher Website-
und Bibliotheksbestandteile sowie mdglicher
automatischer Umbenennungen, indem du
erklarst, weshalb technische Ubertragbarkeit
nicht automatisch intakte Hyperlinks und An-
wendungsschnittstellen bedeutet. Schlage drei
weiterflihrende Recherchefragen vor.

Vorabscans und Fehlerberichte

Foto machen. Prompt ausfiihren.

Erldutere, wie Vorabscans von SharePoint Mi-
gration Tool und Migration Manager vor der
eigentlichen Dateniibertragung eingesetzt wer-
den und welche Erkenntnisse Giber Datenum-
fang, Dateieigenschaften, Berechtigungen und
vorhersehbare Hindernisse sie liefern. Veran-
schauliche an einer Dateifreigabe mit unlesba-
ren Ordnern, nicht unterstiitzten Namen und
ausgeschlossenen temporaren Dateien, wie ge-
scannte, gefilterte, erwartete und fehlerhafte
Elemente in Berichten auseinanderzuhalten sind
und weshalb ein erfolgreicher Scan keine Voll-
standigkeit garantiert. Vertiefe die Auswertung
von Warnungen, Fehlercodes und erneut ge-
priften Quellbestéanden, indem du zwischen be-
hebbaren Hindernissen, bewussten Ausschlis-
sen und ungeklarten Licken unterscheidest
und zeigst, wie daraus eine nachvollziehbare
Freigabe fur einen Pilotlauf entsteht. Schlage
drei weiterfiihrende Recherchefragen vor.
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5.3 SharePoint-Sonderfunktionen und Anpassungen

Websitearchitektur und interne Verkniipfun-
gen

Foto machen. Prompt ausfiihren.

Erklare die Unterschiede zwischen historisch
verschachtelten SharePoint-Unterwebsites und
einer modernen Architektur aus eigenstandigen
Websites mit Hub-Zuordnung und erlautere,
welche Auswirkungen eine Strukturmigration
auf Navigation, Berechtigungen und Adressen
besitzt. Veranschauliche an einem Intranet mit
Unterwebsites fir Abteilungen und zahlreichen
internen Links, wie die Umwandlung in eigen-
standige Websites zwar die Informationsarchi-
tektur verbessern kann, aber absolute URLs,
Navigationsmenis und in Dokumenten gespei-
cherte Verweise verandert. Vertiefe die Priifung
von relativen und festen Verkniipfungen, Wei-
terleitungen, Seitenlayouts und Suchergebnis-
sen und stelle heraus, warum eine technisch
erfolgreich verschobene Website nicht auto-
matisch eine funktionsfahige Navigation oder
moderne Seitengestaltung erhalt. Schlage drei
weiterflihrende Recherchefragen vor.

Listen und Inhaltstypen

Foto machen. Prompt ausfiihren.

Erlautere, wie SharePoint-Listen, Nachschlage-
spalten, verwaltete Metadaten und Inhaltstypen
strukturierte Informationen abbilden und worin
sich ihre Migration von der bloBen Ubertra-
gung einer Dokumentbibliothek unterscheidet.
Veranschauliche an einer Projektliste mit Sta-
tuswerten, verantwortlichen Personen, Verkn(p-
fungen zu einer zweiten Liste und mehreren
Inhaltstypen, welche Beziehungen zwischen
Datensatzen, Spaltendefinitionen und Benutzer-
identitaten nach der Ubertragung fachlich er-
halten bleiben missen. Vertiefe mogliche Gren-
zen bei Lookup-Beziehungen, benutzerdefinier-
ten Formularen, Ansichten, Pflichtfeldern und
groBen Listen, indem du zwischen der Migrati-
on von Listeneintrdgen, der Wiederherstellung
ihrer Struktur und der tatsachlichen Funktions-
fahigkeit abhangiger Prozesse unterscheidest.
Schlage drei weiterfiihrende Recherchefragen
vor.

Workflows und InfoPath-Formulare

Foto machen. Prompt ausfiihren.

Erklare, warum klassische SharePoint-Workflows
und InfoPath-Formulare bei der Migration nach
SharePoint Online eine gesonderte Funktions-
bewertung bendétigen und welche Rolle Power
Automate beziehungsweise Power Apps als
mogliche Zieltechnologien tGbernehmen. Be-
schreibe anhand eines Freigabeprozesses, in
dem ein InfoPath-Formular Daten erfasst und
ein SharePoint-Designer-Workflow Genehmi-
gungen versendet, welche Bestandteile als Li-
stendaten erhalten bleiben kénnen und welche
Eingabemasken, Aktionen und Zustandigkei-
ten neu aufgebaut werden mussen. Vertiefe

die Grenzen automatischer Workflowkonvertie-
rungen, die Behandlung laufender Vorgange
und historischer Ausflihrungsdaten sowie die
Prifung von Triggern, Berechtigungen und Con-
nectoren und erlautere, weshalb eine migrierte
Liste den bisherigen Geschéftsprozess nicht
automatisch fortsetzt. Schlage drei weiterfiih-
rende Recherchefragen vor.

Webparts und individuelle Losungen

Foto machen. Prompt ausfiihren.

Erklare, welche besonderen Probleme selbst
entwickelte SharePoint-Webparts, Farm-
Solutions, angepasste Masterpages und
Skripteinbindungen bei einer Migration von
SharePoint Server nach SharePoint Online verur-
sachen und weshalb ihre Ausfiihrungsmodelle
nicht gleichzusetzen sind. Veranschauliche an
einer Intranetseite, die Daten aus einer SQL-
Datenbank anzeigt und Uber ein serverseitiges
Webpart einen Genehmigungsschritt auslost,
wie eine reine Inhaltsmigration die Seite
Ubernehmen kann, ohne diese individuellen
Funktionen lauffdhig zu machen. Vertiefe
mogliche Zielwege Uber Standardwebparts,
SharePoint Framework, Power Platform oder ex-
terne Anwendungen, indem du Kompatibilitat,
Authentifizierung, Schnittstellen, Wartbarkeit
und die Entscheidung zwischen Ersetzen und
Neuentwicklung vergleichst. Schlage drei
weiterfliihrende Recherchefragen vor.

22




Grundlagen und Methoden der Migration von lokalen Microsoft-Umgebungen zu Microsoft 365

5.4 Ubertragung und Dateipriifung

Initialmigration und Delta-Laufe

Foto machen. Prompt ausfiihren.

Erklare das Zusammenspiel aus Initialmigrati-
on, inkrementellen Delta-Laufen und abschlie-
Bender Umschaltung bei der Uberfiihrung lo-
kaler Dateifreigaben oder SharePoint-Inhalte
nach Microsoft 365 und erldutere, warum diese
Phasen unterschiedliche Ziele erfillen. Veran-
schauliche an einem Abteilungsverzeichnis, das
wahrend einer langeren Erstiibertragung wei-
ter bearbeitet wird, wie die erste Kopie den
GroBteil der Daten Uberflihrt und spéatere Lau-
fe neue oder gednderte Elemente nachziehen,
bevor die lokale Quelle fiir weitere Anderungen
gesperrt wird. Vertiefe die Planung von Ubertra-
gungsfenstern, Anderungsstopps, Quell- und
Zielzustandigkeit sowie einem letzten Priflauf
und erklare, weshalb ein abgeschlossener Delta-
Lauf ohne klare Cutover-Regeln noch keinen
eindeutigen produktiven Datenstand garantiert.
Schlage drei weiterfihrende Recherchefragen
vor.

Léschungen und Versionskonflikte

Foto machen. Prompt ausfiihren.

Erlautere, wie geldschte, umbenannte, verscho-
bene und parallel gednderte Dateien wahrend
einer inkrementellen Migration zu widerspriich-
lichen Zielbestanden fiihren kdnnen und wes-
halb eine Delta-Synchronisierung nicht auto-
matisch eine vollstdndige Spiegelung bedeu-
tet. Zeige an einer lokal geléschten Projekt-
datei, einer umbenannten Arbeitsmappe und
einer gleichzeitig in SharePoint bearbeiteten
Dokumentversion, wie im Ziel veraltete, dop-
pelte oder konkurrierende Elemente entstehen
kénnen, obwohl die Ubertragung technisch
erfolgreich war. Vertiefe den Unterschied zwi-
schen Versionshistorie und Dateikonflikt, die
Bedeutung einer festgelegten flihrenden Ab-
lage sowie das Verhalten bei Quellldschungen
und erlautere, welche Bereinigungs- und Frei-
gaberegeln vor dem produktiven Umschalten
feststehen sollten. Schlage drei weiterfiihrende
Recherchefragen vor.

Dateiintegritidt und Stichproben

Foto machen. Prompt ausfiihren.

Erklare, wie sich nach einer Migration zu Share-
Point Online oder OneDrive die Vollstandigkeit,
Integritdt und praktische Nutzbarkeit von Datei-
en Uberprifen lassen und weshalb die Meldung
eines erfolgreichen Ubertragungsauftrags dafir
allein nicht ausreicht. Veranschauliche an einer
Dokumentbibliothek mit Office-Dateien, PDF-
Unterlagen und vertraulichen Projektordnern,
wie Quell- und Zielinventare, Dateizahlen, Gro-
Ben, gezielte Inhaltsvergleiche und praktische
Zugriffstests mit regularen Benutzerkonten un-
terschiedliche Fehler sichtbar machen. Vertiefe
ein risikoorientiertes Stichprobenverfahren, das
groBe Dateien, Sonderzeichen, Versionen, Meta-
daten, Berechtigungen und interne Verknipfun-
gen einbezieht, und erldutere die Grenzen von
Dateihashes und rein technischen Zahlwerten
fur die funktionale Abnahme. Schlage drei wei-
terfihrende Recherchefragen vor.

OneDrive-Synchronisierung und Offlinear-
beit

Foto machen. Prompt ausfiihren.

Erklare, wie der OneDrive-Synchronisierungsclient
Dateien aus OneDrive und SharePoint auf
Windows-Geraten bereitstellt und welche
Unterschiede zwischen Files On-Demand, lokal
verfligbaren Dateien und ausdricklich fir den
Offlinezugriff vorgehaltenen Inhalten bestehen.
Vergleiche eine regelmaBig verbundene Biiro-
arbeitsstation mit einem mobilen Laptop ohne
durchgehenden Internetzugang und erlautere,
wie Dateiplatzhalter, lokale Anderungen,
Synchronisierungswarteschlangen und erneute
Verbindung die tatsachliche Verfligbarkeit
beeinflussen. Vertiefe Probleme bei sehr grofen
Elementzahlen, doppelter Einbindung tber Syn-
chronisierung und OneDrive-Verknipfungen
sowie Konflikten nach paralleler Bearbeitung
und erklare, warum der Synchronisierungsclient
weder jede bisherige Netzlaufwerksfunktion
noch ein eigenstandiges Backup ersetzt.
Schlage drei weiterfiihrende Recherchefragen
vor.
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6.1

Teams-Strukturen und Zusammenarbeit

Teams, Kanéle und Gruppen

Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Teams Arbeitsbereiche
organisiert und welche Funktionen ein Team,
seine Kanale und die zugehdrige Microsoft-365-
Gruppe fur Mitgliedschaft, Kommunikation und
gemeinsame Ressourcen libernehmen. Veran-
schauliche am Aufbau eines Projektteams, wie
Gruppenbesitzer und Mitglieder mit Kanalen,
einer SharePoint-Website fir Dateien sowie
Exchange-basierten Gruppenfunktionen zusam-
menhangen und weshalb ein neuer Kanal nicht
automatisch eine neue Microsoft-365-Gruppe
erzeugt. Vertiefe die Abgrenzung zwischen
Team, Kanal, Gruppenobjekt und Dienstressour-
ce anhand von Erstellungsrechten, Lebenszy-
klus, Namenskonventionen und Léschfolgen
und erldutere, warum eine Migration bisheriger
Verteiler oder Projektordner nicht ohne fachli-
che Zuordnung in Teams-Strukturen Gberfihrt
werden sollte. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Kanaltypen und Mitgliedschaften

Foto machen. Prompt ausfiihren.

Erldutere die Unterschiede zwischen Standard-
kanalen, privaten Kandlen und geteilten Ka-
ndlen in Microsoft Teams und erklare, welche
Auswirkungen ihre Mitgliedschaftsmodelle auf
Sichtbarkeit, Zusammenarbeit und Dateiabla-
gen haben. Vergleiche anhand eines Teams mit
allgemeinem Projektraum, vertraulichem Lei-
tungskanal und gemeinsamer Arbeit mit einer
externen Partnerorganisation, wer jeweils Zu-
gang erhalt und welche SharePoint-Websites
den unterschiedlichen Kanéalen zugeordnet sind.
Vertiefe die Abgrenzung zwischen Teammit-
gliedschaft, separater Mitgliedschaft privater
oder geteilter Kanale sowie Gastzugriff und B2B
Direct Connect, indem du die Voraussetzungen
externer Zusammenarbeit, Bedingungen fiir
Dateifreigaben, Rollen der Besitzer und Risiken
unpassender Freigaberegeln fir eine geplante
Migration untersuchst. Schlage drei weiterfiih-
rende Recherchefragen vor.

Chats und Prasenz

Foto machen. Prompt ausfiihren.

Erklare, welche Aufgaben personliche Chats,
Gruppenchats und Prasenzanzeigen in Micro-
soft Teams erfillen und wie sich direkte Kom-
munikation von dauerhaften Diskussionen in
Teamkanalen unterscheidet. Veranschauliche
an einer kurzfristigen Abstimmung zwischen
zwei Mitarbeitern und einer laufenden Projekt-
besprechung, wie Nachrichten, Erwdhnungen,
Anrufmdglichkeiten und Statusanzeigen die
Erreichbarkeit beeinflussen und warum eine
geteilte Chatdatei typischerweise in OneDrive
statt in der Teamwebsite liegt. Vertiefe die Ent-
stehung und Grenzen von Prasenzsignalen aus
Aktivitat, Kalender und manueller Einstellung
sowie die Unterschiede zwischen Chatverlauf,
Benachrichtigung, Empfangerkreis und Aufbe-
wahrung, indem du zeigst, weshalb ein Status
keine garantierte Aussage Uber tatséchliche Ver-
fugbarkeit liefert. Schlage drei weiterfiihrende
Recherchefragen vor.

Besprechungen und Medienqualitat

Foto machen. Prompt ausfiihren.

Erklare, wie Teams-Besprechungen technisch
aus Terminplanung, Teilnahmelink, Signali-
sierung und Echtzeitlibertragung von Audio,
Video und Bildschirmfreigabe bestehen und
welche Rolle Netzwerkqualitat fiir den Verlauf
spielt. Veranschauliche an einer Besprechung
zwischen Biiro, Homeoffice und Mobilgerat,
wie direkte Internetwege, WLAN-Stérungen,
VPN-Umleitungen und unterschiedliche Endge-
rate Latenz, Jitter und Paketverlust beeinflussen
kdnnen, obwohl Chat und Dokumentzugriff
funktionieren. Vertiefe die Bedeutung von UDP-
Verbindungen, Firewallfreigaben, Quality of Ser-
vice und Medienpfadoptimierung und erlautere,
wie Einzelanrufanalysen und das Call Quality
Dashboard technische Ursachen eingrenzen,
ohne jede Stérung pauschal dem Teams-Dienst
zuzuschreiben und Eingabegeréte als mogliche
Fehlerquellen auszublenden. Schlage drei wei-
terfihrende Recherchefragen vor.
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6.2 Skype-Migration und Koexistenz

Skype und Teams im Vergleich

Foto machen. Prompt ausfiihren.

Vergleiche Skype for Business Server und Mi-
crosoft Teams als Kommunikationsplattformen
hinsichtlich Chat, Prasenz, Besprechungen, Tele-
fonie, Verwaltung und technischer Architektur
und erldutere den unterschiedlichen Stellen-
wert dauerhafter Zusammenarbeit. Zeige am
Beispiel eines friher iber Skype gefiihrten
Projektgesprachs, wie Teams personliche Un-
terhaltungen mit Kanalen, Dateien, Gruppen
und Besprechungen erganzt und warum aus
einer Skype-Unterhaltung nicht automatisch ein
gleichwertiger Teams-Kanal entsteht. Vertiefe
die Unterschiede zwischen lokal betriebenen
Skype-Diensten, unterstiitzten Servergenera-
tionen und cloudbasierter Teams-Infrastruktur
sowie Grenzen beim Erhalt von Chatgeschich-
te, Telefoniefunktionen und Clients, damit eine
Migration nicht als bloBer Austausch zweier
Oberflachen verstanden wird. Schlage drei wei-
terfiihrende Recherchefragen vor.

Koexistenzmodi und TeamsOnly

Foto machen. Prompt ausfiihren.

Erklare die Bedeutung der Teams-
Koexistenzmodi Islands, Skype for Business
Only, Skype for Business with Teams Collabora-
tion, Meetings First und TeamsOnly und ordne
ihnen die jeweils fihrenden Anwendungen

fur Chat, Anrufe und neue Besprechungen

zu. Vergleiche an einer Organisation, deren
Beschéftigte teilweise noch lokale Skype-
Telefonie bendtigen, wie Islands zu getrennten
Nachrichtenwegen fiihren kann, wahrend

ein gezielt gewdhlter Koexistenzmodus

die Zustandigkeit der Clients fur einzelne
Kommunikationsarten festlegt. Vertiefe die
Grenzen der Skype-Teams-Interoperabilitat bei
Gruppenchats, Dateifreigaben und Bildschirm-
Ubertragung sowie die Voraussetzungen einer
benutzerweisen Umstellung mit hybrider Kon-
figuration und erlautere, weshalb TeamsOnly
nicht automatisch bestehende Telefonnummern
oder alte Chatverlaufe Gbertragt. Schlage drei
weiterflihrende Recherchefragen vor.

Kontakte und Chatverlaufe

Foto machen. Prompt ausfiihren.

Erklare, welche Unterschiede bei einer Skype-
for-Business-Migration nach Teams zwischen
Kontakten, Kontaktgruppen, Chatverlaufen und
archivierten Unterhaltungsdaten bestehen und
was native Verfahren Gbernehmen kénnen. Ver-
anschauliche am Wechsel eines Mitarbeiters zu
TeamsOnly, wie unterstitzte Kontaktinforma-
tionen bei einer hybriden Benutzerumstellung
verfligbar werden kénnen, wahrend friiher ge-
fuhrte Skype-Nachrichten nicht automatisch
im neuen Teams-Chat erscheinen und gegebe-
nenfalls nur in bisherigen Ablagen auffindbar
bleiben. Vertiefe gesonderte Export- und Im-
portmdglichkeiten fir Kommunikationshisto-
rien, einschlieBlich ihrer technischen Voraus-
setzungen und Grenzen, und erkldre, warum
Datenaufbewahrung, Suchbarkeit und vollstan-
dige Wiederherstellung der urspriinglichen
Gesprachsstruktur getrennt bewertet werden
mussen. Schlage drei weiterflihrende Recher-
chefragen vor.

Migration bestehender Skype-
Besprechungen

Foto machen. Prompt ausfiihren.

Erklare, wie geplante Skype-for-Business-
Besprechungen beim Wechsel eines Organisa-
tors zu Microsoft Teams behandelt werden und
welche Aufgabe der Meeting Migration Service
beim Ersetzen geeigneter Besprechungseinla-
dungen Ubernimmt. Veranschauliche an einem
Mitarbeiter mit mehreren wiederkehrenden
Terminen, wie Skype-Einwahldaten durch
Teams-Besprechungsinformationen ersetzt
und Einladungen aktualisiert werden kdnnen
und weshalb Teilnehmer, Besprechungsserien
und die Erreichbarkeit des Exchange-Kalenders
dabei beriicksichtigt werden mussen. Vertiefe
die Grenzen automatischer Aktualisierung

bei noch lokalen Exchange-Postfachern,
Sonderterminen und Fremdorganisatoren
sowie den Unterschied zwischen kiinftigen
Einladungen und historischen Aufzeichnungen,
indem du sinnvolle Kontrollschritte fiir verblei-
bende Skype-Links erlduterst. Schlage drei
weiterflihrende Recherchefragen vor.
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6.3 Teams-Telefonie und Rufnummern

PSTN-Modelle und Rufnummern

Foto machen. Prompt ausfiihren.

Erklare, weshalb Microsoft Teams fir Anrufe
ins 6ffentliche Telefonnetz zusatzliche Teams-
Phone-Funktionen und eine PSTN-Anbindung
bendtigt und wie sich Calling Plans, Opera-
tor Connect, Teams Phone Mobile und Direct
Routing unterscheiden. Vergleiche anhand ei-
ner Organisation mit Bliroanschlissen, mobi-
len Beschaftigten und vorhandenen Rufnum-
mern, welche Aufgaben Microsoft, ein Tele-
kommunikationsanbieter oder die eigene In-
frastruktur bei Bereitstellung, Rufnummernzu-
weisung, Portierung und Verbindungsaufbau
Ubernimmt. Vertiefe die Trennung von Teams-
Benutzerlizenz, Telefoniefunktion und Netzbe-
treiberleistung, indem du regionale Verfligbar-
keit, Notrufanforderungen, bestehende Vertra-
ge, Sonderrufnummern und technische Schnitt-
stellen und eine mogliche Kombination mehre-
rer Anbindungsmodelle als Entscheidungskri-
terien einordnest. Schlage drei weiterfihrende
Recherchefragen vor.

Direct Routing und SBC

Foto machen. Prompt ausfiihren.
Beschreibe, wie Teams Direct Routing einen zer-
tifizierten Session Border Controller mit dem
Microsoft-Telefoniedienst und einer bestehen-
den Telefonanlage oder einem SIP-Trunk ver-
bindet und welche Aufgaben Signalisierung,
Medienibertragung und Sprachrouting erfil-
len. Veranschauliche den ausgehenden Anruf
eines Teams-Benutzers zu einer 6ffentlichen
Rufnummer und den eingehenden Anruf tber
den Netzbetreiber, indem du die Beteiligung
von Rufnummernnormalisierung, Voice Rou-
tes, SBC und gesicherter Verbindung erklarst.
Vertiefe die Voraussetzungen fiir DNS-Namen,
Zertifikate, Firewallregeln, Redundanz und Me-
dienpfade und erlautere, wie sich ein Fehler

in der Anrufsignalisierung von einem Problem
mit einseitigem Audio unterscheidet und wes-
halb ein funktionierender SBC nicht samtliche
Telefonierichtlinien ersetzt. Schlage drei weiter-
fihrende Recherchefragen vor.

Auto Attendants und Call Queues

Foto machen. Prompt ausfiihren.

Erklare, wie Auto Attendants und Call Queues
in Teams Phone unterschiedliche Aufgaben bei
der automatischen Anrufannahme, Men(ifiih-
rung und Verteilung eingehender Anrufe tber-
nehmen und welche Rolle Resource Accounts
dabei spielen. Veranschauliche an einer zen-
tralen Unternehmensnummer, die je nach Ge-
schéftszeit eine BegriiBung und Sprachauswahl
anbietet und Anrufer anschlieBend an eine Ser-
vicegruppe weiterleitet, wie Ansagen, Weiterlei-
tungen, Warteschlange und Agentenzuweisung
zusammenwirken. Vertiefe die Unterschiede
zwischen Offnungszeiten, Feiertagsregeln, Uber-
lauf, Zeitiberschreitung und Voicemail sowie
die Bedeutung von Berechtigungen, Agenten-
verfligbarkeit, Vertretungsregeln, bendtigten
Lizenzen und Ausfallszenarien, damit eine bis-
herige Telefonanlagen-Hotline nicht nur nach
ihrer Rufnummer bewertet wird. Schlage drei
weiterflihrende Recherchefragen vor.

Notrufe und Standortkonzepte

Foto machen. Prompt ausfiihren.

Erklare, welche besonderen Anforderungen 6f-
fentliche Notrufe in Microsoft Teams Phone an
Standortbestimmung, Anrufrouting und die
Ubermittlung einer geeigneten Einsatzadres-
se stellen und weshalb diese Anforderungen
von Land und PSTN-Anbindung abhangen.
Vergleiche einen fest eingerichteten Bliroar-
beitsplatz mit einem mobilen Benutzer, der
zwischen Standorten und Heimnetz wechselt,
um statische und dynamische Notrufstandorte,
Netzwerkzuordnungen sowie die Grenzen un-
genauer Standortinformationen verstandlich zu
machen. Vertiefe die Unterschiede zwischen
Calling Plans, Operator Connect und Direct
Routing bei Notrufweiterleitung, Standortda-
ten und Verantwortung von Dienstleister oder
Organisation und erldutere, wie Notrufkonfi-
gurationen mit abgestimmten Testverfahren
geprift werden, ohne reale Rettungsstellen un-
notig zu belasten. Schlage drei weiterfiihrende
Recherchefragen vor.
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7.1

Windows-ldentitaten und Management

AD- und Entra-gebundene Gerite

Foto machen. Prompt ausfiihren.

Erklare die Unterschiede zwischen dem klas-
sischen Windows-Domanenbeitritt zu Active
Directory Domain Services und dem Microsoft
Entra Join und erlautere, welche Identitdt das
Gerat erhalt, wie sich Benutzer anmelden und
welche Verwaltungs- und Netzwerkabhangig-
keiten bestehen. Veranschauliche an einem
Blro-PC mit Kerberos-Zugriff auf einen lokalen
Dateiserver und einem Entra-gebundenen Lap-
top mit Cloudanmeldung, wie Domanencontrol-
ler, Gerdteidentitat, Primary Refresh Token und
lokale Ressourcen jeweils in die Anmeldung ein-
gebunden sind. Untersuche die Trennung von
Gerateidentitat, Benutzeridentitat und Gerate-
verwaltung und erklare, weshalb ein erfolgrei-
cher Zugriff auf Microsoft 365 nicht den Entra
Join des Rechners beweist und ein Cloudbeitritt
vorhandene LDAP-, Gruppenrichtlinien- oder
Anwendungsabhangigkeiten nicht automatisch
auflost. Schlage drei weiterfiihrende Recher-
chefragen vor.

Registrierte und hybride Gerate

Foto machen. Prompt ausfiihren.

Erlautere die Unterschiede zwischen Microsoft
Entra registered und Microsoft Entra hybrid joi-
ned bei Windows-Geraten und grenze private
Gerateregistrierung von der Cloudidentitat ei-
nes lokalen Domé&nen-PCs ab. Vergleiche einen
privaten, nur registrierten Laptop mit hinzu-
gefiigtem Arbeitskonto und einen Unterneh-
mensrechner mit AD-Domé&nenmitgliedschaft
und Hybrid Join hinsichtlich Anmeldung, Ge-
rateobjekten, Single Sign-on, Zugriff auf loka-
le Ressourcen und regelmaBiger Erreichbar-
keit von Doméanencontrollern. Untersuche den
Unterschied zwischen Geratebeziehung und
Intune-Enrollment und zeige anhand der Dia-
gnoseausgabe von dsregcmd /status, wie Do-
mainJoined, AzureAdJoined und Angaben zur
Registrierung zu interpretieren sind, ohne aus
einer bestehenden Cloudregistrierung automa-
tisch die Geratecompliance abzuleiten. Schlage
drei weiterfiihrende Recherchefragen vor.

Gruppenrichtlinien und Configuration Ma-
nager

Foto machen. Prompt ausfiihren.

Erklare, wie lokale Gruppenrichtlinien

und Microsoft Configuration Manager
Windows-Arbeitsplatze verwalten und wie sich
AD-basierte Konfiguration von Inventarisierung,
Softwareverteilung und Betriebssystembe-
reitstellung unterscheidet. Veranschauliche

an einer Abteilung mit zugewiesenen Netz-
laufwerken, Sicherheitsvorgaben und einer
geschaftskritischen Anwendung, wie Organi-
sationseinheiten, Vererbung, Sicherheitsfilter
und Clientrichtlinien die tatsachliche Konfi-
guration beeinflussen und welche Aufgaben
Configuration Manager ergdnzend tbernimmt.
Beurteile die Grenzen einer unveranderten
Ubertragung dieser Mechanismen in die
Cloud und erldutere, warum widersprichliche
Vorgaben, Anmeldeskripte, geplante Aufgaben
und Abhangigkeiten von Verteilungspunkten
vor einer schrittweisen Umstellung getrennt
geprift werden missen. Schlage drei weiterfiih-
rende Recherchefragen vor.

Intune und Co-Management

Foto machen. Prompt ausfiihren.

Beschreibe Microsoft Intune als cloudbasierten
Dienst zur Verwaltung von Geraten, Anwendun-
gen, Konfigurationsprofilen und Compliance
und erlautere das Prinzip des Co-Managements
gemeinsam mit Microsoft Configuration Ma-
nager fir vorhandene Windows-Clients. Zeige
an einem zunachst ausschlieBlich tGber Configu-
ration Manager verwalteten Gerét, wie es eine
passende Entra-Gerateidentitat und Intune-
Registrierung erhalt und anschlieBend ausge-
wahlte Workloads wie Compliance, Windows-
Updates und Clientanwendungen schrittweise
an Intune Ubergeben werden. Analysiere die Be-
deutung getrennter Workload-Zustandigkeiten,
maoglicher Richtlinienkonflikte und unterschied-
licher Verwaltungswege und erklare, weshalb
Co-Management weder automatisch den AD-
Domaénenbeitritt beendet noch samtliche bis-
herigen GPOs und Configuration-Manager-
Funktionen sofort ersetzt. Schlage drei weiter-
fihrende Recherchefragen vor.
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7.2 Geratebereitstellung und Sicherheit

Enrollment und Windows Autopilot

Foto machen. Prompt ausfiihren.

Erklare die Unterschiede zwischen dem
Intune-Enrollment eines bereits vorhandenen
Windows-Gerats und der automatisierten
Erstbereitstellung mit Windows Autopilot und
ordne Gerédteidentitat, Verwaltungsregistrierung
und Zuweisung von Bereitstellungsprofilen
getrennt ein. Veranschauliche an einem neu
gelieferten Notebook, wie eine registrierte
Geratekennung, ein zugewiesenes Autopilot-
Profil, die Windows-Ersteinrichtung und der
Enrollment Status Page die Anmeldung, Richtli-
nienlibernahme und Installation notwendiger
Anwendungen begleiten. Untersuche die
Unterschiede zwischen benutzergesteuerter
Bereitstellung, selbstbereitstellenden Szenarien
und der Wiederverwendung vorhandener
Gerate sowie die Grenzen bei Netzwerkerreich-
barkeit, Lizenzen, Hardwareunterstiitzung und
nicht automatisch tlbernommenen lokalen
Benutzerprofilen. Schlage drei weiterfiihrende
Recherchefragen vor.

Windows Hello for Business

Foto machen. Prompt ausfiihren.

Erlautere, wie Windows Hello for Business ei-
ne Windows-Anmeldung mit gerategebun-
denen kryptografischen Schliisseln absichert
und weshalb PIN oder Biometrie dabei etwas
anderes als ein lediglich kiirzeres Benutzer-
kennwort sind. Veranschauliche an einem Entra-
gebundenen Notebook mit TPM, wie die lokale
Entsperrung eines privaten Schlissels, die Prii-
fung der Benutzeridentitat und die Anmeldung
an Cloudressourcen zusammenwirken und war-
um eine erbeutete PIN ohne zugehoriges Ge-
rat nicht dieselbe Wirkung wie ein gestohle-
nes Kennwort besitzt. Vertiefe die verschiede-
nen Vertrauensmodelle fir Zugriffe auf lokale
Kerberos-Ressourcen, insbesondere Cloud Ker-
beros Trust, und erlautere die Anforderungen
an Geratezustand, Registrierung, Wiederher-
stellung sowie den Unterschied zwischen der
Anmeldung am Gerdt und der Freigabe einer
einzelnen Cloudanwendung. Schlage drei wei-
terfihrende Recherchefragen vor.

BitLocker und Geratekonformitit

Foto machen. Prompt ausfiihren.

Erklare, wie BitLocker die Daten eines Windows-
Gerats im Ruhezustand schitzt und wie Intune-
Konformitatsrichtlinien den Gberpriften Gera-
tezustand fir cloudbasierte Zugriffsentschei-
dungen verfligbar machen. Vergleiche ein ver-
schlisseltes Notebook mit sicher hinterlegtem
Wiederherstellungsschlissel und ein Gerat mit
deaktivierter Verschliisselung, um die Aufgaben
von TPM, Schlisselhinterlegung, Sicherheits-
richtlinien und einer mdglichen Conditional-
Access-Anforderung an Gerdtecompliance zu
verdeutlichen. Untersuche den Unterschied
zwischen Verschliisselungsstatus, allgemeiner
Geratekonformitat und tatsachlicher Abwehr
laufender Angriffe und erldutere, welche Folgen
fehlende Recovery Keys, nicht abgeschlossene
Verschlisselung, ausstehende Richtlinienberich-
te oder eine fehlerhafte Bewertung fiir Betrieb
und Wiederherstellung haben kdénnen. Schlage
drei weiterfiihrende Recherchefragen vor.

Zertifikatsbasierte WLAN- und VPN-Profile
Foto machen. Prompt ausfiihren.

Erklare, wie Windows-Gerate Uber Intune
WLAN- und VPN-Profile sowie vertrauens-
wirdige Stammzertifikate und individuelle
Authentifizierungszertifikate erhalten und wel-
che Rolle eine lokale oder cloudbasierte Public
Key Infrastructure dabei ibernimmt. Zeige an
einem Entra-gebundenen Laptop, der sich mit
einem Unternehmens-WLAN Uber RADIUS
verbindet und unterwegs einen VPN-Tunnel be-
notigt, wie Zertifikatsbereitstellung iber SCEP
oder PKCS, Profilauswahl und serverseitige Ver-
trauensprifung ineinandergreifen. Analysiere
die Herausforderungen durch Zertifikatser-
neuerung, Benutzer- und Geratezertifikate,
nicht erreichbare Ausstellungsdienste und

den erstmaligen Netzwerkkontakt, indem du
erklarst, warum das Kopieren einer alten Grup-
penrichtlinieneinstellung keine funktionsfahige
cloudbasierte Netzwerkbereitstellung garantiert.
Schlage drei weiterfiihrende Recherchefragen
vor.
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7.3 Office und lokale Anwendungen

Microsoft 365 Apps umstellen

Foto machen. Prompt ausfiihren.

Erklare, wie bestehende lokale Office-
Installationen auf Microsoft 365 Apps
umgestellt werden und welche Aufgaben
Click-to-Run, Office Deployment Tool, Benut-
zerlizenzierung, Aktivierung und Updatekanale
dabei Ubernehmen. Veranschauliche an einem
Arbeitsplatz mit alter Office-Version und
Outlook-Profil, wie die Bereitstellung Installa-
tionsarten berlicksichtigt, eine passende 32-
oder 64-Bit-Variante auswahlt und den Zugriff
auf Exchange Online vorbereitet, ohne selbst
Postfachdaten zu migrieren. Untersuche die
Unterschiede zwischen Installationsumstellung
und laufender Aktualisierung sowie die Risiken
nicht unterstitzter Betriebssysteme, fehlender
Internetverbindung und veranderter Benutzer-
profile und erklare, warum eine erfolgreiche
Office-Installation noch keinen Nachweis

fur funktionierende Dokumentvorlagen

und Fachanwendungen liefert. Schlage drei
weiterflihrende Recherchefragen vor.

Office-Add-ins, Makros und Vorlagen

Foto machen. Prompt ausfiihren.

Erlautere, welche Auswirkungen der Wech-

sel auf Microsoft 365 Apps auf COM-Add-ins,
VBA-Makros, Office-Dokumentvorlagen und
angebundene Fachanwendungen haben kann
und warum ihre Kompatibilitat nicht allein aus
der Dateiendung hervorgeht. Vergleiche ei-
ne Excel-Arbeitsmappe mit signierten Makros,
ein lokal installiertes 32-Bit-COM-Add-in und
eine Word-Vorlage mit festem Netzlaufwerks-
pfad, um unterschiedliche Abhdngigkeiten von
Sicherheitsrichtlinien, Office-Architektur und
Speicherort sichtbar zu machen. Strukturiere
die Prifung von Makros aus nicht vertrauens-
wirdigen Quellen, digitaler Signatur, ActiveX-
Elementen, Vertrauensstellungen und zentralen
Vorlagenpfaden und erléautere, wie technische
Funktionspriifungen zwischen einem Sicher-
heitsblock, einem inkompatiblen Add-in und
einem fehlenden Datenzugriff unterscheiden
kdnnen. Schlage drei weiterflihrende Recher-
chefragen vor.

Fachanwendungen und Dienstkonten

Foto machen. Prompt ausfiihren.

Erklare, wie lokale Fachanwendungen und
Windows-Dienste auch nach einer Microsoft-
365-Migration mit lokalen Datenbanken, Da-
teifreigaben und Benutzeridentitdten zusam-
menarbeiten kdnnen und welche Bedeutung
ihre Authentifizierungsprotokolle und Dienst-
konten besitzen. Veranschauliche an einer Wa-
renwirtschaft, die Benutzer tber Kerberos prift,
Dateien per SMB verarbeitet und Nachrichten
Uber ein SMTP-Relay versendet, warum die Ver-
lagerung der Benutzerpostfacher und die Ein-
fihrung von Entra Join diese Abhangigkeiten
nicht beseitigen. Vergleiche mogliche Integrati-
onswege Uber modernisierte OpenlD-Connect-
Anmeldung, Microsoft Entra Application Proxy
oder weiterhin lokal gefiihrte Dienste sowie die
besonderen Anforderungen verwalteter Dienst-
konten, gespeicherter Zugangsdaten und nicht
interaktiver Prozesse. Schlage drei weiterflihren-
de Recherchefragen vor.

Anwendungskompatibilitidt und Arbeits-
platztests

Foto machen. Prompt ausfiihren.

Erklare, wie vor und nach einer Microsoft-365-
Migration reprasentative Arbeitsplatztests ge-
plant werden und weshalb reine Installations-
und Anmeldetests nicht ausreichen, um die
Nutzbarkeit geschéftlicher Anwendungen zu
beurteilen. Veranschauliche eine Pilotgruppe
aus Biro-, AuBendienst- und Fachabteilungs-
geraten, deren typische Ablaufe vom Windows-
Login Uber Office, Dokumentzugriff und Druck
bis zur Anmeldung an einer lokalen Fachanwen-
dung als Uberprifbare Testfalle mit erwarteten
Ergebnissen beschrieben werden. Begriinde die
Auswabhl kritischer Sonderfélle, die Trennung
von Fehlerursache und Symptom, das Festhal-
ten von Konfigurationen und Testnachweisen
sowie die Kriterien fir Freigabe, Nachbesse-
rung oder Riickstellung einer Geratewelle, ohne
daraus eine pauschale Kompatibilitadtsgarantie
abzuleiten. Schlage drei weiterfiihrende Recher-
chefragen vor.
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7.4 Spezialarbeitspldtze und lokale Ressourcen

Gemeinsam genutzte Windows-Geréte

Foto machen. Prompt ausfiihren.

Erlautere, welche besonderen Anforderungen
gemeinsam genutzte Windows-Arbeitsplatze
in Schichtbetrieb, Schulungsrdumen und Kiosk-
Szenarien bei einer Umstellung auf Microsoft
365 stellen und wie sich Benutzerwechsel, Gera-
teidentitdt und personliche Daten voneinander
trennen lassen. Vergleiche einen Schicht-PC
mit wechselnden angemeldeten Beschéftigten
und einen fest auf eine Anwendung begrenz-
ten Kiosk, um die Wirkung von Shared-PC-
Konfigurationen, Profilbereinigung, Sitzungs-
sperren und anwendungsbezogenen Zugriffs-
rechten zu verdeutlichen. Untersuche den Un-
terschied zwischen gerdtebezogener Verwal-
tung, personlicher Microsoft-365-Lizenz und
Shared Computer Activation von Office sowie
mdgliche Risiken durch zwischengespeicher-
te Dateien, gespeicherte Konten und fehlende
Abmeldung an gemeinsam benutzten Geraten.
Schlage drei weiterflihrende Recherchefragen
vor.

VDI und Remotedesktopdienste

Foto machen. Prompt ausfiihren.

Vergleiche lokale Remotedesktopdienste, vir-
tuelle Desktopinfrastrukturen, Azure Virtual
Desktop und Windows 365 als Bereitstellungs-
modelle flr zentral ausgefiihrte Windows-
Anwendungen und erldutere die unterschied-
lichen Aufgaben von Sitzungshosts, virtuellen
Desktops und Clientgeraten. Veranschauliche
an einer Abteilung, die Office und eine loka-

le Fachanwendung auf gemeinsam genutzten
Sitzungshosts ausfiihrt, wie Shared Computer
Activation, Benutzerprofile mit FSLogix und der
Zugriff auf Anwendungsdaten fiir eine Migrati-
on abgestimmt werden mussen. Priife Lizenz-
und Betriebssystemvoraussetzungen, die Be-
sonderheiten von Teams-Medienoptimierung
in virtuellen Sitzungen sowie den Einfluss von
Latenz und Peripherieumleitung und erklare,
warum eine normale Desktopkonfiguration in
VDI nicht automatisch gleichermal3en geeignet
ist. Schlage drei weiterflihrende Recherchefra-
gen vor.

Drucker und Netzlaufwerke

Foto machen. Prompt ausfiihren.

Erklare, wie Druckerzuordnungen und
Windows-Netzlaufwerke in klassischen
Domaénen (ber Gruppenrichtlinien, Druckserver
und SMB-Freigaben bereitgestellt werden
und welche Alternativen bei einer starker
cloudverwalteten Gerateumgebung bestehen.
Zeige an einem Entra-gebundenen Laptop,
der einen Abteilungsdrucker verwenden

und weiterhin eine ERP-Freigabe erreichen
soll, wie Universal Print, lokale Druckdienste,
VPN-Verbindungen und gezielte Laufwerks-
zuordnungen unterschiedliche technische
Voraussetzungen erfillen. Arbeite die Abgren-
zung zwischen SharePoint-Dokumentablagen
und anwendungsgebundenen SMB-Pfaden
sowie die Anforderungen an Treiber, Au-
thentifizierung, Druckberechtigungen und
Offlineverhalten, damit der Wegfall einer
bisherigen Gruppenrichtlinie nicht unbemerkt
Geschaftsablaufe unterbricht. Schlage drei
weiterflihrende Recherchefragen vor.

Offlinebetrieb und Spezialgerite

Foto machen. Prompt ausfiihren.

Erldutere, wie eine Microsoft-365-Migration
Arbeitsplatze beeinflusst, die nur zeitweise
online sind oder spezielle Hardware, lokale
Steuerungssoftware und dauerhaft erreichba-
re Gerateanschlisse bendétigen. Vergleiche ein
AuBendienst-Notebook mit offline bearbeiteten
OneDrive-Dateien und einen Produktions-PC
mit seriell angeschlossener Messanlage, um die
Unterschiede zwischen synchronisierbaren Do-
kumenten, zwischengespeicherter Anmeldung
und zwingend lokal ausgefiihrten Anwendun-
gen herauszuarbeiten. Untersuche Risiken bei
Konflikten nach Wiederverbindung, abgelaufe-
nen Zertifikaten, nicht erreichbaren Doméanen-
controllern und fehlenden Geratetreibern und
erlautere, wie die Bewertung von Sicherheits-
updates, Cloudverwaltung und Betriebsunter-
brechungen zu begriindeten Ausnahmen oder
hybriden Zielmodellen fiihren kann. Schlage
drei weiterfiihrende Recherchefragen vor.
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8.1

Externe Zugriffe und Anwendungsberechtigungen

SharePoint-Freigabelinks und Zugriffsebe-
nen

Foto machen. Prompt ausfiihren.

Erlautere, wie SharePoint Online und OneDrive
den Zugriff auf Dokumente tber Websitebe-
rechtigungen und Freigabelinks steuern und
welche Unterschiede zwischen organisations-
internen Links, bestimmten Personen und an-
onymen Links bestehen. Vergleiche an einer
vertraulichen Projektdatei die Freigabe fir ei-
nen benannten externen Partner mit einem
weiterleitbaren Link und zeige, wie Lesen, Be-
arbeiten, Ablaufdatum sowie Einstellungen auf
Mandanten- und Websiteebene den wirksamen
Zugriff beeinflussen. Vertiefe die Unterschei-
dung zwischen vorhandenen Berechtigungen
und neu gewdhrten Linkrechten, indem du die
Folgen weitergegebener Links, unterbrochener
Vererbung und eingeschrankter Freigabeoptio-
nen erlduterst und beschreibst, wie eine Pru-
fung mit einem gewdéhnlichen Benutzerkonto
unbeabsichtigte Zugriffe nach einer Migration
erkennen kann. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Gastzugriffe und Cross-Tenant-
Verbindungen

Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Entra B2B Collaborati-
on externe Personen als Géste in Microsoft-
365-Ressourcen einbindet und welche Aufga-
be Cross-Tenant-Access-Einstellungen bei der
Zusammenarbeit zweier Organisationen Uber-
nehmen. Veranschauliche an einem zeitlich be-
grenzten Beratungsprojekt, wie eine externe
Identitat eingeladen, authentifiziert und einem
Team oder einer SharePoint-Website zugeord-
net wird und weshalb Gastobjekt, Gruppenmit-
gliedschaft und tatsachliche Dateiberechtigung
getrennt zu prifen sind. Untersuche die Un-
terschiede zwischen eingehendem und ausge-
hendem organisationsiibergreifendem Zugriff,
Vertrauenseinstellungen fiir Authentifizierungs-
nachweise und Gastlebenszyklus und erklare,
wie Access Reviews, klare Zustandigkeiten und
der Entzug von Rechten nach Projektende dau-
erhafte Fremdzugriffe vermeiden helfen. Schla-
ge drei weiterflihrende Recherchefragen vor.

Teams-Foderation und Shared Channels
Foto machen. Prompt ausfiihren.

Erldutere, wie sich Teams External Access fir fo-
derierte Chats und Anrufe von Gastzugriff und
geteilten Kanalen unterscheidet und welche
technischen Grenzen fiir die jeweiligen Formen
organisationsiibergreifender Zusammenarbeit
gelten. Vergleiche ein Gesprach mit einem ex-
ternen Ansprechpartner Gber Teams-Fdderation
mit einem gemeinsamen Projektkanal zweier
Unternehmen und erklare, weshalb die Frei-
gabe von Dateien, Kanalmitgliedschaften und
SharePoint-Inhalten nicht aus einer erlaubten
Chatverbindung folgt. Vertiefe die Rolle von Mi-
crosoft Entra B2B Direct Connect, beidseitigen
Cross-Tenant-Richtlinien und Einstellungen fur
geteilte Kanale, indem du Kommunikationsbe-
rechtigungen, Ressourcenmitgliedschaften und
Zugriff auf Dokumente voneinander abgrenzt
und auf mdgliche Konflikte zwischen Teams-
und SharePoint-Vorgaben eingehst. Schlage
drei weiterfiihrende Recherchefragen vor.

App-Berechtigungen und Service Principals
Foto machen. Prompt ausfiihren.

Erkldre, wie App-Registrierungen, Service Princi-
pals und Microsoft-Graph-Berechtigungen den
Zugriff von Anwendungen auf Microsoft-365-
Daten ermdglichen und worin sich delegierte
Berechtigungen von Anwendungsberechti-
gungen ohne angemeldeten Benutzer unter-
scheiden. Zeige an einem automatisierten Ar-
chivierungsdienst, der SharePoint-Dateien liest,
welche Aufgaben Administratorzustimmung,
Rollen und die Anmeldung mit einem Zertifikat
Ubernehmen und weshalb ein weitreichender
Graph-Scope mehr Daten erschlieen kann als
notig. Vertiefe das Prinzip minimaler Anwen-
dungsrechte, indem du Consent-Einstellungen,
geheime Zugangsdaten, zeitliche Gultigkeit,
Zugriffsprotokolle und regelmaBige Uberprii-
fungen behandelst und erklarst, warum eine
Anwendung trotz fehlender Benutzeroberflache
ein eigenstandiges Sicherheitsrisiko darstellt.
Schlage drei weiterfiihrende Recherchefragen
vor.
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8.2 Bedrohungsschutz in Microsoft 365

Exchange Online Protection

Foto machen. Prompt ausfiihren.

Erklare, wie Exchange Online Protection den
E-Mail-Verkehr in Microsoft 365 gegen Spam,
Schadsoftware und bestimmte Formen von
Phishing schiitzt und welche Funktionen Nach-
richtenfilterung, Richtlinienbewertung und Qua-
rantdne dabei ibernehmen. Veranschauliche
den Weg einer externen Nachricht vom Ein-
gang Uber Verbindungs- und Inhaltsprifungen
bis zur Zustellung oder Quarantdne und ver-
gleiche diesen mit einer legitimen Nachricht,
die durch eine zu strenge Filterregel falschlich
zurlickgehalten wird. Vertiefe die Bedeutung
von Anti-Spam- und Anti-Malware-Richtlinien,
Spoof-Erkennung, Zulassungs- und Sperrein-
tragen sowie Quarantaneberechtigungen und
erldutere, warum die Priifung der Absender-
authentifizierung und eine funktionierende
Mailzustellung keinen vollstandigen Schutz
vor gefadhrlichen Links oder gezielten Angriffen
garantieren. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Defender for Office 365

Foto machen. Prompt ausfiihren.
Beschreibe, wie Microsoft Defender for Office
365 den grundlegenden E-Mail-Schutz um
MaBnahmen gegen gezielte Phishingangriffe,
gefahrliche Links und schadliche Anhange er-
weitert und welche Aufgaben Safe Links, Safe
Attachments und Untersuchungsfunktionen
Ubernehmen. Vergleiche eine Nachricht mit
einem zunachst unauffalligen, spater umgelei-
teten Link mit einem Anhang, der in einer iso-
lierten Prifungsumgebung analysiert wird, und
zeige, wie Erkennungszeitpunkt und gewahlte
Schutzaktion das Risiko fiir Empfanger beein-
flussen. Vertiefe die Unterschiede zwischen
Schutzrichtlinien, Angriffssimulation, Alarmie-
rung und automatisierter Untersuchung sowie
mogliche Lizenzabhdngigkeiten und Fehlalar-
me, indem du erklarst, weshalb eine Migration
des Postfachs allein keine angemessene Kon-
figuration dieser zuséatzlichen Sicherheitsfunk-
tionen sicherstellt. Schlage drei weiterfiihrende
Recherchefragen vor.

Defender for Endpoint

Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Defender for Endpoint
Windows-Arbeitsplatze und weitere unterstiitz-
te Gerate durch Angriffserkennung, Untersu-
chungsdaten und GegenmaBnahmen absichert
und weshalb dieser Schutz Uber einen loka-
len Virenscanner hinausgeht. Veranschauliche
an einem Notebook, auf dem ein schadliches
Skript verdachtige Prozesse startet und auf ge-
speicherte Zugangsdaten zugreifen will, wie
Endpoint Detection and Response Ereignisse
verkniipfen und ein Sicherheitsteam bei der
Eingrenzung und Isolation unterstiitzen kann.
Unterscheide Gerdte-Onboarding, Antivirus,
Attack Surface Reduction, Schwachstellenin-
formationen und geratebezogene Reaktionen
und erldutere, wie der Schutz mit Intune und
Microsoft-365-Zugriffsrichtlinien zusammen-
spielen kann, ohne dass ein registriertes Gerat
automatisch Gberwacht oder jedes Verhalten
erkannt wird. Schlage drei weiterflihrende Re-
cherchefragen vor.

Identitdtsbedrohungen und XDR

Foto machen. Prompt ausfiihren.

Erlautere, wie Microsoft Entra ID Protection, De-
fender for Identity und Microsoft Defender XDR
Hinweise auf Angriffe gegen Benutzerkonten,
lokale Domanendienste und Microsoft-365-
Dienste liefern und warum diese Signale nicht
dieselbe Bedeutung besitzen. Veranschauliche
an einer verdachtigen Cloudanmeldung, ge-
folgt von ungewdhnlichen Kerberos-Aktivitaten
und einem Zugriff auf vertrauliche Dateien, wie
korrelierte Ereignisse ein umfassenderes An-
griffsmuster erkennen lassen als isolierte Einzel-
alarme. Vertiefe die Unterschiede zwischen An-
melderisiko, Benutzerrisiko, lokalen Identitats-
sensoren und dienstiibergreifender Incident-
Korrelation und erlautere, welche Datenquellen,
Berechtigungen und geeigneten Reaktionspro-
zesse fir eine wirksame Erkennung erforderlich
sind und warum XDR keine llickenlose Sicht oh-
ne angebundene Systeme bietet. Schlage drei
weiterfliihrende Recherchefragen vor.
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8.3

Informationsschutz mit Microsoft Purview

Datenklassifizierung und Sensitivity Labels
Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Purview Informationen
anhand ihres Schutzbedarfs klassifiziert und wie
Sensitivity Labels fir Dokumente, E-Mails oder
Container wie Teams und SharePoint-Websites
unterschiedliche Schutzfunktionen auslosen
kdénnen. Vergleiche eine Personalakte mit einem
offentlichen Projektdokument und zeige, wie
vertrauliche Inhalte durch Sensitive Informa-
tion Types, automatische Klassifizierung und
manuelle Kennzeichnung erkannt beziehungs-

weise angemessen eingeordnet werden kénnen.

Vertiefe die Abgrenzung zwischen Erkennungs-
regel, Vertraulichkeitsstufe und tatsachlich ak-
tivierter SchutzmaBnahme, indem du falsch
positive Treffer, Kennzeichnungspflichten, Ver-
erbung von Einstellungen und die Besonderheit
erklarst, dass ein Label auf einer Teamwebsite
nicht automatisch alle gespeicherten Dateien
verschlisselt. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Dokumentverschliisselung und Nutzungs-
rechte

Foto machen. Prompt ausfiihren.

Erlautere, wie dokumentbezogene Verschlis-
selung durch geeignete Sensitivity Labels in
Microsoft Purview den Zugriff auf vertrauliche
Office-Dateien Uber ihren urspriinglichen Spei-
cherort hinaus beschranken kann und welche
Bedeutung Identitat und Nutzungsrechte besit-
zen. Veranschauliche an einem verschlisselten
Vertragsentwurf, der aus SharePoint herunter-
geladen und per E-Mail weitergegeben wird,
wie berechtigte Empfanger das Dokument 6ff-
nen kénnen, wahrend nicht berechtigte Perso-
nen trotz Dateibesitzes keinen lesbaren Inhalt
erhalten. Vertiefe den Unterschied zwischen
SharePoint-Freigaben, Dateiverschlisselung
und Berechtigungen wie Anzeigen, Bearbei-
ten oder Drucken sowie Grenzen durch nicht
unterstitzte Dateiformate, externe Identitaten
und verlorene Zugriffsberechtigungen, damit
Verschlisselung nicht mit Datensicherung ver-
wechselt wird. Schlage drei weiterfliihrende Re-
cherchefragen vor.

DLP fiir Cloud und Endgerite

Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Purview Data Loss Pre-
vention sensible Informationen in Exchange
Online, SharePoint, OneDrive, Teams und auf
unterstltzten Endgeraten erkennen und un-
erwlinschte Weitergaben durch richtlinien-
gesteuerte Aktionen begrenzen kann. Zeige
am Beispiel einer Datei mit personenbezoge-
nen Finanzdaten, wie eine externe SharePoint-
Freigabe, das Versenden per E-Mail und das
Kopieren auf einen USB-Datentrager je nach
Speicherort, Erkennung und Endgerat unter-
schiedliche Prifungen oder Blockierungen aus-
|6sen. Vertiefe die Bestandteile aus Sensitive
Information Types, Bedingungen, Richtlinien-
hinweisen, Protokollierung und Ausnahmen
und erklare, weshalb Testbetrieb, Fehlalarme,
verschlisselte Inhalte und nicht eingebundene
Gerate berticksichtigt werden missen, bevor
eine DLP-Richtlinie als wirksamer Schutz gilt.
Schlage drei weiterfiihrende Recherchefragen
vor.

Information Barriers und Zugriffstrennung
Foto machen. Prompt ausfiihren.

Erlautere, wie Microsoft Purview Information
Barriers die Kommunikation und Zusammenar-
beit zwischen definierten Benutzersegmenten
einschranken und warum diese Regeln nicht
mit gewdhnlichen Teams-Mitgliedschaften
oder SharePoint-Dateiberechtigungen gleich-
zusetzen sind. Veranschauliche an einer re-
gulierten Organisation mit voneinander ge-
trennten Beratungs- und Handelsbereichen,
wie Segmentzuordnung und Richtlinien Chats,
die Suche nach Personen oder gemeinsame
Teams-Strukturen beeinflussen kénnen, obwohl
beide Gruppen im selben Mandanten arbeiten.
Vertiefe die gesonderten Voraussetzungen fir
Information Barriers in Teams, SharePoint und
OneDrive, die Folgen fiir bestehende Zusam-
menarbeit und Lizenzgrenzen und zeige, war-
um zusatzliche Berechtigungspriifungen und
organisatorische Kontrollen fir eine verlassliche
Trennung erforderlich bleiben. Schlage drei wei-
terfihrende Recherchefragen vor.
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8.4 Datenschutz und regulatorische Anforderungen

DSGVO und Auftragsverarbeitung

Foto machen. Prompt ausfiihren.

Erklare, wie sich bei der Nutzung von Micro-
soft 365 die datenschutzrechtlichen Rollen als
Verantwortlicher und Auftragsverarbeiter be-
stimmen lassen und welche Pflichten aus der
DSGVO bei der Migration personenbezoge-
ner Daten fortbestehen. Veranschauliche an
der Ubertragung von Beschéftigtendaten aus
einem lokalen Dateiserver nach SharePoint On-
line, welche Fragen zu Zweckbindung, Ldschfri-
sten, Zugriffsrechten, Unterauftragsverarbeitern
und dem Microsoft Data Protection Addendum
geklart werden missen. Vertiefe die Bedeutung
von Artikel 28 und 32 DSGVO, Verzeichnis der
Verarbeitungstatigkeiten und gegebenenfalls
einer Datenschutz-Folgenabschatzung und er-
ldutere, warum ein abgeschlossener Vertrag mit
einem Cloudanbieter weder die tatsachliche
Konfiguration der Dienste noch die Priifung der
konkreten Datenverarbeitung ersetzt. Schlage
drei weiterfiihrende Recherchefragen vor.

Datenstandorte und EU Data Boundary
Foto machen. Prompt ausfiihren.

Erklare, wie sich Mandantenstandort, Daten-
residenz und die Microsoft EU Data Bounda-
ry bei Microsoft 365 voneinander unterschei-
den und warum die geografische Speicherung
bestimmter Kundendaten in einer Datenregi-
on keine pauschale Aussage Uber samtliche
Verarbeitungen ermdglicht. Vergleiche eine
SharePoint-Datei, die einer vorgesehenen Da-
tenregion zugeordnet ist, mit Support- und
Diagnosedaten, um zu veranschaulichen, wes-
halb Datenkategorie, beteiligter Dienst und
dokumentierte Ausnahmen bei der Standort-
bewertung wichtig sind. Vertiefe den Zweck
von Advanced Data Residency und Multi-Geo
sowie die Priifung dienstspezifischer Zusagen,
indem du erlauterst, welche Einstellungen oder
Lizenzvoraussetzungen eine Rolle spielen und
weshalb eine EU-Region allein keine vollstan-
dige datenschutzrechtliche Bewertung ersetzt.
Schlage drei weiterfiihrende Recherchefragen
vor.

Drittlandtransfers und Schutzmechanismen
Foto machen. Prompt ausfiihren.

Erldutere, unter welchen Voraussetzungen ei-
ne Ubermittlung personenbezogener Daten

in Lander auBerhalb des Europaischen Wirt-
schaftsraums bei der Nutzung von Microsoft
365 datenschutzrechtlich relevant sein kann
und welche Schutzmechanismen die DSGVO
dafir vorsieht. Veranschauliche anhand eines
Supportzugriffs aus einem Drittland auf perso-
nenbezogene Kundendaten den Unterschied
zwischen einem Angemessenheitsbeschluss,
geeigneten Standardvertragsklauseln und gege-
benenfalls ergdnzenden technischen oder orga-
nisatorischen MaBnahmen. Vertiefe die Priifung
betroffener Datenarten, Empfanger, Unterauf-
tragsverarbeiter und Zugriffe sowie die Gren-
zen des EU-US Data Privacy Framework und
erklare, weshalb weder ein europaischer Spei-
cherort noch eine vertragliche Klausel fir sich
allein samtliche Fragen eines Drittlandtransfers
beantwortet. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Branchenregulierung und Cloudmigration
Foto machen. Prompt ausfiihren.

Erklare, wie branchenspezifische Regelwerke
wie NIS2 und DORA zusétzliche Anforderungen
an die Nutzung von Microsoft 365 stellen kon-
nen und warum zunachst Anwendungsbereich,
nationale Umsetzung und Rolle der jeweiligen
Organisation zu klaren sind. Vergleiche eine
von DORA erfasste Finanzorganisation mit ei-
nem Unternehmen, fir das besondere Pflichten
zur Cybersicherheit einschlagig sein kdnnen,
und erldutere unterschiedliche Schwerpunkte
bei IKT-Drittparteienrisiken, Vorfallmeldungen,
Auslagerungssteuerung und betrieblicher Kon-
tinuitdt. Vertiefe die Bedeutung von Dienstlei-
stervertragen, Prif- und Informationsrechten,
Risikobewertungen sowie kritischen Geschafts-
prozessen und erkldre, warum ein Sicherheits-
zertifikat des Cloudanbieters weder die eige-
ne Complianceprifung noch die Verantwor-
tung fiir einen kontrollierten Migrationsbetrieb
ersetzt. Schlage drei weiterfiihrende Recher-
chefragen vor.

34




Grundlagen und Methoden der Migration von lokalen Microsoft-Umgebungen zu Microsoft 365

8.5 Aufbewahrung, eDiscovery und Wiederherstellung

Retention Policies und Labels

Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Purview Retention Poli-
cies und Retention Labels Informationen Uber
festgelegte Zeitraume aufbewahren oder nach
entsprechenden Regeln [6schen und welche Un-
terschiede zwischen allgemeinen Speicherortre-
geln und objektbezogenen Kennzeichnungen
bestehen. Veranschauliche an einer SharePoint-
Vertragsbibliothek mit verschiedenen Aufbe-
wahrungsfristen, wie eine Ubergreifende Richt-
linie, ein Dokumentlabel und eine Anderung
oder Loschung durch einen Benutzer zu unter-
schiedlichen Erhaltungs- und Léschwirkungen
fuhren kénnen. Vertiefe die Abgrenzung zu
Sensitivity Labels, rechtlichen Aufbewahrungs-
pflichten und Records Management und erlau-
tere, weshalb Retention zwar Inhalte bewahren
kann, aber weder beliebige Wiederherstellungs-
punkte noch eine vollstdndige Sicherung von
Konfigurationen und Anwendungszustanden
bereitstellt. Schlage drei weiterfiihrende Recher-
chefragen vor.

eDiscovery und Legal Holds

Foto machen. Prompt ausfiihren.

Erlautere, wie Microsoft Purview eDiscovery die
Suche, Sicherung, Priifung und Bereitstellung
elektronischer Informationen fiir interne Un-
tersuchungen oder rechtliche Verfahren unter-
stltzt und welche Aufgabe ein eDiscovery Hold
beim Erhalt relevanter Daten lUbernimmt. Zeige
anhand einer Untersuchung zu geschaftlicher
E-Mail-Korrespondenz und Teams-Nachrichten,
wie berechtigte Personen Datenquellen festle-
gen, Suchbedingungen prifen und erforderli-
che Inhalte sichern kdnnen, ohne eine gewshn-
liche Benutzer- oder Mandantensuche mit ei-
nem beweissichernden Verfahren gleichzuset-
zen. Vertiefe die Unterschiede zwischen Aufbe-
wahrungsrichtlinie, fallbezogenem Hold, Audit-
protokoll und Datenexport sowie die Grenzen
bei Berechtigungen, erfassten Diensten und
Aufbewahrungszeitrdumen, damit ein Hold
nicht als allgemeines Backup missverstanden
wird. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Versionierung und Papierkorb

Foto machen. Prompt ausfiihren.

Erklare, wie SharePoint Online und OneDrive
Uber Versionshistorien und mehrstufige Pa-
pierkdrbe frihere Dokumentzustédnde bezie-
hungsweise geldschte Inhalte verfligbar halten
und welche Unterschiede zwischen Uberschrei-
ben, Verschieben und Loschen bestehen. Veran-
schauliche an einer versehentlich gednderten
Excel-Datei und einem vollstandig geldschten
Projektordner, wann eine friithere Dateiversion,
der Papierkorb des Benutzers oder der Papier-
korb der Websitesammlung fiir eine Wiederher-
stellung geeignet sein kann. Vertiefe die Bedeu-
tung konfigurierter Versionsgrenzen, begrenz-
ter Aufbewahrungszeitraume, vorhandener
Berechtigungen und méglicher Uberschreib-
konflikte und erlautere, weshalb Versionierung,
Papierkorb, Synchronisierung und dienstseitige
Hochverfligbarkeit keine gleichwertigen Ersatz-
formen einer unabhéngigen Datensicherung
darstellen. Schlage drei weiterflihrende Recher-
chefragen vor.

Backup, RPO und RTO

Foto machen. Prompt ausfiihren.

Erlautere, wie sich Backup, Wiederherstellungs-
punkte, Recovery Point Objective und Recovery
Time Objective bei Microsoft 365 unterschei-
den und warum die technische Verfligbarkeit
von Exchange Online, SharePoint und OneDrive
noch keine vollstandige Wiederanlaufstrategie
ergibt. Vergleiche den Verlust einer einzelnen
wichtigen Datei mit der Beschadigung einer ge-
samten SharePoint-Website und dem Ausfall
eines geschéftskritischen Postfachs, um unter-
schiedliche Anforderungen an Datenverlusttole-
ranz, Wiederherstellungsgranularitdt und akzep-
table Ausfallzeit zu veranschaulichen. Vertiefe
die Unterschiede zwischen Microsoft 365 Back-
up, erganzenden Sicherungsldsungen und Re-
tention und zeige, wie Wiederherstellungstests,
Zustandigkeiten, Zugriffsschutz und Abhangig-
keiten lokaler Anwendungen zur Bewertung
realistischer RPO- und RTO-Ziele beitragen.
Schlage drei weiterfiihrende Recherchefragen
vor.
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9.1

Projektstrategien und Migrationswellen

Migrationsphasen und Meilensteine

Foto machen. Prompt ausfiihren.

Erklare die typischen Phasen einer Migration
von lokalen Microsoft-Systemen zu Microsoft
365 und unterscheide Bestandsaufnahme, Ziel-
definition, Bereitschaftsprifung, Pilotierung,
gestaffelte Ubertragung, Cutover, Stabilisie-
rung und Betriebstibergabe. Veranschauliche
an einem Unternehmen mit Exchange Server,
Dateifreigaben und lokal verwalteten Windows-
Geraten, welche Uberprifbaren Ergebnisse nach
jeder Phase vorliegen sollten und wie ein nicht
geldstes Identitatsproblem den nachsten Mei-
lenstein beeinflusst. Vertiefe die Funktion von
Entscheidungs- und Freigabepunkten, Verant-
wortlichkeiten und Riickkopplungen aus Tests,
indem du erlduterst, weshalb technische Teil-
projekte parallel verlaufen kdnnen, ein erfolg-
reich kopierter Datenbestand aber weder den
produktiven Wechsel noch die abschlieBende
Betriebsabnahme bedeutet. Schlage drei weiter-
fihrende Recherchefragen vor.

Big Bang, Wellen und Hybridbetrieb

Foto machen. Prompt ausfiihren.

Vergleiche Big-Bang-Umstellung, schrittweise
Migration in Wellen und langerfristigen Hybrid-
betrieb als grundlegende Strategien fir den
Ubergang lokaler Microsoft-Umgebungen zu
Microsoft 365 und erldutere ihre unterschied-
lichen Betriebsfolgen. Zeige an einem kleinen
Unternehmen mit wenigen Postfachern und
einem groBeren Betrieb mit verteilten Stand-
orten, warum ein gemeinsamer Umschaltter-
min einerseits die Koexistenz verkirzen kann,
wahrend Migrationswellen andererseits die
Belastung begrenzen, aber parallele Systeme
bendtigen. Vertiefe die Abwagung nach Ge-
schaftsunterbrechung, Rickfallfahigkeit, lden-
titatsabhangigkeiten und Koexistenzkosten
und grenze den allgemeinen Big-Bang-Cutover
ausdricklich vom speziellen Exchange-Cutover-
Migrationsverfahren ab, das eigene technische
Voraussetzungen besitzt. Schlage drei weiter-
fihrende Recherchefragen vor.

Abhiéngigkeitsgraphen und kritische Pfade
Foto machen. Prompt ausfiihren.

Erklare, wie Abhangigkeitsgraphen und
kritische Pfade zur zeitlichen Planung ei-

ner Microsoft-365-Migration eingesetzt
werden und wie technische Voraussetzun-
gen, Aufgabenlaufzeiten und zwingende
Reihenfolgen dabei abgebildet werden.
Veranschauliche an einer Planung mit Do-
manenverifizierung, Entra-Synchronisierung,
Exchange-Hybridkonfiguration und Postfach-
umzigen, welche Arbeitsschritte aufeinander
warten mussen, welche parallel laufen kénnen
und wie eine Verzdgerung auf dem kritischen
Pfad den Cutover verschiebt. Vertiefe die
Unterscheidung zwischen unmittelbaren
Systemabhéangigkeiten, organisatorischen
Freigaben und bloBen Planungsempfehlungen
und erldutere, warum ein Graph regelmafig
anhand neuer Pilotbefunde aktualisiert werden
muss und nicht jede sichtbare Verbindung
eine zeitliche Sperre darstellt. Schlage drei
weiterflihrende Recherchefragen vor.

Benutzerwellen und Systemreihenfolge
Foto machen. Prompt ausfiihren.

Erldutere, wie sich Benutzergruppen und tech-
nische Teilmigrationen sinnvoll aufeinander
abstimmen lassen und weshalb Identitaten,
Postfacher, Teams-Kommunikation, Dokument-
ablagen und Windows-Gerate nicht zwingend
in einer universellen Reihenfolge umgestellt
werden. Vergleiche eine Abteilung mit engen
Kalenderdelegationen und eine Projektgruppe
mit gemeinsam genutzten SharePoint-Dateien,
um zu zeigen, warum manche Benutzer ge-
meinsam wechseln sollten, wahrend ihre Daten
bereits vorab libertragen werden kénnen. Ver-
tiefe die Rolle synchronisierter Identitaten, Ziel-
berechtigungen, lokaler Fachanwendungen und
Telefonieabhéngigkeiten, indem du die Aus-
wirkungen getrennter Wellen auf Endbenutzer
und Geschéftsprozesse erlduterst und zwischen
technischen Voraussetzungen und zweckma-
Bigen Gruppierungen unterscheidest. Schlage
drei weiterfiihrende Recherchefragen vor.
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9.2 Pilotierung und Machbarkeit

Proof of Concept und Pilot

Foto machen. Prompt ausfiihren.

Erkldre den Unterschied zwischen einem

Proof of Concept und einer Pilotmigration im
Microsoft-365-Umfeld und erldutere, warum
die grundsatzliche Funktionsfahigkeit einer
Technik nicht bereits ihre Eignung fir den
produktiven Alltag beweist. Veranschauliche

an einer zunachst getesteten Exchange-
Hybridverbindung und einer anschlieBenden
Pilotgruppe mit echten Arbeitsablaufen, wie der
Proof of Concept einen definierten technischen
Mechanismus bestatigt, wahrend der Pilot
Berechtigungen, Clientverhalten, Datenqualitat
und Unterstitzung durch den Helpdesk
einbezieht. Vertiefe die Grenzen kiinstlicher
Testdaten, die Bedeutung reversibler Ver-
suchsanordnungen und den Umgang mit
negativen Ergebnissen, indem du zeigst, welche
Entscheidungen ein PoC ermdglicht und welche
Erkenntnisse erst ein reprasentativer Pilot fir
weitere Migrationswellen liefert. Schlage drei
weiterflihrende Recherchefragen vor.

Reprdsentative Benutzer- und Datenstich-
proben

Foto machen. Prompt ausfiihren.

Beschreibe, wie fir eine Microsoft-365-
Pilotmigration aussagekraftige Benutzer- und
Datenstichproben ausgewahlt werden und wes-
halb eine rein zuféllige oder ausschlieBlich aus
technisch versierten Freiwilligen bestehende
Gruppe wesentliche Risiken tbersehen kann.
Vergleiche einen Standardbenutzer mit kleinem
Postfach und gewohnlichen Office-Dateien

mit Beschéftigten, die Stellvertretungen,
umfangreiche Archive, lange Dateipfade, lokale
Spezialsoftware oder langsame Standortver-
bindungen verwenden, und leite geeignete
Stichprobenmerkmale ab. Vertiefe die Auswahl
nach Datenarten, Benutzerrollen, Sicherheitsan-
forderungen und technischen Ausreiern und
erldutere, weshalb ein bestandener Pilot weder
alle seltenen Fehler ausschlieBt noch ohne Prii-
fung der unterschiedlichen UmgebungsgréBen
auf die gesamte Organisation hochgerechnet
werden darf. Schlage drei weiterfiihrende
Recherchefragen vor.

Pilotkriterien und Funktionstests

Foto machen. Prompt ausfiihren.

Erldutere, wie flr eine Microsoft-365-
Pilotmigration Uberprifbare Erfolgskriterien
und Funktionstests entwickelt werden und
worin sich technische Ubertragungsnach-
weise, positive Nutzungstests und gezielte
Negativtests unterscheiden. Zeige an einem
migrierten Exchange-Postfach und einer
SharePoint-Bibliothek, wie die gezielte Kontrol-
le vorhandener Nachrichten, das Versenden an
externe Empfanger, eine Kalenderdelegation
sowie das Verweigern eines unberechtigten Do-
kumentzugriffs unterschiedliche Anforderungen
abdecken. Vertiefe die Bedeutung messbarer
Sollwerte, protokollierter Testbedingungen
und fachlicher Freigaben und erklare, weshalb
weder ein erfolgreicher Batchstatus noch

ein Test mit Administratorrechten ausreicht,
um reguldre Benutzerszenarien und korrekt
begrenzte Zugriffe zu bestatigen. Schlage drei
weiterflihrende Recherchefragen vor.

Cutover-Generalprobe und Pilotbefunde
Foto machen. Prompt ausfiihren.

Erklare, welchen Zweck eine Cutover-
Generalprobe vor produktiven Microsoft-
365-Migrationswellen erfillt und wie aus
Pilotbefunden belastbare Anpassungen des
spateren Umstellungsablaufs entstehen.
Veranschauliche an einer unter realistischen
Zeitvorgaben geprobten Umschaltung von
Exchange-Postfachern und Dateifreigaben, wie
Zustandigkeiten, Kommunikationswege, letzte
Delta-Laufe, DNS-Anderungen und Funktions-
tests in richtiger Reihenfolge durchgespielt
werden, ohne die produktive Quelle voreilig
abzuschalten. Vertiefe die Auswertung uner-
warteter Wartezeiten, fehlender Freigaben und
unklarer Fehlerzustandigkeiten und erlautere,
warum dokumentierte Abweichungen, ein
erneut geprifter Ablauf und ausdriicklich defi-
nierte Abbruchkriterien wertvoller sind als eine
Generalprobe, die nur den Idealfall bestatigt.
Schlage drei weiterfiihrende Recherchefragen
vor.
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9.3 Migrationswerkzeuge und Automatisierung

Native Werkzeuge und Drittanbieter

Foto machen. Prompt ausfiihren.

Vergleiche native Microsoft-Werkzeuge und ge-
eignete Drittanbieterprodukte fir die Migrati-
on lokaler Exchange-, Datei- und SharePoint-
Umgebungen und erklare, warum Quellsy-
stem, Zielplattform und gewiinschte Datenar-
ten die Werkzeugwahl bestimmen. Zeige an
einer Organisation mit unterstiitzten Exchange-
Postfachern, SMB-Freigaben und angepass-
ten SharePoint-Websites, welche Aufgaben
Exchange-Migrationsbatches, SharePoint Mi-
gration Tool und Migration Manager liberneh-
men und bei welchen Sonderfallen zusatzliche
Werkzeuge zu prifen sind. Vertiefe den Ver-
gleich anhand von Metadaten, Berechtigun-
gen, Versionen, Protokollen, Testmoglichkeiten,
Lizenz- und Betriebskosten sowie Herstellerun-
terstitzung und erldutere, weshalb kein univer-
selles Migrationswerkzeug samtliche lokalen
Microsoft-Funktionen unveréndert nach Micro-
soft 365 Ubertragt. Schlage drei weiterflihrende
Recherchefragen vor.

PowerShell und Microsoft Graph

Foto machen. Prompt ausfiihren.

Erklare die unterschiedlichen Rollen von Pow-
erShell und Microsoft Graph bei der Automa-
tisierung einer Microsoft-365-Migration und
grenze Verwaltung von Identitdten, Diensten
und Migrationsauftragen von der eigentlichen
Ubertragung komplexer Datenbestiande ab. Ver-
anschauliche an einer gréBeren Postfachwelle,
wie Exchange-PowerShell Batchstatus abfragt,
PowerShell Skriptablaufe und Protokolle steuert
und Microsoft Graph erganzend ausgewahlte
Benutzer- oder Gruppeneigenschaften bereit-
stellt, ohne einen Remote Move zu ersetzen.
Vertiefe die Anforderungen an Authentifizie-
rung, Berechtigungsumfang, idempotente Ver-
arbeitung, eindeutige Objektkennungen und
kontrollierte Fehlerbehandlung und erlautere,
warum wiederholt gestartete Skripte keine dop-
pelten Zielobjekte erzeugen oder unbemerkte
Konfigurationsanderungen verursachen sollten.
Schlage drei weiterfiihrende Recherchefragen
vor.

API-Throttling und Wiederholungsstrategien
Foto machen. Prompt ausfiihren.

Erlautere, wie API-Throttling bei Microsoft
Graph und migrationsbezogenen Cloudschnitt-
stellen funktioniert und warum parallele Anfra-
gen trotz ausreichender lokaler Rechenleistung
zeitweise durch den Dienst begrenzt werden
kdénnen. Veranschauliche an einer automatisier-
ten Benutzerabfrage mit HTTP-429-Antworten,
wie ein Wiederholungsversuch den angegebe-
nen Retry-After-Wert beriicksichtigt, wahrend
ein ungehemmtes erneutes Senden die Bela-
stung erhdht und fehlgeschlagene Teilanfragen
in einem Batch gesondert behandelt werden
mussen. Vertiefe den Unterschied zwischen vor-
Ubergehenden Drosselungen, dauerhaft ungil-
tigen Anfragen und nicht eindeutig bestatigten
Schreibvorgangen und erlautere, wie exponenti-
elles Backoff mit Zufallskomponente, begrenzte
Parallelitat und idempotente Operationen einen
sicheren Ablauf unterstiitzen. Schlage drei wei-
terfihrende Recherchefragen vor.

FastTrack und externe Unterstiitzung

Foto machen. Prompt ausfiihren.

Beschreibe, welche Rolle Microsoft FastTrack
und externe Migrationsdienstleister bei der Pla-
nung und Durchfihrung einer Microsoft-365-
Migration einnehmen kénnen und warum Un-
terstitzungsangebote eigene Berechtigungs-,
Leistungs- und Umfangsgrenzen besitzen. Ver-
anschauliche an einer Organisation, die Exch-
ange Online, SharePoint und Intune einfihrt,
welche Aufgaben FastTrack unterstiitzen kann
und welche Entscheidungen zu Datenbereini-
gung, Zielarchitektur, Fachanwendungen und
Abnahme beim Auftraggeber oder Partner blei-
ben. Vertiefe die Priifung von Lizenzschwellen,
unterstiitzten Quellumgebungen, Verantwort-
lichkeiten und Ubergabedokumentation und
erlautere, weshalb der Microsoft 365 Migra-
tion Orchestrator fir Mandant-zu-Mandant-
Szenarien nicht als genereller Ersatz fir lokale
Servermigrationen gelten darf. Schlage drei wei-
terfihrende Recherchefragen vor.
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9.4 Ubertragungsleistung und Cutover

Bandbreite, Quell-1/0 und Dateistruktur
Foto machen. Prompt ausfiihren.

Erklére, wie Internetbandbreite, Latenz, loka-

le Datentragerleistung, Quellserverauslastung
und die Struktur zu migrierender Dateien die
tatsachliche Ubertragungsdauer nach Microsoft
365 beeinflussen. Vergleiche zwei Dateibestan-
de gleicher GesamtgroBe, von denen einer aus
wenigen groBen Dateien und der andere aus
sehr vielen kleinen Dateien besteht, und zeige,
warum Metadatenabfragen, Dateizugriffe und
Prifoperationen trotz identischer Datenmen-
ge zu verschiedenen Laufzeiten fihren kénnen.
Vertiefe die Bedeutung von Quell-1/0O, verflig-
barer Uploadrate, schwankender Netzwerkaus-
lastung, parallelen Benutzern, erforderlichen
Priflaufen und dienstseitiger Verarbeitung und
erlautere, weshalb eine rein rechnerische Dauer
aus Datenvolumen geteilt durch Anschluss-
geschwindigkeit keinen belastbaren Cutover-
Termin ergibt. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Migrationsparallelitat und Dienstdrosselung
Foto machen. Prompt ausfiihren.

Erklare, wie die Parallelitat von Exchange-
Postfachumziigen und SharePoint-
Dateimigrationen die Migrationsleistung
beeinflusst und warum zusatzliche gleichzeitige
Auftrége nicht zwangslaufig zu einer kiirzeren
Gesamtdauer fihren. Veranschauliche anhand
mehrerer Exchange-Migrationsbatches und
verteilter Migration-Manager-Agenten,

wie MRSProxy-Grenzen, lokale CPU- und
Datentragerressourcen, Warteschlangen und
cloudseitiges Throttling unterschiedliche Eng-
passe erzeugen konnen. Vertiefe die Ableitung
sinnvoller Parallelitatsstufen aus Messwerten
und Fehlerberichten Uber langere Zeitrdume
und erldutere, weshalb dienstseitige Drosselung
nicht einfach abgeschaltet werden kann, son-
dern kontrollierte Lastanpassung und erneute
Beobachtung erfordert und Spitzenwerte eines
Piloten keine sichere Dauerrate darstellen.
Schlage drei weiterflihrende Recherchefragen
vor.

Ubertragungsfenster und Produktivbetrieb
Foto machen. Prompt ausfiihren.

Erlautere, wie Migrations- und Ubertragungs-
fenster unter Beriicksichtigung des laufenden
Geschéftsbetriebs geplant werden und weshalb
Erstlibertragung, Delta-Synchronisierung und
produktive Umschaltung unterschiedliche zeit-
liche Anforderungen besitzen. Zeige an einem
Dateiserver, der tagstiber von einer Buchhal-
tungsabteilung intensiv genutzt wird, wie eine
l&dngere Vorabmigration auBerhalb kritischer
Lastspitzen erfolgen kann, wihrend Anderun-
gen bis zum Cutover nachgefiihrt und fiir die
letzte Synchronisierung kurzzeitig unterbunden
werden. Vertiefe die Einfliisse von Zeitzonen,
Wartungsperioden, Benutzerkommunikation
und variabler Durchsatzrate und erlautere, war-
um ein zugelassenes Ubertragungsfenster noch
keine Freigabe zum Abschalten der Quelle oder
zum Andern des produktiven Zugriffswegs be-
deutet. Schlage drei weiterflihrende Recher-
chefragen vor.

Cutover-Runbook und Go/No-Go

Foto machen. Prompt ausfiihren.

Erklare die Aufgabe eines Cutover-Runbooks
bei einer Microsoft-365-Migration und be-
schreibe, wie vorbereitete Arbeitsschritte, Rol-
len, Zeitpunkte, technische Prifungen und
eindeutig zugewiesene Entscheidungen den
Wechsel zum produktiven Zielsystem absichern.
Veranschauliche anhand einer Postfach- und
Dateiablagenumstellung, wie letzte Synchroni-
sierung, Anderung notwendiger DNS-Eintrége,
Funktionsproben, Benutzerinformation und
Uberwachung in einer ausfiihrbaren Reihenfol-
ge mit nachweisbaren Ergebnissen angeordnet
werden. Vertiefe Go-/No-Go-Kriterien anhand
offener kritischer Fehler, Datenkonsistenz, Rick-
fallfahigkeit und erreichbarer Verantwortlicher
und erldutere, weshalb TTL, dokumentierte Ab-
bruchpunkte und eine ausdriicklich bestatigte
Freigabe wichtiger sind als das bloBe Abarbei-
ten einer Checkliste. Schlage drei weiterfiihren-
de Recherchefragen vor.
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9.5 Fehlerbehandlung und Abnahme

Fehlerklassen und Eskalationswege

Foto machen. Prompt ausfiihren.

Erklare, wie Fehler bereits im Piloten und wah-
rend einer Microsoft-365-Migration nach Aus-
wirkung, Dringlichkeit und technischer Ursache
klassifiziert werden und welche Rolle klare Eska-
lationswege fir die Fortsetzung oder Unterbre-
chung einer Migrationswelle spielen. Vergleiche
einen einzelnen fehlerhaften Dateiimport mit
einer gestorten Anmeldung vieler Benutzer und
einem Ausfall des produktiven Nachrichtenflus-
ses, um zwischen geringfligigen Abweichungen,
schwerwiegenden Stérungen und sofortigen
Stoppsignalen zu unterscheiden. Vertiefe die
Diagnose Uber Migrationsprotokolle, Microsoft-
365-Dienststatus und gezielte Funktionstests
und erldutere, wie Zustandigkeiten fir Identi-
tat, Exchange, SharePoint, Netzwerk und exter-
ne Anbieter festgelegt werden, ohne jede St6-
rung vorschnell dem Cloudanbieter zuzuweisen.
Schlage drei weiterflihnrende Recherchefragen
vor.

Migrationsberichte und Datenvollstandig-
keit

Foto machen. Prompt ausfiihren.

Erldutere, wie Exchange- und SharePoint-
Migrationsberichte zur Bewertung von
Datenvollstandigkeit eingesetzt werden und
warum die Zahl erfolgreich ibertragener
Objekte nicht ohne den Umfang des urspriing-
lichen Quellbestands interpretiert werden

darf. Veranschauliche an einem abgeschlos-
senen Exchange-Batch mit Gbersprungenen
Elementen und einem SharePoint-Lauf mit
gefilterten Dateien, wie Data Consistency Score,
gescannte, erwartete und migrierte Elemente
sowie Fehlerlisten zu unterschiedlichen
Aussagen (ber das Ergebnis flihren. Vertiefe
die Unterscheidung zwischen bewusst ausge-
schlossen, nicht unterstitzt, fehlgeschlagen
und funktional unbrauchbar und erldutere, wie
Quell-Ziel-Abgleiche, dokumentierte Ausnah-
men und nachvollziehbare Stichproben eine
irrefihrende Aussage von hundertprozentigem
Erfolg verhindern. Schlage drei weiterfiihrende
Recherchefragen vor.

Produktivabnahme und Erfolgskriterien
Foto machen. Prompt ausfiihren.

Erklare, wie die Produktivabnahme einer
Microsoft-365-Migration technische Nachweise
mit der dauerhaft verldsslichen Funktions-
fahigkeit betroffener Geschaftsprozesse

und der Bereitschaft des spateren Betriebs
verbindet. Veranschauliche an einer Abteilung,
deren Postfacher und Dokumente erfolgreich
Ubertragen wurden, wie Tests mit gewohnlichen
Benutzerkonten fiir E-Mail, Kalenderdelegation,
Dokumentbearbeitung und Zugriffsverbote
einen anderen Nachweis liefern als Migrations-
berichte oder reine Administratorprifungen.
Vertiefe die Unterscheidung zwischen vollstan-
dig, bedingt und nicht abgenommen sowie
zwischen offenen Restfehlern, dokumentierten
Ausnahmen und Betriebsiibergabe und
erlautere, weshalb Fachverantwortliche und
IT-Betrieb unterschiedliche, aber miteinander
vereinbare Freigabekriterien bendtigen. Schlage
drei weiterfiihrende Recherchefragen vor.

Rollback und Forward Recovery

Foto machen. Prompt ausfiihren.

Erkldre die Unterschiede zwischen Rollback

und Forward Recovery nach einer gestorten
Microsoft-365-Umstellung und erlautere, wes-
halb die Ruickkehr zum alten System je nach
Dienst und bereits erfolgten Anderungen un-
terschiedlich realistisch ist. Vergleiche einen
hybriden Exchange-Remote-Move mit einer
umgeschalteten SharePoint-Ablage und einem
neu bereitgestellten Windows-Gerét, um zu zei-
gen, wann eine Rickbewegung moglich sein
kann, wann Datenstdnde auseinanderlaufen
und wann die gezielte Reparatur im Zielsystem
risikodrmer ist. Vertiefe die Bedeutung von
Rickkehrpunkten, Schreibsperren, Sicherung
der nach dem Cutover entstandenen Daten und
klaren Entscheidungszustandigkeiten und erkla-
re, weshalb ein schriftlicher Riickfallplan ohne
vorher geprifte technische Voraussetzungen
keine verlassliche Wiederanlaufoption darstellt.
Schlage drei weiterfiihrende Recherchefragen
vor.
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10.1

Projektrollen und Betriebsanforderungen

Projektrollen und RACI

Foto machen. Prompt ausfiihren.

Erklare, welche Aufgaben Projektleitung, IT-
Betrieb, technische Spezialisten, Fachverant-
wortliche, Informationssicherheit, Datenschutz
und Unternehmensleitung bei einer Microsoft-
365-Migration ibernehmen und wie eine RACI-
Matrix Verantwortung von Mitwirkung unter-
scheidet. Veranschauliche anhand einer Ent-
scheidung Uber die Freigabe einer Exchange-
Migrationswelle, wer den Vorschlag vorbereitet,
wer fur das Ergebnis rechenschaftspflichtig ist,
welche Stellen fachlich oder rechtlich zu konsul-
tieren sind und wer lediglich informiert werden
muss. Vertiefe die Trennung zwischen techni-
scher Durchfiihrung und fachlicher Ergebnisver-
antwortung, indem du typische Rollenkonflikte,
die Beteiligung der Beschéftigtenvertretung
und die Notwendigkeit einer eindeutigen Eska-
lationsinstanz bei widerspriichlichen Freigaben
erlauterst. Schlage drei weiterfiihrende Recher-
chefragen vor.

Kritische Geschiftsprozesse

Foto machen. Prompt ausfiihren.

Erlautere, wie kritische Geschéaftsprozesse vor
einer Microsoft-365-Migration identifiziert und
ihren technischen Abhangigkeiten zugeordnet
werden und weshalb eine bloBe Aufstellung
der betroffenen IT-Systeme ihre Bedeutung
nicht ausreichend beschreibt. Zeige an einem
Rechnungseingang, der E-Mails tiber Exchange
empfangt, Anhange in einer gemeinsamen Ab-
lage verarbeitet und Daten an ein lokales ERP-
System Ubergibt, wie der gesamte Ablauf durch
einzelne Stérungen unterbrochen werden kann.
Vertiefe die Bewertung von Ausfallfolgen, zulas-
siger Unterbrechungsdauer und fachlichen Priif-
fallen, indem du saisonale Spitzen, gesetzliche
Fristen und Ersatzverfahren beriicksichtigst und
deutlich machst, dass eine erfolgreich migrierte
Teilkomponente noch keinen funktionsfahigen
End-to-End-Prozess garantiert. Schlage drei
weiterflihrende Recherchefragen vor.

Betriebliche Prioritaten und Freigaben

Foto machen. Prompt ausfiihren.

Erklare, wie betriebliche Prioritaten die
Reihenfolge, Zeitfenster und Freigaben einer
Microsoft-365-Migration beeinflussen und
warum technische Bereitschaft allein nicht

die Zustimmung zur produktiven Umstellung
begriindet. Vergleiche ein Vertriebsteam wah-
rend einer wichtigen Angebotsphase mit einer
Buchhaltung im Monatsabschluss und erldutere,
wie gleiche technische Migrationsschritte
wegen unterschiedlicher Geschaftsrisiken
andere Zeitfenster, Vertretungen und Abnah-
mekriterien bendétigen. Vertiefe den Umgang
mit Change-Freeze-Phasen, widerspriichlichen
Bereichswiinschen und unvermeidbaren
Reststorungen, indem du Entscheidungsvor-
lagen aus Auswirkungen, Alternativen und
Restrisiken ableitest und fachliche Freigabe,
Informationssicherheitspriifung und technische

Schlage drei weiterfihrende Recherchefragen
vor.

Go/No-Go-Entscheidung voneinander abgrenzt.

Dienstleistersteuerung und Verantwortungs-
ilibergabe

Foto machen. Prompt ausfiihren.

Erlautere, wie externe Dienstleister in eine
Microsoft-365-Migration eingebunden

und durch klar definierte Leistungsgrenzen,
Ansprechpartner und tiberpriifbare Ubergaben
gesteuert werden und welche Verantwortung
weiterhin beim Auftraggeber verbleibt.
Veranschauliche anhand eines Partners, der
Exchange-Postfacher migriert, wahrend die
interne IT Identitaten und DNS betreut und
der Fachbereich Kalenderfunktionen abnimmt,
wie fehlende Schnittstellenvereinbarungen

zu ungeklarten Fehlern und Verzégerungen
fuhren. Vertiefe die Anforderungen an
Administrationszugange, Dokumentation,
Betriebswissen, Eskalation und Riickgabe
privilegierter Berechtigungen, indem du

die Abnahme eines Migrationsauftrags von
der dauerhaften Zustandigkeit flr Betrieb,
Sicherheitsvorfélle und spatere Anderungen
unterscheidest. Schlage drei weiterfiihrende
Recherchefragen vor.
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10.2 Kommunikation und Schulung

Benutzergruppen und Informationsbedarf
Foto machen. Prompt ausfiihren.

Erklare, wie sich der Informationsbedarf ver-
schiedener Beschéftigtengruppen vor einer
Microsoft-365-Migration ermitteln lasst und
warum eine Mitteilung Blrokrafte, Schichtar-
beitende, Fihrungskrafte und IT-Fachkrafte
nicht gleichermalen vorbereitet. Vergleiche
eine mobile Mitarbeiterin mit neuem Anmel-
deverfahren und einen Sachbearbeiter, dessen
bisheriges Netzlaufwerk kiinftig in SharePoint
liegt, um Fragen zu Zugang, Zeitpunkt und neu-
en Arbeitsschritten zu verdeutlichen. Vertiefe
die Zuordnung von Informationen zu Tatigkei-
ten, Geraten und Migrationswellen, indem du
zwischen frihzeitiger Orientierung, persénlicher
Betroffenheit und detaillierter Handlungsanwei-
sung unterscheidest und erlduterst, warum ver-
standliche Kommunikation nicht mit einer voll-
standigen technischen Produktbeschreibung
gleichzusetzen ist. Schlage drei weiterfiihrende
Recherchefragen vor.

Cutover-Kommunikation und Ubergangsre-
geln

Foto machen. Prompt ausfiihren.

Beschreibe, wie Beschéftigte rund um den
Cutover einer Microsoft-365-Migration Uber
konkrete Anderungen, voriibergehende Ein-
schrankungen und geltende Ubergangsregeln
informiert werden und welche Angaben eine
unmittelbar nutzbare Nachricht enthalten soll-
te. Veranschauliche an einer Abteilung, deren
Netzlaufwerk nach dem letzten Delta-Lauf nur
noch lesbar ist und deren Dokumente anschlie-
Bend in SharePoint bearbeitet werden, wie der
Wechsel der fihrenden Ablage, der genaue
Nutzungsbeginn und der Helpdesk-Kontakt
eindeutig kommuniziert werden. Vertiefe die
Planung von Erinnerungen, Bestatigung des er-
folgreichen Wechsels und alternativen Kommu-
nikationswegen bei gestorter E-Mail-Zustellung
und erldutere, warum unklare Schreibverbote
oder widersprichliche Angaben zum alten Spei-
cherort zu Datenabweichungen fiihren kénnen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Produktschulung und Prozesslernen

Foto machen. Prompt ausfiihren.

Erklare den Unterschied zwischen einer Pro-
duktschulung zu Funktionen von Teams, Share-
Point und Outlook und einer prozessbezoge-
nen Befdhigung, die Beschéaftigten neue Wege
zur Erledigung ihrer tatsachlichen Aufgaben
vermittelt. Vergleiche eine Einfihrung in die
Schaltflachen zum Teilen einer Datei mit einer
Ubung, in der eine Projektgruppe einen Ent-
wurf gemeinsam bearbeitet, Berechtigungen
prift, Rickmeldungen sammelt und eine frei-
gegebene Fassung wiederfindet. Vertiefe die
Auswahl geeigneter Lernformate wie kurze
Demonstrationen, angeleitete Ubungen und
direkt am Arbeitsplatz nutzbare Hilfen, indem
du unterschiedliche Vorkenntnisse, typische
Fehler und die Ubertragung auf den eigenen
Aufgabenbereich bericksichtigst und reines
Anwesenheitszahlen von nachgewiesener Hand-
lungskompetenz unterscheidest. Schlage drei
weiterflihrende Recherchefragen vor.

Key User und Champions

Foto machen. Prompt ausfiihren.

Erlautere die Aufgaben von Key Usern

und Champions wéhrend einer Microsoft-
365-Migration und unterscheide fachliche
Ansprechpersonen fiir konkrete Arbeitsablaufe
von freiwilligen Multiplikatoren, die neue
Arbeitsweisen kollegial unterstiitzen. Zeige
an einer Abteilung mit vielen gemeinsamen
Dokumenten, wie ein Key User typische
Berechtigungs- und Ablagefragen sammelt,
ein Champion praxistaugliche Teams-Nutzung
demonstriert und beide wiederkehrende
Probleme an Projektteam oder Helpdesk
zurlickmelden. Vertiefe die Voraussetzungen
ihrer Wirksamkeit durch Schulung, verfiigbare
Arbeitszeit, abgegrenzte Zustandigkeiten

und geregelten Informationsfluss und erklare,
warum Champions weder Administrations-
rechte noch die Verantwortung fiir technische
Storungen oder formelle Freigaben auto-
matisch bernehmen sollten. Schlage drei
weiterfihrende Recherchefragen vor.
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10.3 Support und Akzeptanz

Helpdesk-Vorbereitung und Hypercare

Foto machen. Prompt ausfiihren.

Erklare, wie der Helpdesk vor einer Microsoft-
365-Migration auf verdnderte Anmeldungen,
Outlook-Profile, Dokumentberechtigungen und
Teams-Funktionen vorbereitet wird und wel-
chen Zweck eine zeitlich begrenzte Hypercare-
Phase nach dem Cutover erfillt. Veranschauli-
che am ersten Arbeitstag nach einer Postfach-
und Dateiablagenumstellung, wie Anfragen
nach Symptomen erfasst, anhand bekannter
Fehlerbilder eingeordnet und bei Identitatspro-
blemen, Migrationsfehlern oder Anwendungs-
ausfallen an zustdndige Spezialisten weiterge-
geben werden. Vertiefe die Planung erhdhter
Erreichbarkeit, Fallpriorisierung, Rickmelde-
schleifen und taglicher Lagebilder, indem du
erklarst, wie sich wiederkehrende Ursachen er-
kennen lassen und nach welchen Kriterien die
zusatzliche Projektunterstiitzung kontrolliert in
den Regelbetrieb libergeht. Schlage drei weiter-
fihrende Recherchefragen vor.

Supportwissen und Selbsthilfe

Foto machen. Prompt ausfiihren.

Erldutere, wie ein praxistauglicher Wissensbe-
stand fiir den Support und die Selbsthilfe wah-
rend einer Microsoft-365-Migration aufgebaut
wird und weshalb Anleitungen, technische Feh-
lerdiagnosen und verbindliche Ubergangsre-
geln unterschiedliche Zielgruppen besitzen. Ver-
anschauliche anhand einer fehlgeschlagenen
MFA-Anmeldung und einer nicht sichtbaren
SharePoint-Datei, wie ein kurzer Leitfaden si-
chere Selbsthilfeschritte anbietet, eindeutige
Abbruchpunkte benennt und weiterfiihrende
Diagnosedaten nur fiir berechtigte Support-
krafte vorsieht. Vertiefe die Bedeutung von ge-
priften Losungswegen, Versionsstand, Auffind-
barkeit und verantwortlicher Pflege, indem du
erklarst, wie Erkenntnisse aus Pilot und Hyper-
care eingearbeitet, veraltete Hinweise entfernt
und sensible Anmeldeinformationen aus Sup-
portartikeln herausgehalten werden. Schlage
drei weiterfiihrende Recherchefragen vor.

Akzeptanzhemmnisse und Veranderungsbe-
lastung

Foto machen. Prompt ausfiihren.

Erklare, welche unterschiedlichen Ursachen hin-
ter geringer Akzeptanz einer Microsoft-365-
Migration stehen kdnnen und wie wahrgenom-
mener Nutzen, Bedienungsaufwand, soziale
Erwartungen und unterstitzende Bedingun-
gen nach dem UTAUT-Modell die Nutzung be-
einflussen. Vergleiche eine Mitarbeiterin, die
SharePoint wegen fehlender Schulung meidet,
mit einem Kollegen, dessen Fachprozess durch
unpassende Zugriffsrechte tatsachlich langer
dauert, und erldutere, warum beide Falle un-
terschiedliche MaBnahmen erfordern. Vertiefe
den Einfluss gleichzeitig eingefiihrter Neuerun-
gen, unterbrochener Routinen und fehlender
Mitsprache, indem du zwischen technischem
Hindernis, nachvollziehbarem Verbesserungs-
vorschlag und allgemeiner Unsicherheit unter-
scheidest und passende Riickmeldemethoden
ohne vorschnelle Schuldzuweisung einordnest.
Schlage drei weiterflihnrende Recherchefragen
vor.

Schatten-IT und Parallelverhalten

Foto machen. Prompt ausfiihren.

Erlautere, warum Beschaftigte nach einer
Microsoft-365-Migration weiterhin alte
Netzlaufwerke, private Dateidienste oder

nicht freigegebene Kommunikationskanale
verwenden kdnnen und wie sich notwendiger
Ubergangsbetrieb von unerwiinschten Paral-
lelstrukturen unterscheidet. Veranschauliche
an einer Projektgruppe, die Dateien zugleich
in SharePoint und auf dem bisherigen Server
bearbeitet, wie abweichende Versionen und
unklare Zustandigkeiten entstehen und warum
eine pauschale Sperre ohne Ersatz fiir beno-
tigte Funktionen neue Umgehungslésungen
férdern kann. Vertiefe die Suche nach Ursachen
wie fehlenden Berechtigungen, unpassenden
Freigabewegen und Gewohnheiten und erlaute-
re, wie klare Ablageverantwortung, passende
Alternativen, ein geplanter Riickbau und
datensparsame Rickmeldungen Schatten-IT
besser begrenzen als reine Verbote. Schlage
drei weiterfiihrende Recherchefragen vor.
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10.4 Nutzerbereitschaft und Einfiihrungserfolg

Nutzerbereitschaft und Lernnachweise

Foto machen. Prompt ausfiihren.

Erklare, wie sich die Bereitschaft von Beschaf-
tigten fir eine Microsoft-365-Umstellung be-
urteilen lasst und warum technische Kontenbe-
reitstellung, subjektives Sicherheitsgefiihl und
praktisch nachgewiesene Fahigkeiten vonein-
ander getrennte Kriterien sind. Veranschauliche
an einer Pilotgruppe, deren Mitglieder sich mit
MFA anmelden, eine freigegebene SharePoint-
Datei finden und ein Dokument korrekt mit Kol-
legen teilen sollen, wie beobachtbare Aufgaben
und kurze Verstandniskontrollen die tatsachli-
che Handlungsfahigkeit besser zeigen als der
Besuch einer Schulung. Vertiefe die Unterschei-
dung zwischen Rollenvoraussetzungen, Unter-
stitzungsbedarf und positiven oder negativen
Testergebnissen, indem du einen respektvollen
Umgang mit Lernllicken, alternative Lernwege
und die Grenzen standardisierter Bereitschafts-
quoten erlduterst. Schlage drei weiterflihrende
Recherchefragen vor.

Nutzungsberichte und Adoption Score

Foto machen. Prompt ausfiihren.

Erlautere, welche Informationen Microsoft-365-
Nutzungsberichte und Microsoft Adoption
Score Uiber die Verwendung von Teams, Share-
Point, OneDrive und weiteren Diensten liefern
und warum technische Aktivitdt nicht mit Pro-
duktivitat oder fachlichem Nutzen gleichgesetzt
werden darf. Vergleiche die Zahl aktiver Teams-
Benutzer und gemeinsam bearbeiteter Dateien
mit einem Adoption Score zu Kommunikations-
und Kollaborationsmustern, um unterschiedli-
che Aggregationsebenen, Messzeitraume und
Interpretationsgrenzen sichtbar zu machen. Ver-
tiefe die datenschutzfreundliche Auswertung
von Trends sowie die Unterscheidung zwischen
People-experiences-Kennzahlen und separaten
technischen Zustandsberichten und erlaute-

re, weshalb steigende Nutzungswerte ebenso
durch zusatzliche Abstimmungsschritte oder
neue Parallelablagen verursacht sein kdnnen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Beschiaftigtendatenschutz und Mitbestim-
mung

Foto machen. Prompt ausfiihren.

Erklare, welche datenschutzrechtlichen und
mitbestimmungsbezogenen Fragen bei der
Auswertung von Microsoft-365-Nutzungsdaten
Beschaftigter entstehen und warum die tech-
nische Verfligbarkeit eines Berichts keine Be-
rechtigung zur individuellen Verhaltens- oder
Leistungskontrolle begriindet. Veranschauliche
an einem Projektteam, das die Einfiihrung von
Teams anhand aktiver Nutzer und gemeldeter
Probleme bewerten mdchte, wie aggregierte
Kennzahlen, pseudonymisierte Auswertungen
und personenbezogene Detailprotokolle unter-
schiedliche Eingriffsrisiken erzeugen. Vertiefe
Zweckbindung, Datenminimierung, Zugriffsrol-
len, Transparenz, Lschfristen und die mogliche
Mitbestimmung des Betriebsrats nach dem Be-
triebsverfassungsgesetz und erldutere, warum
organisatorische Lernziele haufig ohne indivi-
duelle Ranglisten der Beschéftigten erreichbar
sind. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Geschiftsprozesskennzahlen und Nutzer-
feedback

Foto machen. Prompt ausfiihren.

Erklare, wie der organisatorische Erfolg einer
Microsoft-365-Migration anhand fachlicher Pro-
zesskennzahlen und systematisch erhobener
Nutzererfahrungen bewertet wird und warum
eine hohe Zahl von Cloudanmeldungen kein
ausreichender Erfolgsnachweis ist. Vergleiche
flr einen Freigabeprozess die Bearbeitungsdau-
er, Zahl fehlerhafter Dokumentversionen und
Haufigkeit notwendiger Riickfragen vor und
nach der Einfiihrung von SharePoint und ergan-
ze diese MessgroBen um strukturierte Riickmel-
dungen zur praktischen Zusammenarbeit. Ver-
tiefe die Bedeutung vergleichbarer Ausgangs-
werte, ausreichend langer Beobachtungszeitrau-
me und mdglicher Storeinfliisse wie veranderter
Arbeitsmengen, indem du zeigst, wie Kennzah-
len, Supportfalle und Interviews gemeinsam
Verbesserungspotenziale erkennen lassen, ohne
jede Verdanderung automatisch der Migration
zuzuschreiben. Schlage drei weiterfiihrende Re-
cherchefragen vor.
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11.1 Betriebsiiberwachung

Service Health und Message Center

Foto machen. Prompt ausfiihren.

Erklare, wie Service Health und Message Center
im Microsoft-365-Admin-Center unterschiedli-
che Aufgaben bei der Uberwachung laufender
Dienste und der Vorbereitung angekiindigter
Anderungen erfiillen und welche Informatio-
nen daraus entstehen. Veranschauliche an einer
gemeldeten Exchange-Online-Stérung und
einer angekiindigten Anderung der Teams-
Oberflache, wie Statusmeldungen, betroffene
Dienste, Handlungsempfehlungen und vor-
aussichtliche Auswirkungen unterschiedlich
bewertet und an Betrieb beziehungsweise Fach-
bereiche weitergegeben werden. Vertiefe die
Abgrenzung zwischen bestatigter Dienststo-
rung, allgemeiner Anderungsankiindigung und
lokalem Konfigurationsfehler, indem du regel-
maBige Sichtung, zustdndige Rollen und die
Uberpriifung tatsachlich betroffener Arbeits-
abldufe als Bestandteile eines verlasslichen Be-
triebsprozesses erlauterst. Schlage drei weiter-
fihrende Recherchefragen vor.

Entra- und Synchronisierungsprotokolle
Foto machen. Prompt ausfiihren.

Erlautere, welche unterschiedlichen Informatio-
nen Anmeldeprotokolle, Auditprotokolle und
Bereitstellungsprotokolle von Microsoft Entra
ID sowie die Uberwachung von Entra Connect
Sync und Cloud Sync flir den Betrieb hybrider
Identitaten liefern. Zeige an einem Benutzer,
dessen Microsoft-365-Anmeldung scheitert
und dessen gednderte Gruppenmitgliedschaft
nicht im Ziel erscheint, wie Anmeldeereignisse,
Conditional-Access-Ergebnisse, Synchronisie-
rungsfehler und Agentenzustand zur Eingren-
zung verschiedener Ursachen beitragen. Ver-
tiefe die Grenzen der Protokollinterpretation
anhand von verzdgerter Verarbeitung, lizenzab-
héngigen Aufbewahrungsfristen und fehlenden
Ereignissen und erlautere, warum eine erfolg-
reiche Synchronisierung weder eine giiltige
Authentifizierung noch die korrekten Berechti-
gungen eines Benutzers beweist. Schlage drei
weiterflihrende Recherchefragen vor.

Exchange Message Trace

Foto machen. Prompt ausfiihren.

Erkldre, wie Exchange Online Message Trace
zur Nachverfolgung des Nachrichtenflusses
eingesetzt wird und welche Aussagen Ereignis-
status, Zeitangaben, Absender, Empfanger und
Transportaktionen Uber eine E-Mail ermdgli-
chen. Veranschauliche an einer Nachricht, die
ein externer Kunde angeblich nicht erhalten hat,
wie anhand einer geeigneten Suche und der Er-
eignisfolge zwischen Annahme, Weiterleitung,
Filterung, Zustellungsfehler und erfolgreicher
Ubergabe an ein nachgelagertes System un-
terschieden werden kann. Vertiefe die Grenzen
der Nachrichtenverfolgung und typische Fehlin-
terpretationen, indem du Transportzustellung,
tatsachliches Lesen einer Nachricht und lokal
im Outlook-Client auftretende Probleme aus-
einanderhaltst sowie Aufbewahrungsfristen,
Berechtigungen und den Umgang mit vertrauli-
chen Metadaten erlduterst. Schlage drei weiter-
fuhrende Recherchefragen vor.

Teams Call Quality Dashboard

Foto machen. Prompt ausfiihren.

Erklare, wie das Teams Call Quality Dashboard
die Qualitat von Anrufen und Besprechungen
auf Basis technischer Telemetriedaten auswertet
und welche Bedeutung Paketverlust, Jitter, La-
tenz und eingesetzte Endgerate dabei besitzen.
Vergleiche eine Haufung schlechter Audioquali-
tat in einer Niederlassung mit einem einzelnen
gestorten Heimarbeitsplatz, um zu zeigen, wie
aggregierte CQD-Auswertungen grundsatzlich
andere Fragen beantworten als die detaillier-
te Analyse eines konkreten Anrufs. Vertiefe die
Interpretation nach Standort, Netzwerkpfad,
Verbindungstyp und Geréatetyp und erlautere,
warum Korrelationen noch keinen Ursachen-
beweis liefern, unvollstdndige Standortdaten
das Bild verzerren kénnen und eine geeignete
Fehlerdiagnose auch Nutzererfahrungen und
gezielte lokale Netzwerktests beriicksichtigt.
Schlage drei weiterflihrende Recherchefragen
vor.
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11.2 Sicherheitsbetrieb und Wiederherstellung

Purview Audit und Protokollaufbewahrung
Foto machen. Prompt ausfiihren.

Erldutere, wie Microsoft Purview Audit sicher-
heitsrelevante Benutzer- und Administrator-
aktivitaten aus unterstltzten Microsoft-365-
Diensten erfasst und welche Bedeutung Au-
ditberechtigungen, erfasste Ereignistypen und
Aufbewahrungsregeln fiir Untersuchungen ha-
ben. Veranschauliche an einer unerwarteten
externen SharePoint-Freigabe, wie Zeitpunkt,
ausflhrende Identitdt und protokollierte Aktion
eine Untersuchung unterstltzen kénnen und
warum ein Auditdatensatz nicht automatisch
Absicht, vollstdndigen Datenabfluss oder den
tatsachlichen Dokumentinhalt beweist. Vertie-
fe die Unterschiede zwischen Auditfunktionen,
dienstspezifischen Protokollen sowie lizenz-
abhangigen Fristen und erldutere, weshalb
Zugriffsschutz, rechtzeitige Auswertung und
gegebenenfalls gesonderte Archivierung von
Nachweisen Teil des Sicherheitsbetriebs sind.
Schlage drei weiterflihrende Recherchefragen
vor.

Intune-Berichte und Sicherheitswarnungen
Foto machen. Prompt ausfiihren.

Erklare, wie Microsoft Intune Berichte zu Ge-
ratekonformitat, Konfigurationsprofilen, Be-
reitstellungsfehlern und Updatezustanden be-
reitstellt und wie sich diese Informationen mit
Sicherheitswarnungen aus verbundenen Schutz-
diensten ergdnzen. Veranschauliche an einem
Notebook, das eine erforderliche Verschlisse-
lungsrichtlinie nicht erfallt und zugleich eine
Defender-Warnung ausldst, wie Richtliniensta-
tus, letzter Geratekontakt und Sicherheitsereig-
nis auf unterschiedliche Ursachen und MaBnah-
men hinweisen. Vertiefe die Unterscheidung
zwischen nicht konform, nicht ausgewertet,
fehlgeschlagener Richtlinienzuweisung und
tatsachlich kompromittiert, indem du zeitver-
setzte Berichte, notwendige Eskalation und die
maoglichen Folgen fir Conditional Access und
die Arbeitsfahigkeit des Benutzers einordnest.
Schlage drei weiterfiihrende Recherchefragen
vor.

Incident Management und Eskalation

Foto machen. Prompt ausfiihren.

Erklare, wie Sicherheitsvorfalle und schwerwie-
gende Betriebsstdrungen in einer Microsoft-
365-Umgebung von gewdhnlichen Support-
anfragen und kleineren Betriebsfehlern abge-
grenzt und durch klare Melde-, Entscheidungs-
und Eskalationswege bearbeitet werden. Ver-
gleiche einen fehlgeschlagenen Outlook-Login
mit dem Verdacht auf ein kompromittiertes
Administratorkonto, um zu zeigen, wann Help-
desk, Identitatsteam, Informationssicherheit,
Datenschutz, Fiihrungskrafte oder Microsoft-
Support einzubeziehen sind. Vertiefe die Ab-
folge aus Erkennung, Eingrenzung, Sicherung
von Nachweisen, Wiederherstellung und Nach-
bereitung und erlautere, weshalb Verantwort-
lichkeiten im Shared-Responsibility-Modell so-
wie gesetzliche Meldepflichten und alternative
Kommunikationswege bereits vor einem Vorfall
geklart sein mussen. Schlage drei weiterfihren-
de Recherchefragen vor.

Backupkontrolle und Wiederherstellungs-
tests

Foto machen. Prompt ausfiihren.

Beschreibe, wie ein Microsoft-365-Backup im
Regelbetrieb Gberwacht wird und weshalb akti-
vierte Sicherungsrichtlinien, verfligbare Wieder-
herstellungspunkte und erfolgreich ausgefiihrte
Ricksicherungen unterschiedliche Nachweise
darstellen. Veranschauliche an einer versehent-
lich geldschten SharePoint-Bibliothek und ei-
nem beschadigten Exchange-Online-Postfach,
wie bendtigte Wiederherstellungsgranularitat,
zuldssiger Datenverlust und akzeptable Ausfall-
zeit zu unterschiedlichen Tests und Bewertungs-
kriterien fihren. Vertiefe die Unterscheidung
zwischen Microsoft 365 Backup, Aufbewahrung
und Papierkorb, indem du workloadabhangige
Rucksicherungsgrenzen, Rollenberechtigungen,
protokollierte Testresultate und die Priifung
wiederhergestellter Zugriffsrechte erlduterst,
statt allein aus einem griinen Backupstatus auf
Wiederherstellbarkeit zu schlieBen. Schlage drei
weiterfihrende Recherchefragen vor.
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11.3

Identitdts- und Dienstlebenszyklen

Joiner-Mover-Leaver-Prozesse

Foto machen. Prompt ausfiihren.

Erklare, wie Joiner-Mover-Leaver-Prozesse

den Lebenszyklus von Beschaftigtenkonten

in Microsoft Entra ID und Microsoft 365 steu-
ern und welche Unterschiede zwischen Eintritt,
Rollenwechsel und Austritt hinsichtlich Berech-
tigungen, Lizenzen und Datenverantwortung
bestehen. Veranschauliche an einer Mitarbeite-
rin, die zunachst eintritt, spater die Abteilung
wechselt und schlieBlich ausscheidet, wie lden-
titatsquelle, Gruppenmitgliedschaften, Teams-
Zugange, Postfach und OneDrive-Inhalte je-
weils kontrolliert behandelt werden mussen.
Vertiefe die Verzahnung von HR-Auslosern,
Lifecycle Workflows, gruppenbasierter Lizen-
zierung und Aufbewahrungsregeln und erklare,
warum das Sperren der Anmeldung weder al-
le Anwendungstoken sofort ungliltig macht
noch automatisch die rechtméaBige Ubergabe
geschéftlicher Daten und den Entzug externer
Zugange abschlieBt. Schlage drei weiterfihren-
de Recherchefragen vor.

Gruppenlebenszyklus und Access Reviews
Foto machen. Prompt ausfiihren.

Erlautere, wie Microsoft-365-Gruppen,
Teams-Mitgliedschaften und Microsoft-Entra-
Sicherheitsgruppen Uber ihren Lebenszyklus
verwaltet werden und welche Aufgaben
Besitzer, Ablaufregeln und Access Reviews
dabei ibernehmen. Veranschauliche an einem
abgeschlossenen Projektteam mit externen
Gasten, wie regelmaBige Zugriffspriifungen
zwischen weiterhin bendtigten Mitglied-
schaften, entbehrlichen Gastzugangen und
archivierungswiirdigen Projektinhalten unter-
scheiden kdnnen. Vertiefe die Unterschiede
zwischen Archivierung eines Teams, Ablauf
oder Léschung einer Gruppe und Entfernung
einzelner Berechtigungen sowie die Folgen
fur verbundene SharePoint-Ressourcen

und Aufbewahrungspflichten, damit die
Bereinigung ungenutzter Arbeitsbereiche nicht
versehentlich bendtigte Informationen oder
Zugéange entfernt. Schlage drei weiterflihrende
Recherchefragen vor.

Gerateverwaltung und Richtlinienpflege
Foto machen. Prompt ausfiihren.

Erklare, wie im Regelbetrieb von Microsoft In-
tune Geratebestand, Sicherheitsrichtlinien, An-
wendungen und Updates fortlaufend gepflegt
werden und warum die einmalige Registrie-
rung eines Windows-Gerats keine dauerhafte
Verwaltungssicherheit gewahrleistet. Veran-
schauliche an einer neuen Windows-Version
und einem ausgetauschten Firmenlaptop, wie
Kompatibilitatsprifungen, Zuweisungsgruppen,
Konformitatsberichte, Updatefreigaben und das
kontrollierte Entfernen alter Gerdteobjekte in-
einandergreifen. Vertiefe die Bewertung wider-
sprichlicher Richtlinien, langer nicht erreichba-
rer Gerédte, auslaufender Zertifikate und lokaler
Restverwaltung und erldutere, wie gestaffelte
Anderungen, dokumentierte Verantwortlichkei-
ten und Priifungen mit gewdhnlichen Benutzer-
konten unbemerkte Konfigurationsabweichun-
gen begrenzen. Schlage drei weiterfiihrende
Recherchefragen vor.

Betriebsautomatisierung und Konfigurati-
onskontrolle

Foto machen. Prompt ausfiihren.

Erlautere, wie PowerShell, Microsoft Graph und
geeignete Verwaltungsfunktionen wiederkeh-
rende Aufgaben im Microsoft-365-Regelbetrieb
automatisieren kénnen und warum dabei die
Kontrolle von Konfigurationsanderungen wich-
tiger ist als eine moglichst hohe Zahl von Skrip-
ten. Zeige an einer automatisierten Uberprii-
fung privilegierter Rollen und einer gruppenba-
sierten Lizenzkorrektur, wie festgelegte Sollzu-
stande, begrenzte Anwendungsberechtigungen,
Protokollierung und idempotente Ablaufe zu-
sammenwirken. Vertiefe die Risiken veralteter
API-Berechtigungen, unbemerkter Konfigu-
rationsdrift und fehlgeschlagener Teilschritte,
indem du Versionsverwaltung, Testmandanten,
Freigabeprozesse und Rickkehrmdglichkeiten
erlduterst und zwischen bloBer Uberwachung,
genehmigter Korrektur und unkontrollierter
Selbstédnderung unterscheidest. Schlage drei
weiterfihrende Recherchefragen vor.
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11.4 Exchange und Identitétsriickbau

Exchange Management Tools only

Foto machen. Prompt ausfiihren.

Erklare, unter welchen Voraussetzungen eine
Organisation nach der Migration samtlicher
lokaler Exchange-Postfacher die Exchange
Management Tools ohne aktiv betriebenen
Exchange-Server verwenden kann und welche
Aufgaben bei der Empfangerverwaltung im
lokalen Active Directory verbleiben. Veranschau-
liche an einer Hybridumgebung mit weiterhin
synchronisierten Benutzern, wie ein Administra-
tor bestimmte Exchange-Empfangerattribute
Uber lokale PowerShell-Werkzeuge pflegt, ob-
wohl der letzte Exchange-Server nach doku-
mentiertem Verfahren nicht mehr lauft. Ver-
tiefe die wichtige Unterscheidung zwischen
Abschalten und regularer Deinstallation des
letzten Servers, indem du den Erhalt notwen-
diger AD-Konfigurationsobjekte, unterstitzte
Bereinigungsverfahren und die Abgrenzung zu
einer tatsachlichen cloudbasierten Source of
Authority erlauterst. Schlage drei weiterfiihren-
de Recherchefragen vor.

Exchange-Deinstallation nach SOA-Transfer
Foto machen. Prompt ausfiihren.

Erldutere, wie ein unterstiitzter Source-
of-Authority-Transfer fir Exchange-
Empféngerattribute die vollsténdige
Deinstallation des letzten lokalen Exchange-
Servers ermdglichen kann und warum diese
Vorgehensweise nicht mit dem Management-
Tools-only-Modell gleichzusetzen ist.
Veranschauliche an einer Organisation mit
ausschlieBlich cloudbasierten Postfachern,

wie die vorgesehene Cloudverwaltung geeig-
neter Exchange-Attribute, die Behandlung
mailaktivierter Gruppen und Kontakte sowie
die Ablésung lokaler SMTP-Relays ineinander-
greifen. Vertiefe die Priifung von o6ffentlichen
Ordnern, Hybridtransport, MX, Autodiscover
und internen Dienstverweisen und erklare,
weshalb weder das Vorhandensein von
Exchange Online noch eine einzelne gednderte
Attributzustandigkeit bereits die Freigabe zur
Serverdeinstallation begriindet. Schlage drei
weiterflihrende Recherchefragen vor.

Benutzer-, Gruppen- und Kontakt-SOA
Foto machen. Prompt ausfiihren.

Erklare, wie die Source of Authority fiir geeig-
nete Benutzer, Gruppen und Kontakte schritt-
weise vom lokalen Active Directory nach Mi-
crosoft Entra ID Ubertragen werden kann und
wie sich dieser objektbezogene Schritt von der
Cloudverwaltung einzelner Exchange-Attribute
unterscheidet. Vergleiche einen weiterhin lo-
kal gefiihrten Benutzer, eine cloudverwaltete
Sicherheitsgruppe und einen mailaktivierten
Kontakt, um unterschiedliche Verwaltungs-
zustandigkeiten und die Folgen fiir Synchro-
nisierung, Mitgliedschaften und Exchange-
Empféngerinformationen sichtbar zu machen.
Vertiefe die Prifung unterstltzter Objekttypen,
maoglicher Rickschreibefunktionen und loka-
ler Anwendungsabhangigkeiten und erlautere,
warum die Cloudfiihrung eines Kontos nicht
bedeutet, dass alle Gruppen, Kontaktattribute
oder Domanendienste ebenfalls entbehrlich
sind. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Verzeichnissynchronisierung kontrolliert
beenden

Foto machen. Prompt ausfiihren.

Erklare, wann die mandantenweite Beendigung
der Verzeichnissynchronisierung von lokalem
Active Directory nach Microsoft Entra ID sinn-
voll sein kann und warum dies eine andere
MaBnahme als das Anhalten eines Synchro-
nisierungsdienstes oder die objektbezogene
SOA-Ubertragung ist. Veranschauliche an ei-
ner Organisation, die ihre Konten kinftig aus-
schlieBlich cloudseitig verwalten mochte, wel-
che Auswirkungen eine Deaktivierung auf fiih-
rende Attribute, administrative Zustandigkeiten
und gegebenenfalls weiterhin vorhandene lo-
kale Anwendungen haben kann. Vertiefe die
Vorprifung von Anmeldeverfahren, bestehen-
den Synchronisierungsfehlern, historischen On-
Premises-Attributen und dem vorgesehenen
Wiederanlaufweg und erldutere, weshalb die
globale DirSync-Deaktivierung kein geeignetes
Routineverfahren zur Behebung einzelner Ob-
jektkonflikte ist. Schlage drei weiterfiihrende
Recherchefragen vor.
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11.5 Riickbau lokaler Restinfrastruktur

Domaénencontroller und AD-Abhéngigkeiten
Foto machen. Prompt ausfiihren.

Erklare, unter welchen technischen Vor-
aussetzungen lokale Active-Directory-
Domaénencontroller nach einer Microsoft-
365-Migration zurlickgebaut werden kdénnen
und weshalb Microsoft Entra ID klassische
AD-DS-Funktionen nicht automatisch voll-
standig ersetzt. Veranschauliche an einer
Umgebung mit Entra-gebundenen Notebooks,
aber weiterhin genutzter Kerberos-Anmeldung
einer Fachanwendung und AD-integriertem
DNS, warum das Entfernen eines einzelnen
Domanencontrollers etwas anderes ist als die
Auflosung der gesamten Doméne. Vertiefe

die Priifung von LDAP, NTLM, Gruppen-
richtlinien, Zertifikatsdiensten, FSMO-Rollen
und Replikation sowie die Notwendigkeit
einer geordneten Herabstufung und erklare,
wie nachweislich ersetzte Funktionen von
weiterhin geschaftskritischen Abhangigkeiten
zuverlassig unterschieden werden. Schlage drei
weiterflihrende Recherchefragen vor.

Datei- und SharePoint-Server zuriickbauen
Foto machen. Prompt ausfiihren.

Erlautere, wie lokale Datei- und SharePoint-
Server nach der Migration von Inhalten nach
Microsoft 365 kontrolliert stillgelegt werden
und warum der Nachweis kopierter Dateien
nicht ausreicht, um alle bisherigen Serverfunk-
tionen als erledigt anzusehen. Vergleiche eine
nach SharePoint Online iberflihrte Dokument-
bibliothek mit einer weiter genutzten SMB-
Freigabe fiir ein Fachverfahren und einer lo-
kalen SharePoint-Seite mit individuellen Work-
flows, um unterschiedliche technische Riick-
bauhindernisse sichtbar zu machen. Vertiefe
die Prifung alter UNC-Pfade, Verknupfungen,
Dienstkonten, Listenintegrationen, Sicherun-
gen und Archivpflichten und erlautere, wie ein
geregelter Schreibstopp, abschlieBende do-
kumentierte Funktionstests und die fachliche
Freigabe das Risiko eines vorschnellen Abschal-
tens begrenzen. Schlage drei weiterfiihrende
Recherchefragen vor.

Telefonieinfrastruktur und SBC

Foto machen. Prompt ausfiihren.

Erklare, wie nach einer Umstellung von Sky-

pe for Business auf Microsoft Teams Phone
entschieden wird, welche lokalen Telefonie-
komponenten einschlieBlich Session Border
Controller, SIP-Trunks und Gateways noch be-
nétigt werden und welche entfallen kénnen.
Veranschauliche an einer Organisation, deren
Benutzer bereits TeamsOnly verwenden, deren
Hotline aber tber Direct Routing und deren
Aufzugnotruf lber ein analoges Gateway ge-
fuhrt wird, warum Kommunikationsmigration
und Telefonieriickbau unterschiedliche Voraus-
setzungen besitzen. Vertiefe die Priifung von
Rufnummernportierung, Anrufverteilung, Son-
dergeraten, Notrufen und Ausfallszenarien und
erldutere, weshalb ein SBC erst nach einer nach-
gewiesen funktionsfahigen Ersatzanbindung
und abgestimmter Abschaltung der beteiligten
Netzdienste auBer Betrieb genommen werden
darf. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Configuration Manager zuriickbauen

Foto machen. Prompt ausfiihren.

Erlautere, wann eine bisher mit Microsoft
Configuration Manager verwaltete Windows-
Umgebung vollstandig auf Intune umgestellt
werden kann und warum die Registrierung
von Geraten allein noch keine Freigabe

zum Entfernen lokaler Verwaltungsserver
darstellt. Vergleiche einen Arbeitsplatz, dessen
Compliance und Updates bereits Uber Intune
gesteuert werden, mit einem Spezialgerat, das
Anwendungen und Betriebssystemabbilder
weiterhin aus Configuration Manager bezieht,
um die Bedeutung verbleibender Workloads
sichtbar zu machen. Vertiefe die Untersuchung
von Co-Management, Verteilungspunkten,
Softwarepaketen, Betriebssystembereitstellung,
WSUS-Anbindungen und lokalen Skripten und
erklare, wie dokumentierte Zustandigkeitswech-
sel, Clientprifungen und Notfallverfahren eine
schrittweise AuBerbetriebnahme ermaoglichen.
Schlage drei weiterfiihrende Recherchefragen
vor.
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11.6 Lizenzverbrauch und Betriebskosten

Lizenzbestand und Vertragsfristen

Foto machen. Prompt ausfiihren.

Erklare, wie sich Microsoft-365-Abonnements,
gekaufte Lizenzplatze, Benutzerzuweisungen,
Zusatzdienste und vertragliche Bindungen
unterscheiden und welche Bedeutung diese
Ebenen fiir die laufende Kostensteuerung be-
sitzen. Veranschauliche an einer Organisation
mit ausgeschiedenen Beschaftigten und un-
terschiedlichen Microsoft-365-Lizenzpaketen,
weshalb das Entfernen ungenutzter Benutzer-
zuweisungen zwar Platze freigeben kann, aber
nicht automatisch eine laufende vertragliche
Zahlungsverpflichtung vermindert. Vertiefe die
Prifung von Verlangerungsfristen, Kiindigungs-
bedingungen, Abrechnungsmodellen und be-
nétigten Sicherheitsfunktionen und erldutere,
warum eine rein technische Lizenzoptimierung
ohne Vertragslbersicht oder Berlcksichtigung
von Dienstplanen zu unerwarteten Kosten oder
Funktionsverlusten fiihren kann. Schlage drei
weiterflihrende Recherchefragen vor.

Nutzungsberichte und Lizenzbedarf

Foto machen. Prompt ausfiihren.

Erlautere, wie Microsoft-365-Nutzungsberichte
und Lizenzibersichten zur Bewertung des tat-
sachlichen Lizenzbedarfs beitragen und warum
eine geringe gemessene Aktivitat nicht unmit-
telbar beweist, dass eine zugewiesene Lizenz
Uberflissig ist. Vergleiche einen regelmaBig ak-
tiven Teams-Benutzer mit einer saisonal einge-
setzten Fachkraft und einem Konto, das nur fir
besondere Complianceaufgaben bendétigt wird,
um die Unterschiede zwischen Nutzungsereig-
nissen, dienstbezogenem Bedarf und Berechti-
gungen sichtbar zu machen. Vertiefe die sorg-
faltige Zusammenfiihrung von Nutzungsdaten,
Organisationsrollen, Lizenzeigenschaften und
gruppenbasierter Zuweisung und erklare, wie
datensparsame Auswertung sowie Freigaben
durch Fachverantwortliche Fehlentscheidungen
bei der Entziehung von Funktionen vermeiden
kdnnen. Schlage drei weiterflihrende Recher-
chefragen vor.

SharePoint-Speicher und OneDrive-Archive
Foto machen. Prompt ausfiihren.

Erklare, wie sich SharePoint-Online-
Speicherkapazitat und OneDrive-
Speicherverwaltung im Microsoft-365-
Regelbetrieb unterscheiden und weshalb
inaktive Websites, groBe Versionshistorien und
unlizenzierte Benutzerkonten eigene Kosten-
und Datenrisiken verursachen. Veranschauliche
an einer wachsenden Projektwebsite und dem
OneDrive eines ausgeschiedenen Mitarbeiters,
wie Speicherpool, Aufbewahrungsfristen,
Archivierung und gegebenenfalls zusatzliche
Speicherkosten unterschiedliche Entschei-
dungen erforderlich machen. Vertiefe die
Folgen von Lizenzentzug, automatischen
Archivierungsmechanismen und méglichen
Loschfristen, indem du zwischen organisatori-
schem Datenbesitz, rechtlicher Aufbewahrung
und technischer Zuganglichkeit unterscheidest
und erklarst, warum eine Kontobereinigung
nicht ohne zuvor geregelte Datenlibergabe
erfolgen sollte. Schlage drei weiterfiihrende
Recherchefragen vor.

Backupkosten und lokale Restkosten

Foto machen. Prompt ausfiihren.

Erklare, wie sich die Betriebskosten einer
Microsoft-365-Zielumgebung aus Cloud-
lizenzen, zusatzlicher Datensicherung,
Netzwerkanbindung, Administrationsaufwand
und verbliebenen lokalen Systemen zusam-
mensetzen und warum reine Lizenzpreise
keinen vollstandigen Kostenvergleich liefern.
Vergleiche eine Organisation mit weitgehend
abgeldsten Servern mit einem Hybridbetrieb,
der weiterhin Domanencontroller, SMTP-Relays
und Sicherungsinfrastruktur benétigt, und
veranschauliche unterschiedliche Kostenarten
sowie deren mdgliche Doppelbelastung. Ver-
tiefe die Bewertung von Microsoft 365 Backup
und anderen Sicherungsdiensten anhand von
Nutzungs- und Speicherpreisen, Wiederherstel-
lungsanforderungen und Vertragspflichten und
erldutere, weshalb hypothetische Einsparungen
erst nach tatsachlich erfolgtem Riickbau

und Uberpriften Folgekosten belastbar sind.
Schlage drei weiterfiihrende Recherchefragen
vor.
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11.7 Release- und Verbesserungsmanagement

Microsoft-365-Releases und Anderungsan-
kiindigungen

Foto machen. Prompt ausfiihren.

Erldutere, wie Microsoft 365 neue Dienstfunktio-
nen und Anderungen am Verwaltungsverhalten
bereitstellt und welche Rolle Message Center,
Roadmap und gestaffelte Release-Zuweisungen
bei der betrieblichen Vorbereitung spielen.
Vergleiche eine angekiindigte Anderung von
SharePoint-Freigaben mit einer neuen Teams-
Funktion, um zu zeigen, wie Frontier, Standard
release und Deferred release fiir geeignete An-
derungen unterschiedliche Zeitfenster ermog-
lichen kdnnen, ohne eine vollstandige Steue-
rung aller Cloudanderungen zu garantieren.
Vertiefe die Ablosung alterer Targeted-release-
Einstellungen sowie die Unterscheidung zwi-
schen Dienstrelease und Office-Updatekanal
und erldutere, wie Verantwortliche Auswirkun-
gen, Tests, Benutzerinformation und erforder-
liche Konfigurationsanpassungen friihzeitig
koordinieren. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Office-Updatekanale und Rollouts

Foto machen. Prompt ausfiihren.

Erklare, wie Updatekanale von Microsoft

365 Apps die Bereitstellung neuer Office-
Funktionen, Sicherheitskorrekturen und
Buildstanden steuern und wie sich diese
Clientaktualisierung von Anderungen an
cloudbasierten Microsoft-365-Diensten
unterscheidet. Veranschauliche an einer
Pilotgruppe mit empfindlichen Excel-Add-ins
und einem anschlieBenden breiten Rollout,
wie eine gestaffelte Freigabe Uber geeignete
Updatekanale und Microsoft 365 Apps Cloud
Update die Kompatibilitatsprifung und
Ruckmeldung aus dem Alltag unterstltzt.
Vertiefe die Unterschiede zwischen Rollout-
Wellen, Updatefristen, Fehleriiberwachung
und Ricksetzen problematischer Builds und
erlautere, warum ein dauerhaft zuriickgehal-
tener Client wegen Sicherheitsanforderungen
und begrenzter Versionsunterstiitzung keine
unbegrenzt tragfahige Ldsung ist. Schlage drei
weiterflihrende Recherchefragen vor.

Governance-Reviews und Altlastenabbau
Foto machen. Prompt ausfiihren.

Erkldre, wie wiederkehrende Governance-
Reviews die langfristige Ordnung von
Microsoft-365-Teams, SharePoint-Websites,
Gastzugangen, Berechtigungen und Aufbewah-
rungsregeln sichern und warum eine einmalige
Migrationsbereinigung dafiir nicht ausreicht.
Veranschauliche an einer abgeschlossenen
Projektwebsite mit verlassenen Besitzern,
inaktiven Gasten und weiterhin glltigen
Freigabelinks, wie festgelegte Verantwortliche
den Nutzungszweck, vorhandene Zugriffe und
rechtliche Aufbewahrungsfristen gemeinsam
prufen. Vertiefe den Unterschied zwischen
Entfernen von Berechtigungen, Archivieren,
Aufbewahren und endgiltigem Ldschen sowie
die Bedeutung dokumentierter Ausnahmen und
regelmaBiger Reviews, damit die Beseitigung
technischer Altlasten weder unerwiinschte
Zugriffe bestehen |asst noch geschaftlich
notwendige Daten vernichtet. Schlage drei
weiterflihrende Recherchefragen vor.

Reifegrad und Verbesserungsroadmap
Foto machen. Prompt ausfiihren.

Erldutere, wie eine Organisation nach der
Microsoft-365-Migration den Reifegrad

ihres Cloudbetriebs bewertet und aus Be-
triebskennzahlen, Sicherheitsbefunden und
Nutzererfahrungen eine nachvollziehbare Ver-
besserungsroadmap ableitet. Veranschauliche
an einer Umgebung mit stabiler E-Mail-
Zustellung, aber ungeklarten Gastzugangen,
vielen offenen Intune-Richtlinienfehlern und
unzureichend erprobter Wiederherstellung,
wie sich Fortschritt anhand unterschiedlicher
Qualitatsdimensionen statt eines einzigen
Gesamtwertes beurteilen lasst. Vertiefe die
Priorisierung nach Risiko, betrieblichem Nutzen,
Aufwand und Verantwortlichkeit und erlautere,
wie kleine Uberprifbare Verbesserungsstufen,
messbare Zielzustdnde und regelmaBige
Neubewertungen auf Produktéanderungen
reagieren, ohne jede neue Funktion automa-
tisch als Fortschritt zu werten. Schlage drei
weiterfihrende Recherchefragen vor.
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