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Informationen
Über dieses Promptheft

• Dieses Promptheft richtet sich an IT‐Verantwortliche, die technische und organisatorische
Abhängigkeiten, Risiken und mögliche Auswirkungen bei der Migration lokaler
Microsoft‐Umgebungen zu Microsoft 365 untersuchen möchten.

• Es betrachtet die Migration über die reine Übertragung von Daten und Diensten hinaus und
beleuchtet das Zusammenspiel gewachsener IT‐Strukturen, veränderter Sicherheits‐ und
Betriebsbedingungen, kritischer Übergangszustände sowie wirtschaftlicher und strategischer
Bindungen.

• Anhand wenig beachteter Zusammenhänge untersuchen die Erkenntnisprompts, warum
erfolgreiche Datenübertragungen nicht zwangsläufig funktionierende Geschäftsprozesse
bedeuten, wie lokale Restabhängigkeiten unerwartete Störungen auslösen können und wo die
Grenzen von Wiederherstellung, Datenportabilität und langfristiger Handlungsfreiheit liegen.

Verwendung der Prompts
• Fotografieren Sie einen Prompt oder erstellen Sie ein Bildschirmfoto und übergeben Sie das
Bild einer KI‐Anwendung, die Bilder verarbeiten kann.

• Verwenden Sie ausschließlich kostenpflichtige KI‐Versionen, wählen Sie das neueste verfügbare
Modell und aktivieren Sie die höchste einstellbare Reasoning‐Stufe, um die Leistungsfähigkeit
der KI möglichst umfassend zu erleben.

• Führen Sie jeden Prompt unabhängig und ohne zusätzliche Eingaben aus und nutzen Sie die
vorgeschlagenen Recherchefragen oder Arbeitsaufträge zur weiteren Vertiefung.

Über Prompthefte
• Prompthefte sind thematisch gegliederte Sammlungen eigenständig ausführbarer KI‐Prompts,
die zum Erkunden, Lernen und Anwenden einladen.

• Die Inhalte sind in Bereiche und Rubriken gegliedert, wobei jede Rubrik vier unterschiedliche
Zugänge zu einem zusammenhängenden Thema bietet.

• Statt umfangreicher Erklärungstexte ermöglichen Prompthefte eine aktive und individuelle
Auseinandersetzung mit den jeweiligen Inhalten.
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Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

1.1 Systemgrenzen und Wirkungsketten

Servergrenzen und Prozessgrenzen
Foto machen. Prompt ausführen.
Untersuche, weshalb die Grenzen von
Exchange‐Servern, Dateiservern und Active‐
Directory‐Domänen bei einer Migration zu
Microsoft 365 nicht mit denen ihrer Geschäfts‐
prozesse übereinstimmen, und veranschauliche
dies an einer Auftragsbearbeitung mit mehre‐
ren IT‐Diensten. Zeige anhand der Funktionen
Identitätsprüfung, Dokumenterzeugung, Daten‐
ablage und Benachrichtigung, wie technische
und organisatorische Abhängigkeiten über
Produktgrenzen hinweg entstehen, warum eine
isolierte Bestandsaufnahme diese Kopplungen
übersieht und welche Rolle selten ausgeführte
Arbeitsschritte spielen. Leite daraus ab, wie
sich die Bewertung des Migrationsumfangs
verändert, wenn statt übertragener Server und
Datenbestände die Funktionsfähigkeit von
Geschäftsleistungen im Mittelpunkt steht, und
unterscheide dabei belegbare Systembeziehun‐
gen von plausiblen Annahmen. Schlage drei
weiterführende Recherchefragen vor.

Verborgene Dienstketten
Foto machen. Prompt ausführen.
Analysiere, wie ein unauffälliger technischer
Dienst bei der Migration lokaler Microsoft‐
Systeme zu Microsoft 365 zum Auslöser einer
weitreichenden Störung werden kann, obwohl
die unmittelbar betroffenen Anwendungen
weder migriert noch sichtbar miteinander ver‐
bunden sind. Rekonstruiere dazu eine mehrstu‐
fige Kette aus Fachanwendung, Dienstkonto,
DNS‐Auflösung, Dateifreigabe und SMTP‐Relay,
erläutere die Abfolge möglicher Ausfälle und
trenne direkte Aufrufbeziehungen von gemein‐
samen Voraussetzungen wie Gruppenmitglied‐
schaften oder Netzwerkkonfigurationen. Erkläre,
warum Verbindungsprotokolle, Systeminven‐
tare und kurze Pilotphasen solche Ketten un‐
terschiedlich gut erkennen, und leite Kriterien
ab, mit denen sich selten genutzte, aber ge‐
schäftskritische Verbindungspunkte vor einer
Abschaltung priorisieren lassen. Schlage drei
weiterführende Recherchefragen vor.

Undokumentierte Betriebsroutinen
Foto machen. Prompt ausführen.
Ergründe, wie undokumentierte Routinen wie
das Korrigieren einer Dateizuordnung, der Start
eines Monatsabschluss‐Skripts oder die Pflege
eines Dienstkontos zu unverzichtbaren Vor‐
aussetzungen lokaler Microsoft‐Umgebungen
werden können, deren Wegfall erst nach einer
Cloudmigration auffällt. Untersuche, warum
solche Routinen trotz stabilen Betriebs in In‐
ventaren, automatisierten Abhängigkeitsana‐
lysen und technischen Migrationstests fehlen,
wie personengebundenes Wissen und seltene
Ausführung zusammenwirken und woran sich
notwendige Sonderlösungen von überflüssi‐
gen Altlasten unterscheiden lassen. Leite daraus
eine Methode zur Entdeckung verborgener
Betriebspraktiken ab, die technische Spuren,
Beobachtungszeiträume und Gespräche mit
Fachbereichen verbindet, ohne ungeprüft jede
ungewöhnliche Konfiguration als zu beseitigen‐
des Risiko einzustufen. Schlage drei weiterfüh‐
rende Recherchefragen vor.

Cloudmigration ohne vollständige Ablösung
Foto machen. Prompt ausführen.
Prüfe, weshalb nach der Umstellung von Post‐
fächern, Dokumenten und Arbeitsplatzdiensten
auf Microsoft 365 zwar weniger lokale Server
verbleiben, diese aber geschäftskritischer wer‐
den und die Gesamtarchitektur komplexer sein
kann. Unterscheide am Beispiel einer noch lokal
authentifizierten Fachanwendung die Ebenen
Datenstandort, Identitätsquelle, Authentifizie‐
rung, administrative Zuständigkeit und Laufzeit‐
abhängigkeit und erkläre, wie Synchronisierung,
Konnektoren sowie parallel betriebene Verwal‐
tungswerkzeuge die Beziehungen verändern.
Leite Bedingungen ab, unter denen eine hybri‐
de Zielarchitektur dauerhaft sinnvoll ist, statt
lediglich als unvollständige Migration zu gelten,
und entwickle nachvollziehbare Maßstäbe für
tatsächliche Vereinfachung jenseits der Zahl ab‐
geschalteter Server sowie für die Behandlung
zeitweiser Übergangslösungen. Schlage drei
weiterführende Recherchefragen vor.
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Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

1.2 Lokale Restabhängigkeiten

SQL‐Datenbanken als Restabhängigkeit
Foto machen. Prompt ausführen.
Untersuche, warum eine lokale SQL‐Server‐
Datenbank nach der Migration von E‐Mail, Do‐
kumenten und Arbeitsplätzen zu Microsoft 365
kritisch bleibt, obwohl die Fachanwendung für
Beschäftigte wie ein Cloud‐Dienst erscheint.
Analysiere an einem ERP‐Prozess die Funktio‐
nen der Datenbank für Transaktionen, Berichte
und Schnittstellen sowie ihre Verbindungen
zu Windows‐Authentifizierung, Dienstkonten,
ODBC‐Zugriffen, Dateiexporten und geplan‐
ten SQL‐Aufgaben und zeige, welche dieser
Voraussetzungen durch Microsoft 365 nicht
ersetzt werden. Leite mögliche Folgen von Iden‐
titätsänderungen, Netzumstellungen oder einer
voreiligen Serverabschaltung ab und vergleiche
anhand von Datenkonsistenz, Betriebsverant‐
wortung und Integrationsaufwand, wann der
lokale Weiterbetrieb, eine Anwendungsanpas‐
sung oder eine gesonderte Datenbankmigra‐
tion sinnvoll ist. Schlage drei weiterführende
Recherchefragen vor.

Zertifikatsdienste als stille Voraussetzung
Foto machen. Prompt ausführen.
Untersuche, weshalb eine lokale Zertifizierungs‐
stelle nach dem Wechsel von Benutzeridentitä‐
ten und Endgeräteverwaltung zu Microsoft 365
weiterhin unbemerkt für WLAN‐Zugänge, VPN‐
Verbindungen oder die Anmeldung an internen
Diensten erforderlich sein kann. Rekonstruiere
den Lebenszyklus von der Zertifikatausstellung
über Vorlagen, automatische Registrierung und
Vertrauenskette bis zu Sperrprüfung und Er‐
neuerung und erläutere, welche dieser Funktio‐
nen noch von Active Directory, lokalen Servern
oder besonderen Geräteprofilen abhängen kön‐
nen. Erkläre, warum ein zunächst störungsfreier
Cloudbetrieb bei späterem Zertifikatsablauf
plötzlich Zugriffsprobleme offenbaren kann,
und leite Kriterien zur Beurteilung ab, ob eine
bestehende PKI erhalten, gezielt ergänzt oder
durch eine andere Lösung ersetzt werden kann.
Schlage drei weiterführende Recherchefragen
vor.

Druckdienste trotz Cloudmigration
Foto machen. Prompt ausführen.
Analysiere, warum SharePoint Online und cloud‐
verwaltete Windows‐Geräte lokale Druckdien‐
ste nicht automatisch ersetzen, wenn etwa ERP‐
Systeme Lieferscheine und Etiketten auf spe‐
zialisierten Geräten ausgeben. Untersuche die
Abhängigkeitskette von Anwendung und Druck‐
datenformat über Druckertreiber, Warteschlan‐
ge, Spooler, Berechtigungen und Netzwerk‐
verbindung bis zum physischen Ausgabegerät
und vergleiche, welche Aufgaben ein Cloud‐
druckdienst übernehmen kann und wo lokale
Vermittler oder Sonderfunktionen erforderlich
bleiben. Leite daraus typische Fehlschlüsse bei
der Abschaltung von Druckservern ab und er‐
läutere, wie sich technische Kompatibilität, Aus‐
fallszenarien und die geschäftliche Bedeutung
von Druckvorgängen sachgerecht gegeneinan‐
der abwägen lassen, ohne jede Druckfunktion
als gleich kritisch einzustufen. Schlage drei wei‐
terführende Recherchefragen vor.

Remotedesktop mit lokalen Abhängigkeiten
Foto machen. Prompt ausführen.
Untersuche, warum Remotedesktopumgebun‐
gen trotz der Verlagerung von E‐Mail, Office
und Dateien zu Microsoft 365 weiterhin für ge‐
schäftskritische Anwendungen benötigt werden
können. Analysiere die funktionalen Beziehun‐
gen zwischen Sitzungshosts, Domänenanmel‐
dung, Profilablagen, Lizenzierung, Druckumlei‐
tung und Fachanwendungen und zeige an einer
zentral bereitgestellten Windows‐Anwendung,
warum Microsoft 365 weder deren Ausfüh‐
rungsumgebung noch sämtliche Betriebsfunk‐
tionen unmittelbar ersetzt. Leite ab, welche
Auswirkungen eine Umstellung von Geräteiden‐
titäten, Netzverbindungen oder Dateifreigaben
auf entfernte Arbeitsplätze haben kann, und dif‐
ferenziere, unter welchen Bedingungen lokaler
Remotedesktopbetrieb, die Modernisierung der
Fachanwendung oder ein gesonderter virtueller
Desktopdienst tragfähig ist. Schlage drei weiter‐
führende Recherchefragen vor.

5



Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

2.1 Verzeichnisdienste und Authentifizierung

Gleiche Identität, andere Fähigkeiten
Foto machen. Prompt ausführen.
Untersuche, warum ein lokal angelegtes und
nach Microsoft Entra ID synchronisiertes Be‐
nutzerkonto zwar als dieselbe Mitarbeiter‐
identität erscheint, aber nicht automatisch die
Funktionen einer Active‐Directory‐Domäne
für Windows‐Rechner, Freigaben und Fachan‐
wendungen bereitstellt. Vergleiche hierzu die
Bedeutung von Sicherheitskennungen, Kerbe‐
ros, LDAP und Gruppenrichtlinien mit Cloud‐
Objektkennungen, modernen Anmeldetokens
und Anwendungsrollen und erkläre, weshalb
auch ergänzende verwaltete Domänendienste
nicht jede bestehende AD‐Funktion überneh‐
men. Leite aus einer Anwendung mit integrier‐
ter Windows‐Authentifizierung ab, welche Ei‐
genschaften für die tatsächliche Ablösbarkeit
lokaler Domänencontroller entscheidend sind
und wie eine gelungene Kontensynchronisie‐
rung zu einer unzutreffenden Bewertung der
Zielarchitektur führen kann. Schlage drei weiter‐
führende Recherchefragen vor.

Synchronisierung ohne Authentifizierung
Foto machen. Prompt ausführen.
Ergründe, weshalb Microsoft‐365‐
Anmeldungen bei einer Unterbrechung
der Verzeichnissynchronisierung weiter funk‐
tionieren können, während die Bereitstellung
neuer Benutzer, Kennwortänderungen und
Berechtigungsentzüge verzögert werden.
Unterscheide den Transport von Identitätsat‐
tributen durch Entra Connect Sync oder Cloud
Sync von der eigentlichen Kennwortprüfung
durch Microsoft Entra ID bei Kennwort‐Hash‐
Synchronisierung und untersuche, wie sich
lokale Kontozustände, bereits ausgestellte
Tokens und Aktualisierungsintervalle auswirken.
Leite aus den unterschiedlichen Zeitpunkten
von lokaler Kontosperre, Cloud‐Aktualisierung
und Sitzungsende ab, welche Verfügbarkeits‐
und Sicherheitsfolgen eine Störung haben kann
und warum eine funktionsfähige Anmeldung al‐
lein keinen fehlerfreien Identitätsbetrieb belegt.
Schlage drei weiterführende Recherchefragen
vor.

Föderation als lokale Abhängigkeit
Foto machen. Prompt ausführen.
Analysiere, weshalb eine in Microsoft 365 sicht‐
bare Cloud‐Anmeldung weiterhin von lokal
betriebenen Föderationsdiensten abhängen
kann und wie ein Ausfall dieser Infrastruktur
mehrere voneinander unabhängige Anwen‐
dungen gleichzeitig betrifft. Rekonstruiere den
Anmeldeweg über Microsoft Entra ID, einen
föderierten Identitätsanbieter wie AD FS, Zer‐
tifikate, Proxys und Domänencontroller und
erkläre, welche Unterschiede zwischen neuen
Anmeldungen, bestehenden Sitzungen sowie
Kennwort‐Hash‐Synchronisierung als vorbe‐
reitetem Ersatzverfahren bestehen. Bewerte
daraus die Folgen für die tatsächliche Verfüg‐
barkeit und die Wiederherstellbarkeit des Zu‐
gangs und zeige, unter welchen Bedingungen
besondere Föderationsanforderungen den zu‐
sätzlichen Betriebsaufwand rechtfertigen, ohne
eine automatische Umschaltung auf andere
Verfahren vorauszusetzen. Schlage drei weiter‐
führende Recherchefragen vor.

Verlagerte Zuständigkeit für Attribute
Foto machen. Prompt ausführen.
Prüfe, weshalb ein Postfach in Exchange Online
liegen kann, während seine Empfängerattribute
weiterhin im lokalen Active Directory verwaltet
werden, und was eine Verlagerung der Verwal‐
tungszuständigkeit in die Cloud verändert. Un‐
tersuche getrennt die Herkunft von Benutzer‐,
Gruppen‐ und Exchange‐Attributen, Konflikte
bei der Synchronisierung sowie die Voraus‐
setzungen und Grenzen einer cloudseitigen
Verwaltung mit anschließender Bereitstellung
benötigter Objekte in lokalen Verzeichnissen.
Leite daraus ab, wie sich administrative Verant‐
wortung, Fehlerdiagnose und Abhängigkeit von
Synchronisierungsdiensten in mehrstufigen Hy‐
bridarchitekturen verschieben und warum ein
geänderter Verwaltungsort weder die örtliche
Speicherung von Daten noch die Ablösbarkeit
klassischer Authentifizierungsfunktionen auto‐
matisch bestimmt. Schlage drei weiterführende
Recherchefragen vor.
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Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

2.2 Berechtigungen und Vertrauensbeziehungen

Anmeldung ohne Datenzugriff
Foto machen. Prompt ausführen.
Untersuche, warum ein Mitarbeiter sich nach
der Migration problemlos bei Microsoft 365
und einer angebundenen Fachanwendung an‐
melden kann, obwohl ihm anschließend der
Zugriff auf benötigte Dokumente oder Funktio‐
nen fehlt oder unerwartet zusätzliche Rechte
offenstehen. Trenne dafür die Bestätigung der
Identität von der Autorisierung und vergleiche
die Auswertung von lokalen Sicherheitsken‐
nungen, synchronisierten Gruppen, SharePoint‐
Berechtigungen und anwendungseigenen Rol‐
len anhand eines gemeinsam genutzten Pro‐
jektordners. Leite Kriterien für eine belastba‐
re fachliche Zugriffsprüfung ab, die nicht bei
erfolgreichem Single Sign‐on endet, sondern
wirksame Rechte, Vererbung, indirekte Mitglied‐
schaften und mögliche Überberechtigungen be‐
rücksichtigt und technische Fehlzuordnungen
von fachlichen Freigabefehlern unterscheidet.
Schlage drei weiterführende Recherchefragen
vor.

Gruppen mit veränderter Wirkung
Foto machen. Prompt ausführen.
Vergleiche, weshalb eine langjährig verwendete
Active‐Directory‐Gruppe nach der Übertragung
zu Microsoft Entra ID nicht zwangsläufig die‐
selben Berechtigungen, Lizenzzuweisungen
oder Zugriffsentscheidungen auslöst wie zu‐
vor. Untersuche Unterschiede zwischen Sicher‐
heitsgruppen und Microsoft‐365‐Gruppen, die
begrenzte Unterstützung verschachtelter Mit‐
gliedschaften in einzelnen Diensten sowie den
Einfluss dynamischer Regeln, deren Ergebnisse
von organisatorischen Attributen und unter‐
schiedlichen Auswertungsverfahren abhängen.
Zeige an einem Abteilungswechsel, wie aus ei‐
ner einzigen Stammdatenänderung mehrere
automatische Zuordnungen mit widersprüch‐
lichen Folgen entstehen können, und leite ab,
nach welchen Kriterien Gruppenmodelle und
ihre tatsächliche Wirkung statt bloßer Namens‐
gleichheit bewertet werden sollten. Schlage
drei weiterführende Recherchefragen vor.

Administratorrollen über Dienstgrenzen
Foto machen. Prompt ausführen.
Ergründe, warum weitreichende Rechte in einer
lokalen Active‐Directory‐Domäne nicht mit den
Verwaltungsbefugnissen eines Global Admini‐
strators, eines Exchange‐Administrators oder
einer Azure‐Ressourcenrolle gleichgesetzt wer‐
den können. Stelle die jeweiligen Geltungsbe‐
reiche gegenüber und erläutere anhand einer
Änderung an Identitäten, Postfächern und virtu‐
ellen Servern, wie rollenbezogene Delegation,
getrennte Administrationsmodelle und zeit‐
lich begrenzte Aktivierungen durch Privileged
Identity Management zusammenwirken. Leite
daraus mögliche Fehlannahmen über Zustän‐
digkeiten, Berechtigungslücken und übermä‐
ßige Machtkonzentration ab und untersuche,
wie sich handlungsfähige Notfalladministrati‐
on und wirksame Funktionstrennung in einer
hybriden Betriebsorganisation miteinander ver‐
einbaren lassen. Schlage drei weiterführende
Recherchefragen vor.

Gastidentitäten mit fremder Kontrolle
Foto machen. Prompt ausführen.
Analysiere, weshalb der Zugriff eines externen
Projektpartners auf Teams und SharePoint
trotz eigener Ressourcenverwaltung von
Identitäts‐ und Sicherheitsentscheidungen
einer anderen Organisation abhängen
kann. Untersuche die Rollen von Heimat‐
Tenant und Ressourcen‐Tenant, Gastkonten,
Cross‐Tenant‐Zugriffseinstellungen und
der möglichen Übernahme fremder MFA‐
oder Geräteinformationen und erkläre, wer
Anmeldung, Berechtigung, Kontodeaktivierung
und Sitzungswiderruf tatsächlich beeinflussen
kann. Leite am Ausscheiden eines Mitarbeiters
beim Partnerunternehmen ab, wo zeitliche
und organisatorische Kontrolllücken entstehen
können und welche Vertrauensannahmen
bei externer Zusammenarbeit ausdrücklich
überprüft werden müssen, statt den sichtbaren
Gastzugang als vollständig selbst verwaltet
zu behandeln. Schlage drei weiterführende
Recherchefragen vor.
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Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

2.3 Endgeräte und Verwaltung

Domänenbeitritt und Geräteidentität
Foto machen. Prompt ausführen.
Untersuche, warum der Wechsel eines
Windows‐Geräts vom klassischen Domä‐
nenbeitritt zu Microsoft Entra Join dessen
Abhängigkeit von lokalen Active‐Directory‐
Funktionen nicht zwingend beseitigt, obwohl
Anmeldung und Verwaltung bereits cloudorien‐
tiert erfolgen. Vergleiche AD‐Domänenbeitritt,
hybriden Join und Entra Join nach Gerä‐
teidentität, Vertrauensbeziehungen und
Richtliniensteuerung und erläutere am Zugriff
auf eine SMB‐Freigabe, welche Rolle Benutzer‐
identität, Netzwerkverbindung, Kerberos und
gegebenenfalls Cloud Kerberos Trust spielen.
Leite daraus ab, warum Geräteanmeldung,
Ressourcenauthentifizierung und Anwendungs‐
zugriff getrennt geprüft werden müssen, und
untersuche, wann eine modernisierte Gerätebin‐
dung die lokale Domäne tatsächlich entbehrlich
macht oder lediglich deren Abhängigkeiten
weniger sichtbar werden lässt. Schlage drei
weiterführende Recherchefragen vor.

Geräteverwaltung zwischen ConfigMgr und
Intune
Foto machen. Prompt ausführen.
Untersuche, weshalb eine parallele Verwaltung
von Windows‐Endgeräten durch Microsoft Con‐
figuration Manager und Intune nach der Cloud‐
migration widersprüchliche Sicherheits‐ und
Betriebszustände erzeugen kann. Vergleiche
klassische Gruppenrichtlinien, lokale Software‐
verteilung und Cloudrichtlinien hinsichtlich ihrer
Zuständigkeit für Updates, Gerätekonfigurati‐
on, Anwendungspakete und Compliance und
erkläre, wie Koexistenz, übertragene Verwal‐
tungsbereiche und unterschiedliche Melde‐
zeitpunkte zu schwer nachvollziehbaren Ab‐
weichungen führen. Leite an einem Gerät mit
erfolgreicher Softwareinstallation, aber fehlen‐
der Cloud‐Konformität ab, warum technische
Funktionsfähigkeit nicht mit gewährtem Res‐
sourcenzugriff gleichzusetzen ist und welche
Kriterien eine klare Aufteilung beziehungsweise
Ablösung der Verwaltungsverfahren bestimmen.
Schlage drei weiterführende Recherchefragen
vor.

Veraltete Clients als Engpass
Foto machen. Prompt ausführen.
Prüfe, warum nach einer erfolgreichen Verlage‐
rung von Postfächern und Dokumenten nach
Microsoft 365 einzelne Arbeitsplätze dennoch
nur eingeschränkt nutzbar sein können, obwohl
Internetverbindung und Benutzerkonten funk‐
tionieren. Untersuche die Zusammenhänge zwi‐
schen nicht unterstützten Windows‐ und Office‐
Versionen, modernen Authentifizierungsverfah‐
ren, TLS‐Unterstützung, Browserfunktionen und
bestehenden Office‐Erweiterungen und zeige,
warum sich fehlende Kompatibilität je nach Cli‐
ent als Anmeldefehler, Funktionsverlust oder
Sicherheitsausnahme äußern kann. Leite daraus
ab, wie sich der tatsächliche Modernisierungs‐
bedarf anhand geschäftskritischer Anwendun‐
gen und unterstützter Clientfunktionen statt al‐
lein anhand des Betriebssystemalters beurteilen
lässt und warum ein befristeter Altclientbetrieb
neue Abhängigkeiten schaffen kann. Schlage
drei weiterführende Recherchefragen vor.

Privatgeräte unter Zugangsauflagen
Foto machen. Prompt ausführen.
Analysiere, warum die Freigabe von Microsoft‐
365‐Diensten für private Smartphones oder
Computer neue technische und organisato‐
rische Zugangsbedingungen schafft, obwohl
Beschäftigte dieselben Cloudkonten wie auf
verwalteten Firmenrechnern verwenden. Ver‐
gleiche Geräteverwaltung mit Intune, App‐
Schutzrichtlinien für unterstützte Anwendun‐
gen und Conditional Access hinsichtlich Gerä‐
tekonformität, Kontrolle lokaler Datenkopien,
Trennung privater Inhalte und Anforderungen
an die Anmeldung und zeige, wo Schutzmaß‐
nahmen ohne vollständige Geräteverwaltung
an Grenzen stoßen. Leite aus dem Spannungs‐
feld zwischen Datenschutz der Beschäftigten,
externer Zusammenarbeit und betrieblicher Da‐
tensicherheit ab, unter welchen Bedingungen
private Geräte sinnvoll eingebunden werden
können und wann Zugangsauflagen den prakti‐
schen Nutzen aufheben. Schlage drei weiterfüh‐
rende Recherchefragen vor.
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Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

2.4 Netzwerke und Erreichbarkeit

Bandbreite ohne gute Antwortzeit
Foto machen. Prompt ausführen.
Untersuche, weshalb eine Organisation nach
dem Wechsel von lokalen Datei‐ und Kommu‐
nikationsdiensten zu Microsoft 365 trotz ho‐
her nomineller Internetbandbreite langsame
Dokumentzugriffe, verzögerte Anmeldungen
oder schlechte Besprechungsqualität erleben
kann. Erkläre, wie Latenz, Paketverluste, Jitter,
DNS‐Auflösung und die Zahl aufeinanderfol‐
gender Netzwerkaufrufe mit Datenvolumen
und Übertragungsrate zusammenwirken und
warum interaktive Cloud‐Anwendungen an‐
dere Leistungsmerkmale benötigen als große
Dateiübertragungen. Leite daraus ab, welche
Messungen und Vergleichsszenarien für ver‐
schiedene Standorte und mobile Arbeitsplät‐
ze aufschlussreicher sind als ein einzelner Ge‐
schwindigkeitstest und wie sich ein Problem
des lokalen Netzes von einem Engpass auf dem
Weg zum Cloud‐Dienst unterscheiden lässt.
Schlage drei weiterführende Recherchefragen
vor.

Zentrale Proxys als Engpass
Foto machen. Prompt ausführen.
Ergründe, warum die bisher übliche Weiterlei‐
tung aller Internetverbindungen über einen
zentralen Unternehmensproxy die Nutzung
von Microsoft 365 verschlechtern kann, ob‐
wohl dieser Zugang für lokale Anwendungen
lange zuverlässig funktioniert hat. Rekonstru‐
iere den Datenweg eines Homeoffice‐Geräts
über VPN, Unternehmensstandort und Proxy
bis zum Microsoft‐365‐Endpunkt und untersu‐
che die Folgen zusätzlicher Umwege, wieder‐
holter Verbindungsprüfungen, Proxykapazitäten
und regional ungünstiger Internetausgänge für
interaktive Dienste. Vergleiche die Wirkungen
zentraler Kontrolle und lokaler Internetausgän‐
ge mit gezielter Verkehrslenkung und leite ab,
wann direkte Verbindungen die Leistung ver‐
bessern können, ohne Anforderungen an Zu‐
griffssteuerung, Überwachung und den Schutz
besonders sensibler Daten pauschal aufzuge‐
ben. Schlage drei weiterführende Recherchefra‐
gen vor.

TLS‐Inspection mit Nebenwirkungen
Foto machen. Prompt ausführen.
Untersuche, weshalb das Aufbrechen verschlüs‐
selter HTTPS‐Verbindungen durch eine Sicher‐
heitskomponente bei Microsoft 365 nicht nur
Einblick in Datenverkehr schaffen, sondern un‐
ter bestimmten Bedingungen auch Anmeldung,
Synchronisierung oder Echtzeitkommunikati‐
on beeinträchtigen kann. Erkläre anhand der
zusätzlichen Zertifikats‐ und Vertrauenskette,
der Behandlung von Verbindungen durch den
Proxy und dienstspezifischer Anforderungen,
warum nicht jeder Microsoft‐365‐Endpunkt
gleich auf TLS‐Inspection reagiert und welche
Störungen von anderen Netzwerkfehlern zu
unterscheiden sind. Leite ab, wie sich der Nut‐
zen einer Inhaltskontrolle gegen Kompatibilität,
Angriffsflächen und Betriebsaufwand abwägen
lässt und warum gezielte Ausnahmen nur zu‐
sammen mit alternativen Schutzmaßnahmen
und nachvollziehbarer Endpunktklassifikation
sinnvoll sind. Schlage drei weiterführende Re‐
cherchefragen vor.

DNS‐Fehler mit Cloudfolgen
Foto machen. Prompt ausführen.
Analysiere, warum eine fehlerhafte DNS‐
Konfiguration nach der Migration zu Microsoft
365 gleichzeitig Exchange Online, die
Anmeldung und den Zugriff auf weitere
Cloud‐Dienste beeinträchtigen kann, obwohl
die betroffenen Dienste selbst verfügbar sind.
Untersuche die Rolle von internen und externen
Resolvern, zwischengespeicherten Antworten,
Split‐DNS, Autodiscover‐Einträgen und der Auf‐
lösung von Authentifizierungsendpunkten und
zeige, wie falsche oder veraltete Zuordnungen
nur bestimmte Standorte, Benutzergruppen
oder Clienttypen treffen können. Leite daraus
ein Vorgehen zur gedanklichen Eingrenzung
solcher Fehlerbilder ab, das Namensauflö‐
sung, Erreichbarkeit, Zertifikatsprüfung und
Anmeldung auseinanderhält, und erkläre,
weshalb eine scheinbar kleine Änderung an
der Namensinfrastruktur weitreichende Folgen
für Cloudprozesse haben kann. Schlage drei
weiterführende Recherchefragen vor.
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3.1 E‐Mail und verbundene Dienste

Mailrouting und Zustellvertrauen
Foto machen. Prompt ausführen.
Untersuche, weshalb die Umstellung eines lo‐
kalen Exchange‐Systems auf Exchange Online
die Zustellbarkeit und Vertrauenswürdigkeit
von Nachrichten verändern kann, selbst wenn
alle Benutzerpostfächer erreichbar bleiben. Re‐
konstruiere den Weg eingehender und aus‐
gehender E‐Mails über MX‐Einträge, hybride
Connectors, Sicherheitsgateways und gegebe‐
nenfalls zentralen Mailtransport und erläutere,
wie SPF, DKIM, DMARC sowie Weiterleitungen
und vorgeschaltete Filter die Bewertung von
Absendern beeinflussen. Leite daraus ab, wes‐
halb eine erfolgreiche Testnachricht weder ver‐
lässliche Zustellung bei externen Partnern noch
die unveränderte Wirkung von Verschlüsselung,
Transportregeln und Archivierung beweist, und
entwickle Kriterien zur Trennung von Routing‐
problemen, Authentifizierungsfehlern und Än‐
derungen der Nachrichtenbehandlung. Schlage
drei weiterführende Recherchefragen vor.

Technische Absender und Altprotokolle
Foto machen. Prompt ausführen.
Analysiere, warum Scanner, Produktionsanlagen
und Monitoring‐Systeme nach einer Exchange‐
Online‐Migration keine Nachrichten mehr ver‐
senden können, obwohl die persönliche E‐Mail‐
Kommunikation der Beschäftigten funktioniert.
Vergleiche unterschiedliche Versandwege über
lokales SMTP‐Relay, authentifizierte Clientüber‐
mittlung und geeignete Cloud‐Connectors und
untersuche, welche Voraussetzungen durch
Gerätefähigkeiten, alte Anmeldeverfahren, Ab‐
senderidentitäten, Netzwerkadressen und Si‐
cherheitsrichtlinien bestimmt werden. Leite
aus den Unterschieden zwischen menschlicher
Postfachnutzung und automatisierter System‐
kommunikation ab, welche Geschäftsprozesse
besonders gefährdet sind und wann eine Mo‐
dernisierung des Versandwegs tragfähiger ist
als die dauerhafte Beibehaltung eines vermeint‐
lich überflüssigen Exchange‐Servers. Schlage
drei weiterführende Recherchefragen vor.

Kalenderdelegation im Hybridbetrieb
Foto machen. Prompt ausführen.
Untersuche, weshalb Kalenderzugriffe und Ter‐
minvertretungen nach der Verschiebung ein‐
zelner Exchange‐Postfächer zu Exchange On‐
line eingeschränkt sein können, obwohl Frei‐
Gebucht‐Informationen in einer Hybridumge‐
bung weiterhin angezeigt werden. Stelle den
technischen Unterschied zwischen Verfügbar‐
keitsabfragen, Kalenderordnerberechtigungen,
Full Access, Send As und Send on Behalf heraus
und erkläre, welche Rollen Verzeichnissynchro‐
nisierung, Hybridkonfiguration, unterstützte
Clients und die Lage der beteiligten Postfächer
spielen. Leite an der Terminverwaltung einer Ge‐
schäftsassistenz und einem gemeinsam genutz‐
ten Raumkalender ab, warum eine erfolgreiche
Postfachübertragung keine funktionsgleiche
Delegation garantiert und wie sich vorüber‐
gehende Koexistenzprobleme von dauerhaft
veränderten Berechtigungsmodellen unterschei‐
den lassen. Schlage drei weiterführende Recher‐
chefragen vor.

Exchange‐Server ohne Postfächer
Foto machen. Prompt ausführen.
Ergründe, weshalb eine Organisation nach der
vollständigen Übertragung ihrer Benutzer‐ und
Funktionspostfächer zu Exchange Online wei‐
terhin einen lokalen Exchange‐Server betreiben
könnte, obwohl darauf keine produktiven Post‐
fächer mehr liegen. Untersuche getrennt die
Verwaltung synchronisierter Empfängerattribu‐
te, verbleibende SMTP‐Relays, hybride Dienst‐
funktionen und administrative Werkzeuge und
erläutere, welche Aufgaben von Active Direc‐
tory, Zertifikaten oder der jeweiligen Source of
Authority abhängen. Leite daraus Bedingungen
ab, unter denen ein lokaler Exchange‐Server
durch unterstützte Verwaltungsverfahren und
alternative Nachrichtenwege entbehrlich wer‐
den kann, und zeige, warum das Abschalten
eines leeren Postfachservers ohne funktionale
Bestandsaufnahme neue Betriebsrisiken erzeu‐
gen kann. Schlage drei weiterführende Recher‐
chefragen vor.
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3.2 Dateisysteme und Informationsstrukturen

NTFS‐Rechte und Cloudberechtigungen
Foto machen. Prompt ausführen.
Untersuche, warum bei der Übertragung ei‐
ner Windows‐Dateifreigabe nach SharePoint
Online eine scheinbar unveränderte Ordner‐
struktur nicht garantiert, dass Benutzer diesel‐
ben Dateien sehen, bearbeiten oder zuverläs‐
sig voneinander abschirmen können. Verglei‐
che das Zusammenspiel von Freigabe‐ und
NTFS‐Rechten, Vererbung, expliziter Verweige‐
rung und AD‐Gruppen mit SharePoint‐Sites,
Bibliotheksberechtigungen, Freigabelinks und
Microsoft‐365‐Gruppen und erkläre, wo eine
bedeutungsgleiche Übertragung scheitert. Leite
aus einem geschützten Personalordner inner‐
halb einer gemeinsam genutzten Ablage ab,
wie unbeabsichtigte Überberechtigungen oder
Zugriffsverluste entstehen können und wes‐
halb technische Rechtezuordnung und fachlich
bestätigte Informationsgrenzen im Zielsystem
getrennt überprüft werden sollten. Schlage drei
weiterführende Recherchefragen vor.

UNC‐Pfade als Prozessanker
Foto machen. Prompt ausführen.
Analysiere, weshalb eine Fachanwendung nach
der Migration ihrer Dokumente von einem
Windows‐Dateiserver nach SharePoint Online
ausfallen kann, obwohl sämtliche Dateien voll‐
ständig übertragen und für Mitarbeiter sichtbar
sind. Verfolge den Ablauf eines automatischen
Dokumentenimports über feste UNC‐Pfade,
SMB‐Zugriff, Dateisperren und Verzeichnis‐
überwachung und untersuche, wie sich die‐
se Funktionen von Browserzugriff, OneDrive‐
Synchronisierung und cloudbasierten APIs un‐
terscheiden. Leite daraus ab, warum das bloße
Nachbilden vertrauter Ordnernamen die tech‐
nische Schnittstelle nicht erhält, und vergleiche
die Risiken einer weiterbetriebenen lokalen
Austauschfreigabe mit einer bewussten Um‐
gestaltung der Anwendungsintegration unter
Berücksichtigung von Fehlerbehandlung, Zeit‐
verhalten und Datenkonsistenz. Schlage drei
weiterführende Recherchefragen vor.

Metadaten als Geschäftslogik
Foto machen. Prompt ausführen.
Ergründe, warum beim Wechsel von lokalen Da‐
teiservern oder SharePoint Server zu SharePoint
Online nicht nur Dokumentinhalte, sondern
auch Metadaten über die spätere Funktionsfä‐
higkeit von Geschäftsprozessen entscheiden
können. Untersuche die Bedeutung von Erstel‐
lungsdaten, Änderungsinformationen, Doku‐
mentkennungen, Inhaltstypen und benutzerde‐
finierten Spalten für Sortierung, Aufbewahrung,
Suche und automatisierte Freigabeabläufe und
erkläre, welche Eigenschaften bei einer Migrati‐
on fehlen oder anders interpretiert werden kön‐
nen. Leite am Beispiel einer vertragsbezogenen
Genehmigung ab, wie ein vollständig lesbares
Dokument durch fehlende Klassifikationen oder
geänderte Referenzen seine prozessuale Bedeu‐
tung verlieren kann und warum die Validierung
fachlicher Informationsbeziehungen über einen
reinen Dateivergleich hinausgehen muss. Schla‐
ge drei weiterführende Recherchefragen vor.

Dateinamen und Plattformgrenzen
Foto machen. Prompt ausführen.
Prüfe, weshalb große lokale Dateibestände
nach einer technisch erfolgreichen Übertra‐
gung zu SharePoint Online oder OneDrive teil‐
weise nicht erwartungsgemäß geöffnet, syn‐
chronisiert oder durch Anwendungen verarbei‐
tet werden können. Untersuche die Wirkung
unterschiedlicher Regeln für Dateinamen und
Pfadlängen, gesperrter oder ungeeigneter Da‐
teitypen, Größenbeschränkungen und einzelner
API‐Eigenschaften und erläutere, weshalb ei‐
ne automatische Umbenennung Referenzen
in Dokumenten oder Fachverfahren beschädi‐
gen kann. Leite daraus eine Unterscheidung
zwischen unmittelbar erkennbaren Migrations‐
fehlern und erst bei späterer Nutzung auftre‐
tenden Funktionsabweichungen ab und erkläre,
wie die geschäftliche Bedeutung betroffener
Dateien die Priorisierung von Bereinigung, Er‐
satzverfahren und Anwendungstests beeinflusst.
Schlage drei weiterführende Recherchefragen
vor.
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3.3 Zusammenarbeit und Informationsräume

Teams als Dienstverbund
Foto machen. Prompt ausführen.
Untersuche, weshalb Microsoft Teams
nach einer Migration wie eine einzige
Kommunikations‐ und Arbeitsplattform
erscheint, obwohl Dateien, Kalender und
weitere Funktionen von unterschiedlichen
Microsoft‐365‐Diensten bereitgestellt werden.
Rekonstruiere die Beziehungen von Teams zu
SharePoint Online für Kanaldateien, OneDrive
für in Chats geteilte Dateien, Exchange
Online für bestimmte Kalenderfunktionen
und Microsoft Entra ID für Identitäten und
erkläre, wie unterschiedliche Speicher‐ und
Berechtigungsorte die Fehlersuche erschweren.
Leite daraus ab, warum die Verfügbarkeit der
Teams‐Oberfläche noch keine vollständige
Nutzbarkeit gemeinsamer Arbeitsräume
beweist, und zeige an einem gestörten
Dateizugriff, wie sich Fehler in Mitgliedschaften,
Speicherrechten und abhängigen Diensten
voneinander unterscheiden lassen. Schlage drei
weiterführende Recherchefragen vor.

Synchronisierung und Versionskonflikte
Foto machen. Prompt ausführen.
Analysiere, warum die Verlagerung gemeinsam
bearbeiteter Dateien von einem lokalen Netz‐
laufwerk nach OneDrive und SharePoint neue
Konflikte erzeugen kann, obwohl automatische
Synchronisierung und Versionierung die Zusam‐
menarbeit grundsätzlich erleichtern. Vergleiche
unmittelbare Zugriffe auf eine SMB‐Freigabe
mit lokalen Synchronisierungskopien, Offline‐
änderungen und gleichzeitiger Dokumentbear‐
beitung und erläutere, wie verzögerte Uploads,
konkurrierende Änderungen, Dateisperren und
unterschiedliche Clientfunktionen zu abwei‐
chenden Dateiständen führen. Leite aus dem
Fall zweier Beschäftigter mit zeitweise unterbro‐
chener Verbindung ab, weshalb Versionsverlauf
und Wiederherstellung nicht automatisch eine
einzige fachlich richtige Endfassung erzeugen
und welche Eigenschaften eines Arbeitspro‐
zesses besondere Konsistenzanforderungen
begründen. Schlage drei weiterführende Re‐
cherchefragen vor.

Suchbarkeit und ungewollte Sichtbarkeit
Foto machen. Prompt ausführen.
Ergründe, weshalb eine nach SharePoint Online
verlagerte Dokumentensammlung für Beschäf‐
tigte plötzlich leichter auffindbar sein kann und
dadurch vertrauliche Informationen sichtbar
werden, obwohl die Suchfunktion grundsätzlich
bestehende Zugriffsrechte berücksichtigt. Un‐
tersuche das Zusammenwirken von Suchinde‐
xierung, Metadaten, geerbten Berechtigungen,
Gruppenmitgliedschaften und Freigabelinks
und erkläre, wie historisch unbemerkte Über‐
berechtigungen durch bessere Auffindbarkeit
praktische Bedeutung gewinnen. Leite daraus
ab, warum eine neue Suchoberfläche nicht mit
einem eigenständigen Berechtigungsfehler ver‐
wechselt werden sollte und wie sich das Ver‐
hältnis von erwünschter Wissensverfügbarkeit,
fachlicher Informationshoheit und notwendi‐
ger Zugriffsbeschränkung nach einer Migration
verändern kann. Schlage drei weiterführende
Recherchefragen vor.

Arbeitsbereiche ohne Verantwortliche
Foto machen. Prompt ausführen.
Untersuche, weshalb bei der Ablösung loka‐
ler Projektfreigaben durch Teams und Share‐
Point Online neue Arbeitsbereiche entstehen
können, deren Inhalte langfristig niemand
eindeutig verantwortet, obwohl Benutzer wei‐
terhin darauf zugreifen können. Erkläre, wie
Teams‐Eigentümer, Microsoft‐365‐Gruppen,
SharePoint‐Sites, externe Mitglieder und orga‐
nisatorische Zuständigkeiten zusammenwirken
und welche Probleme bei Personalwechsel, Pro‐
jektende und Änderungen der Abteilungsstruk‐
tur entstehen, wenn technische Mitgliedschaft
mit fachlicher Verantwortung gleichgesetzt
wird. Leite daraus ab, wann einfache Selbst‐
bedienung die Zusammenarbeit fördert und
wann sie verwaiste Arbeitsräume, uneinheitliche
Freigaben und unkontrollierte Datenvermeh‐
rung begünstigt, und benenne Merkmale einer
nachvollziehbaren organisatorischen Lebens‐
zyklussteuerung. Schlage drei weiterführende
Recherchefragen vor.

12



Abhängigkeiten und Risiken bei der Migration von lokalen Microsoft‐Umgebungen zu Microsoft 365

3.4 Fachanwendungen und Automatisierung

Office‐Erweiterungen unter Cloudbedingun‐
gen
Foto machen. Prompt ausführen.
Untersuche, weshalb eine Excel‐ oder Word‐
Lösung nach dem Wechsel zu Microsoft 365
Apps weiterhin an lokale Komponenten gebun‐
den sein oder in der Browserversion anders
funktionieren kann, obwohl das Dokument
geöffnet wird. Vergleiche VBA‐Makros, COM‐
Add‐ins, Office‐Web‐Add‐ins und externe Da‐
tenverbindungen hinsichtlich Ausführungsum‐
gebung, Berechtigungen, Plattformunterstüt‐
zung und Abhängigkeit von lokalen Dateipfa‐
den oder Datenquellen und erläutere, warum
Installation und Laufzeitverhalten getrennt be‐
wertet werden müssen. Leite am Beispiel einer
Excel‐Kalkulation mit Datenbankabfrage und
automatisierter Berichtserstellung ab, welche
versteckten Anwendungen in gewöhnlichen
Office‐Dateien stecken können und wann An‐
passung oder Desktopausführung sinnvoller ist
als eine unveränderte Cloudnutzung. Schlage
drei weiterführende Recherchefragen vor.

Funktionsbrüche bei Workflowmigration
Foto machen. Prompt ausführen.
Analysiere, weshalb die Übertragung einer lo‐
kalen SharePoint‐Dokumentbibliothek nach
SharePoint Online nicht garantiert, dass ein
damit verbundener Freigabeworkflow seinen
bisherigen fachlichen Zweck weiterhin erfüllt.
Untersuche die Abhängigkeiten eines mehrstu‐
figen Genehmigungsprozesses von Auslösern,
Benutzerzuordnungen, Statusfeldern, Berechti‐
gungen, Benachrichtigungen und der bisheri‐
gen Workflow‐Engine und vergleiche diese mit
den Ausführungs‐ und Nachweismöglichkeiten
von Power Automate. Leite daraus ab, an wel‐
chen Stellen eine technisch erfolgreiche Über‐
nahme von Dokumenten und Prozessschritten
dennoch zu anderen Entscheidungen, fehlen‐
den fristgerechten Eskalationen oder verlorener
Genehmigungshistorie führen kann und war‐
um fachliche Prozessgleichwertigkeit eigens
geprüft werden muss. Schlage drei weiterfüh‐
rende Recherchefragen vor.

Dienstkonten und verwaiste Automatisie‐
rungen
Foto machen. Prompt ausführen.
Ergründe, warum automatisierte Aufgaben
nach einer Microsoft‐365‐Migration durch den
Wegfall einzelner Benutzerkonten oder loka‐
ler Dienstkonten ausfallen können, obwohl
ihre Abläufe und Zielsysteme zunächst unver‐
ändert wirken. Vergleiche geplante Windows‐
Aufgaben mit personenbezogenen Power‐
Automate‐Flows und untersuche, wie Ausfüh‐
rungsidentität, Besitzerrolle, gespeicherte Ver‐
bindungen, Geheimnisse, Berechtigungen und
Lizenzierung beim Ausscheiden eines Admini‐
strators oder Mitarbeiters auseinanderfallen
können. Leite daraus ab, weshalb ein technisch
korrekt veröffentlichter Flow noch keine dauer‐
haft betreibbare Automatisierung ist und wel‐
che Vor‐ und Nachteile dedizierte technische
Identitäten, geregelte Mitverantwortung und
dokumentierte Wiederherstellungsverfahren
für die organisatorische Unabhängigkeit haben.
Schlage drei weiterführende Recherchefragen
vor.

Power Platform und Datengateways
Foto machen. Prompt ausführen.
Prüfe, wie die Verlagerung eines lokalen Skripts
in Power Automate neue Abhängigkeiten schaf‐
fen kann, wenn der Cloudprozess weiterhin
auf Daten eines lokalen SQL Servers oder eines
internen Dateisystems zugreifen muss. Rekon‐
struiere die Verbindung über Power‐Platform‐
Konnektoren, ein lokales Datengateway, Netz‐
werkverbindungen, Dienstidentitäten und Da‐
tenquellen und untersuche, wie Genehmigun‐
gen, Lizenzvorgaben, API‐Grenzen und die Er‐
reichbarkeit des Gateways den tatsächlichen
Ablauf beeinflussen. Leite daraus ab, warum
eine cloudbasierte Prozessoberfläche keine
vollständig cloudbasierte Ausführung garan‐
tiert, und bewerte, unter welchen Bedingungen
redundante Gateways und klare Betriebszustän‐
digkeiten die Zuverlässigkeit erhöhen oder ein
zusätzlicher Integrationsdienst unnötige Kom‐
plexität schafft. Schlage drei weiterführende
Recherchefragen vor.
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4.1 Identitätsbasierte Angriffsmöglichkeiten

Phishing gegen Mehrfaktorauthentifizierung
Foto machen. Prompt ausführen.
Untersuche, weshalb Mehrfaktorauthentifizie‐
rung nach einer Migration zu Microsoft 365 ei‐
nen erfolgreichen Identitätsangriff nicht grund‐
sätzlich ausschließt, obwohl sie die Anmeldung
gegenüber einem bloßen Kennwort erheblich
absichert. Vergleiche die Wirkungsweise mani‐
pulierter Anmeldeseiten, irreführender Bestäti‐
gungsaufforderungen und phishingresistenter
Verfahren wie Passkeys oder FIDO2‐Schlüssel
und erläutere, welche Rolle die Bindung der
Authentifizierung an den tatsächlichen Dienst
sowie die Registrierung neuer Faktoren spielen.
Leite daraus ab, welche Risiken durch stärkere
Anmeldeverfahren verringert werden, welche
sich auf Sitzungen und Wiederherstellungspro‐
zesse verlagern und warum der Schutz eines
Kontos nicht allein anhand der Aktivierung
einer zusätzlichen Bestätigung bewertet wer‐
den sollte. Schlage drei weiterführende Recher‐
chefragen vor.

Missbrauch gestohlener Sitzungstokens
Foto machen. Prompt ausführen.
Analysiere, warum der Diebstahl eines gülti‐
gen Sitzungstokens bei Microsoft 365 unter
bestimmten Bedingungen Datenzugriffe er‐
möglichen kann, ohne dass der Angreifer das
Kennwort kennt oder selbst eine neue Mehrfak‐
torauthentifizierung durchführt. Untersuche
die Unterscheidung zwischen Authentifizie‐
rung, Ausstellung eines Tokens und späteren
Ressourcenaufrufen sowie den Einfluss von To‐
kenbindung, Ablaufzeiten, Gerätebedingun‐
gen und Continuous Access Evaluation auf die
praktische Verwendbarkeit einer entwendeten
Sitzung. Leite daraus ab, weshalb eine Kenn‐
wortänderung oder erneute MFA‐Prüfung nicht
in jeder Anwendung sämtliche bestehenden
Zugriffe sofort beendet, und welche Grenzen
Protokollierung, Sitzungswiderruf und techni‐
sche Schutzmechanismen bei der wirksamen
Eindämmung solcher Vorfälle besitzen. Schlage
drei weiterführende Recherchefragen vor.

Hybride Identitäten als Angriffsbrücke
Foto machen. Prompt ausführen.
Ergründe, wie eine hybride Identitätsarchitek‐
tur nach der Einführung von Microsoft 365 zu
einem zusätzlichen Angriffsweg zwischen lo‐
kalem Active Directory und Microsoft Entra
ID werden kann, obwohl beide Umgebungen
unterschiedliche Sicherheitsmodelle besitzen.
Untersuche die Rolle von Synchronisierungs‐
servern, privilegierten Dienstidentitäten, föde‐
rierten Anmeldungen und der maßgeblichen
Quelle von Benutzerattributen und erläutere,
unter welchen Voraussetzungen eine Kompro‐
mittierung in einer Umgebung Änderungen
oder unberechtigte Zugriffe in der anderen
begünstigt. Leite daraus ab, warum die Verbin‐
dungsinfrastruktur als besonders schützenswer‐
te Steuerungsebene betrachtet werden muss
und wie sich der Nutzen gemeinsamer Konten‐
verwaltung gegen die Gefahr übergreifender
Vertrauens‐ und Fehlerketten abwägen lässt.
Schlage drei weiterführende Recherchefragen
vor.

Tenantprivilegien als Angriffsmultiplikator
Foto machen. Prompt ausführen.
Untersuche, weshalb die Kompromittierung ei‐
nes privilegierten Microsoft‐Entra‐Kontos oder
einer hoch berechtigten Cloud‐Anwendung
größere Auswirkungen haben kann als die
Übernahme eines einzelnen lokalen Servers,
wenn mehrere Microsoft‐365‐Dienste densel‐
ben Tenant verwenden. Erkläre anhand von Ver‐
zeichnisrollen, dienstspezifischen Administrator‐
rechten, App‐Berechtigungen und Sicherheits‐
richtlinien, wie ein zentraler administrativer Zu‐
griff Veränderungen an Identitäten, Postfächern,
Freigaben oder Schutzmechanismen ermög‐
lichen kann und welche Rollengrenzen dabei
bestehen. Leite daraus ab, wie sich das Scha‐
denspotenzial aus der Reichweite tatsächlicher
Berechtigungen statt aus dem Rollennamen
ergibt und warum Funktionstrennung, zeitlich
begrenzte Privilegien und unabhängige Not‐
fallzugänge unterschiedliche Schutzaufgaben
erfüllen. Schlage drei weiterführende Recher‐
chefragen vor.
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4.2 Fehlkonfigurationen und Fremdzugriffe

Conditional Access als Sperrfalle
Foto machen. Prompt ausführen.
Prüfe, wie eine neue Conditional‐Access‐
Richtlinie bei Microsoft 365 legitime Beschäftig‐
te und Administratoren gleichzeitig aussperren
kann, obwohl Identitäten, Endgeräte und
Cloud‐Dienste für sich genommen funktions‐
fähig sind. Untersuche das Zusammenwirken
von Gruppenbereichen, Gerätecompliance,
Authentifizierungsstärken, Ausschlüssen und
bereits bestehenden Sitzungen und erläutere,
weshalb eine formal korrekte Regel aufgrund
unerwarteter Kombinationen von Bedingungen
andere Auswirkungen als ursprünglich geplant
besitzen kann. Leite daraus ab, welche Erkennt‐
nisse Simulationen, Report‐only‐Prüfungen
und Anmeldeprotokolle liefern und was sie
nicht zuverlässig vorhersagen, und bewerte
die Bedeutung unabhängig geschützter
Notfallkonten für die Wiederherstellung
administrativer Handlungsfähigkeit. Schlage
drei weiterführende Recherchefragen vor.

OAuth‐Rechte über Dienstgrenzen
Foto machen. Prompt ausführen.
Analysiere, warum eine an Microsoft 365 an‐
gebundene Anwendung mit weitreichenden
OAuth‐Berechtigungen auf Informationen aus
mehreren Diensten zugreifen kann, obwohl ihre
sichtbare Funktion nur einen kleinen Ausschnitt
der Unternehmensdaten betrifft. Unterscheide
delegierte Berechtigungen von Anwendungs‐
berechtigungen ohne angemeldeten Benutzer
und untersuche, wie Microsoft‐Graph‐Zugriffe,
Einwilligungen, Administratorfreigaben und
langfristig gültige Anwendungsidentitäten die
Reichweite eines solchen Zugangs bestimmen.
Leite daraus ab, weshalb die Prüfung einer App
nicht bei ihrem beschriebenen Einsatzzweck
oder dem Namen des Herausgebers enden darf
und wie sich legitime Integration, übermäßige
Berechtigung und die Folgen einer kompro‐
mittierten Anwendung sachgerecht auseinan‐
derhalten lassen. Schlage drei weiterführende
Recherchefragen vor.

Unbeabsichtigte externe Datenfreigaben
Foto machen. Prompt ausführen.
Untersuche, weshalb Dokumente nach ihrer Mi‐
gration von einer lokalen Dateifreigabe nach
SharePoint Online oder Teams unbeabsich‐
tigt außerhalb des Unternehmens zugänglich
werden können, obwohl die ursprüngliche Ab‐
teilung ihre gewohnten Zugriffsregeln beibe‐
halten möchte. Vergleiche organisationsweite
Freigabeeinstellungen, Site‐Berechtigungen,
Teams‐Mitgliedschaften und unterschiedlich ge‐
schützte Freigabelinks und erläutere, wie geerb‐
te Rechte, Linkweitergabe sowie widersprüch‐
liche Einstellungen auf mehreren Ebenen die
tatsächliche Reichweite eines Zugriffs beeinflus‐
sen. Leite daraus ab, warum eine erfolgreiche
Berechtigungsmigration keine unveränderte
Informationsgrenze beweist und welche un‐
terschiedlichen Risiken anonyme Links, gezielt
eingeladene Gäste und dauerhaft bestehende
externe Arbeitsräume erzeugen. Schlage drei
weiterführende Recherchefragen vor.

Sicherheitsausnahmen als Dauerzustand
Foto machen. Prompt ausführen.
Ergründe, warum befristete Ausnahmen von
Microsoft‐365‐Sicherheitsregeln nach einer
Migration unbemerkt zum dauerhaften Be‐
triebsmodell werden können, etwa für ältere
Anwendungen, technische Konten oder nicht
konforme Endgeräte. Untersuche, wie Projekt‐
zeitdruck, unklare Zuständigkeiten, schwache
Dokumentation und die Abhängigkeit einzelner
Fachprozesse von Ausnahmen zusammenwir‐
ken und erläutere, weshalb eine zunächst kleine
Abweichung von Conditional Access oder Au‐
thentifizierungsanforderungen über Gruppen
und gemeinsame Konten größere Wirkungen
entfalten kann. Leite daraus ab, wie sich der
betriebliche Nutzen einer notwendigen Über‐
gangslösung gegen ihr wachsendes Sicherheits‐
risiko bewerten lässt und welche Bedeutung
überprüfbare Begründungen, Ablaufkriterien
und funktionale Ersatzwege besitzen. Schlage
drei weiterführende Recherchefragen vor.
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4.3 Datenschutz und Kontrollversprechen

Speicherort und tatsächliche Verarbeitung
Foto machen. Prompt ausführen.
Untersuche, warum die Zusage eines europäi‐
schen Speicherorts für Microsoft‐365‐Daten
noch keine vollständige Aussage darüber er‐
laubt, wo personenbezogene Informationen
verarbeitet werden und wer unter welchen Be‐
dingungen darauf zugreifen kann. Unterscheide
den Speicherort primärer Kundeninhalte von
Diagnose‐ und Protokolldaten, Sicherungsko‐
pien, administrativen Fernzugriffen und der
Verarbeitung durch angebundene Dienste und
erläutere, wie technische Datenflüsse und recht‐
liche Übermittlungsfragen auseinanderfallen
können. Leite daraus ab, welche Nachweise für
eine rechtlich und technisch belastbare Daten‐
schutzbewertung nötig sind und warum die
Standortangabe eines Tenants weder interna‐
tionale Verarbeitungen ausschließt noch für
sich allein die Rechtmäßigkeit eines konkreten
Geschäftsprozesses bestätigt. Schlage drei wei‐
terführende Recherchefragen vor.

EU Data Boundary und Ausnahmen
Foto machen. Prompt ausführen.
Prüfe, welche geografischen und funktiona‐
len Erwartungen die EU Data Boundary bei der
Migration zu Microsoft 365 erfüllen kann und
weshalb sie nicht mit einer ausnahmslosen Ver‐
arbeitung sämtlicher Unternehmensinforma‐
tionen innerhalb Deutschlands gleichgesetzt
werden darf. Untersuche die von den Zusagen
erfassten Datenkategorien und Dienste, den
geografischen Bezug zu EU‐ und EFTA‐Staaten
sowie dokumentierte Ausnahmen etwa für Sup‐
port, Sicherheitsanalysen, Fernzugriffe und in‐
ternationale Kommunikation und berücksich‐
tige besondere Tenant‐Konfigurationen wie
Multi‐Geo. Leite daraus ab, wie eine Organisa‐
tion den tatsächlichen Geltungsbereich solcher
Zusagen für ihre Datenflüsse prüfen sollte und
an welchen Stellen zusätzliche technische, ver‐
tragliche oder organisatorische Bewertungen
erforderlich bleiben. Schlage drei weiterführen‐
de Recherchefragen vor.

Auftragsverarbeitung und Unterauftragneh‐
mer
Foto machen. Prompt ausführen.
Analysiere, weshalb die Unterzeichnung eines
Vertrags zur Auftragsverarbeitung für Micro‐
soft 365 nicht automatisch klärt, welche Stel‐
len auf Unternehmensdaten zugreifen dürfen,
welche Unterauftragnehmer beteiligt sind und
welche Datenschutzpflichten die Organisati‐
on selbst erfüllen muss. Untersuche die Rollen
von Verantwortlichem, Auftragsverarbeiter und
weiteren Dienstleistern sowie die Bedeutung
von Weisungen, Transparenzpflichten, Vertrags‐
änderungen, internationalen Übermittlungen
und technischen Nachweisen bei wechselnden
Verarbeitungsketten. Leite daraus ab, welche
Risiken entstehen, wenn Einkaufsentscheidung,
Vertragsprüfung und tatsächliche Dienstkonfi‐
guration getrennt behandelt werden, und er‐
kläre, warum eine formale Vereinbarung nur
im Zusammenhang mit konkreten Datenarten,
Zwecken und Kontrollmöglichkeiten aussage‐
kräftig ist. Schlage drei weiterführende Recher‐
chefragen vor.

Branchenvorgaben und Cloudnachweise
Foto machen. Prompt ausführen.
Untersuche, warum ein ISO‐27001‐Zertifikat
oder ein BSI‐C5‐Prüfbericht für Microsoft‐365‐
Dienste einer regulierten Organisation wichtige
Informationen liefert, aber keine automatische
Bestätigung der Einhaltung ihrer eigenen Bran‐
chenvorgaben darstellt. Vergleiche die Aussa‐
gekraft von Zertifikaten, Prüfberichten, vertrag‐
lichen Zusicherungen und tenantbezogenen
Compliancebewertungen anhand von Prüfum‐
fang, betrachteten Zeiträumen, kundenseitigen
Einstellungen und verbleibender Verantwortung
und erläutere, weshalb diese Nachweisarten
unterschiedliche Fragen beantworten. Leite
daraus ab, wie IT‐Verantwortliche aus allgemei‐
nen Herstellernachweisen eine belastbare, an
Schutzbedarf und konkreten Geschäftsprozes‐
sen orientierte Bewertung entwickeln können,
ohne bloße Produktzertifizierung mit recht‐
licher Freigabe zu verwechseln. Schlage drei
weiterführende Recherchefragen vor.
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4.4 Informationssteuerung und Schutzkonflikte

Aufbewahrung und Löschpflichten
Foto machen. Prompt ausführen.
Ergründe, warum die Löschung einer Datei,
Teams‐Nachricht oder eines Benutzerkontos
in Microsoft 365 nicht zwangsläufig bedeu‐
tet, dass alle zugehörigen Informationen be‐
reits endgültig entfernt wurden, obwohl sie
im normalen Arbeitsbereich nicht mehr sicht‐
bar sind. Untersuche das Zusammenwirken
von Aufbewahrungsrichtlinien, Retention La‐
bels, Papierkörben, Compliancekopien, Legal
Holds und Sicherungsbeständen und erkläre,
wie unterschiedliche Fristen und Schutzpflich‐
ten den tatsächlichen Datenlebenszyklus von
Informationen bestimmen. Leite daraus ab, wel‐
che Zielkonflikte zwischen gesetzlichen Auf‐
bewahrungspflichten, datenschutzrechtlichen
Löschansprüchen und Wiederherstellbarkeit
entstehen und warum die Nachweisbarkeit ei‐
ner Löschung mehr verlangt als die erfolgreiche
Ausführung eines Benutzerbefehls. Schlage drei
weiterführende Recherchefragen vor.

eDiscovery und Auskunftsgrenzen
Foto machen. Prompt ausführen.
Untersuche, weshalb eDiscovery in Microsoft
365 zwar die Suche und Sicherung elektroni‐
scher Informationen erleichtert, aber weder
jedes relevante Geschäftsereignis vollständig
rekonstruiert noch automatisch sämtliche per‐
sonenbezogenen Daten für ein Auskunftsersu‐
chen erfasst. Vergleiche die Datenquellen von
Exchange, SharePoint, OneDrive und Teams ein‐
schließlich besonderer Compliancekopien und
erläutere, wie Suchindexierung, Zugriffsrechte,
Aufbewahrungszustände, verschlüsselte Inhalte
und Exportformate die Vollständigkeit und In‐
terpretierbarkeit eines Ergebnisses beeinflussen.
Leite daraus ab, warum technische Auffindbar‐
keit, rechtliche Relevanz und belastbare Nach‐
weisführung getrennt beurteilt werden müssen
und welche Grenzen bei der Rekonstruktion
gelöschter oder außerhalb des erfassten Such‐
raums verarbeiteter Informationen bestehen.
Schlage drei weiterführende Recherchefragen
vor.

Schutzlabels und DLP‐Konflikte
Foto machen. Prompt ausführen.
Analysiere, wie Sensitivity Labels und Data Loss
Prevention bei Microsoft 365 vertrauliche In‐
formationen schützen können, zugleich aber
die Zusammenarbeit behindern oder unerwar‐
tete Lücken offenlassen, wenn die Klassifika‐
tion und die tatsächliche Datenverwendung
auseinanderfallen. Unterscheide Kennzeichnun‐
gen einzelner Dokumente von Labels für Teams
und SharePoint‐Sites und untersuche, wie DLP‐
Regeln, Verschlüsselung, Endgeräteunterstüt‐
zung, externe Freigaben und Fehlklassifikatio‐
nen die Wirkung verschiedener Schutzmaßnah‐
men bestimmen. Leite daraus ab, warum eine
durchgesetzte Sicherheitsregel nicht automa‐
tisch dem fachlichen Schutzbedarf entspricht
und wie sich blockierte legitime Arbeitsabläufe,
ungeschützte Kopien und unzureichende Sicht‐
barkeit bei der Bewertung der Schutzarchitektur
gegeneinander abwägen lassen. Schlage drei
weiterführende Recherchefragen vor.

Verschlüsselung und Schlüsselkontrolle
Foto machen. Prompt ausführen.
Untersuche, weshalb die Verschlüsselung ge‐
speicherter Microsoft‐365‐Daten allein keine
vollständige Kontrolle über deren Verarbeitung
garantiert und warum zusätzliche kundensei‐
tige Schlüsselverwaltung die Nutzbarkeit be‐
stimmter Cloudfunktionen beeinträchtigen
kann. Vergleiche die Ziele dienstseitiger Ver‐
schlüsselung, Customer Key und Double Key
Encryption und erläutere, wie die Verfügbarkeit
notwendiger Schlüssel sowie die Fähigkeit der
Plattform zur Inhaltsverarbeitung mit Suche,
gemeinsamer Bearbeitung, DLP und eDisco‐
very zusammenhängen. Leite daraus ab, unter
welchen Bedingungen größere Schlüsselkon‐
trolle den Schutz besonders sensibler Informa‐
tionen tatsächlich verbessert und warum eine
Entscheidung darüber zugleich Auswirkungen
auf Zusammenarbeit, Wiederherstellung, Com‐
pliance und die langfristige Verantwortung für
Schlüssel besitzt. Schlage drei weiterführende
Recherchefragen vor.
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5.1 Migrationsmodelle und Reihenfolgen

Gesamtumstellung oder Migrationswellen
Foto machen. Prompt ausführen.
Untersuche, weshalb eine zeitlich konzentrierte
Gesamtumstellung lokaler Microsoft‐Dienste
auf Microsoft 365 andere Risiken erzeugt als
die Migration in mehreren Benutzer‐ oder Funk‐
tionswellen, obwohl beide Verfahren denselben
Zielzustand erreichen sollen. Vergleiche die
Reichweite eines Fehlers beim gemeinsamen
Umschalttermin mit den zusätzlichen Abhängig‐
keiten einer längeren Koexistenzphase und be‐
rücksichtige dabei begrenzte Wartungsfenster,
Rückfallmöglichkeiten, gemeinsame Identitäts‐
dienste sowie die Verteilung geschäftskritischer
Arbeitsabläufe. Leite daraus ab, unter welchen
Bedingungen eine kurze Umstellung oder ge‐
staffelte Wellen das geringere Gesamtrisiko
besitzen und weshalb weder die Anzahl migrier‐
ter Konten noch die reine Dauer des Projekts
für die Auswahl der Strategie ausreichen. Schla‐
ge drei weiterführende Recherchefragen vor.

Abhängigkeiten bestimmen die Reihenfolge
Foto machen. Prompt ausführen.
Ergründe, weshalb sich die sinnvolle Reihen‐
folge einer Migration zu Microsoft 365 nicht
unmittelbar aus einer gewöhnlichen Produkt‐
liste mit Active Directory, Exchange, Dateiser‐
vern und Windows‐Endgeräten ableiten lässt.
Untersuche an einer Fachanwendung, die lo‐
kale Gruppen für Zugriffe verwendet, Dateien
über SMB verarbeitet und Nachrichten über
Exchange verschickt, welche Voraussetzungen
vor und nach jeder Teilumstellung bestehen
und wie Vorbedingungen, Rückkopplungen
sowie gemeinsam genutzte Dienste die Ab‐
folge begrenzen. Leite daraus ab, wie sich ein
Abhängigkeitsgraph in eine belastbare Migra‐
tionsreihenfolge übersetzen lässt, wo parallel
durchführbare Schritte liegen und warum die
kurzfristig einfachste Reihenfolge eine später
notwendige lokale Funktion vorzeitig unbrauch‐
bar machen kann. Schlage drei weiterführende
Recherchefragen vor.

Zusammenarbeit über Migrationswellen hin‐
weg
Foto machen. Prompt ausführen.
Analysiere, wie die Zusammenarbeit zwischen
bereits zu Microsoft 365 migrierten Beschäf‐
tigten und weiterhin lokal arbeitenden Teams
beeinträchtigt werden kann, obwohl ihre je‐
weiligen Arbeitsumgebungen unabhängig
voneinander funktionieren. Untersuche am ge‐
meinsamen Projekt mit Kalenderkoordination,
Funktionspostfach und Dokumentfreigaben,
welche technischen Beziehungen während ei‐
ner Exchange‐Hybridphase und einer parallelen
Dateihaltung erforderlich sind und warum Frei‐
Gebucht‐Abfragen, Delegationsrechte und Frei‐
gabelinks unterschiedliche Grenzen besitzen.
Leite daraus ab, welche Übergangsregeln eine
gemeinsame Bearbeitung ermöglichen, ohne
parallele Datenbestände oder unklare Berechti‐
gungen unbemerkt zu verstetigen, und warum
die Wellenplanung an Kommunikationsbezie‐
hungen statt allein an Abteilungen ausgerichtet
sein sollte. Schlage drei weiterführende Recher‐
chefragen vor.

Hybridzustände ohne Enddatum
Foto machen. Prompt ausführen.
Prüfe, warum zunächst befristete Hybridkonfi‐
gurationen nach einer Migration zu Microsoft
365 dauerhaft bestehen bleiben können, ob‐
wohl der überwiegende Teil der Beschäftigten
bereits in der Cloud arbeitet und die ursprüngli‐
chen Projektziele erreicht scheinen. Unterschei‐
de sachlich notwendige lokale Funktionen von
übersehenen Anwendungsschnittstellen, unge‐
klärter Verwaltungszuständigkeit und fehlender
Abschaltentscheidung und erläutere, wie Syn‐
chronisierung, doppelte Betriebswerkzeuge
und fortgesetzte Ausnahmen jeweils andere
Folgekosten verursachen. Leite daraus Kriteri‐
en ab, mit denen sich ein bewusst gewähltes
hybrides Zielmodell von einem unbeabsichtig‐
ten Zwischenzustand unterscheiden lässt, und
untersuche, weshalb der bloße Weiterbetrieb
einzelner Server weder als Misserfolg noch als
Beweis für ihre Unentbehrlichkeit gelten sollte.
Schlage drei weiterführende Recherchefragen
vor.
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5.2 Widersprüchliche Systemzustände

Zwei schreibbare Datenbestände
Foto machen. Prompt ausführen.
Untersuche, weshalb während der Migration
einer lokalen Dateifreigabe nach SharePoint On‐
line besonders schwer erkennbare Inkonsisten‐
zen entstehen können, wenn Mitarbeiter Do‐
kumente gleichzeitig in der Quelle und im Ziel
bearbeiten dürfen. Erkläre anhand einer vor‐
ab kopierten Projektmappe, wie nachträgliche
Änderungen, zeitlich versetzte Deltaübertra‐
gungen, unterschiedliche Versionsstände und
konkurrierende Schreibvorgänge auseinander‐
laufen und warum ein erfolgreicher Kopierlauf
weder eine eindeutige maßgebliche Fassung
noch eine fachlich richtige Konfliktauflösung
garantiert. Leite daraus ab, welche Bedeutung
Schreibsperren, verbindliche Umschaltzeitpunk‐
te und klare Datenverantwortung besitzen und
unter welchen Umständen ein bewusst zuge‐
lassener Parallelbetrieb mehr Aufwand für den
Abgleich erzeugt, als er an Ausfallsicherheit
gewinnt. Schlage drei weiterführende Recher‐
chefragen vor.

Berechtigungsänderungen bei Deltaübertra‐
gungen
Foto machen. Prompt ausführen.
Analysiere, warum bei einer stufenweisen Da‐
teimigration nach SharePoint Online die Inhalte
im Ziel aktuell sein können, während Zugriffs‐
rechte nicht mehr dem lokalen Quellsystem
entsprechen, obwohl ein abschließender Del‐
taabgleich ohne Fehler endet. Untersuche den
Fall einer unveränderten Datei, deren NTFS‐
Berechtigung nach der Erstübertragung einge‐
schränkt wird, und erläutere, inwiefern die Er‐
kennung geänderter Dateien, die Verarbeitung
reiner ACL‐Änderungen und die Zuordnung
lokaler Gruppen zu Cloudidentitäten getrenn‐
te Vorgänge sind. Leite daraus ab, weshalb ein
inhaltlicher Prüfsummenvergleich keine aus‐
reichende Sicherheitsabnahme darstellt, und
entwickle Kriterien, mit denen sich während
des Übergangs sowohl unbeabsichtigte Offen‐
legung als auch unberechtigter Zugriffsverlust
erkennen lassen. Schlage drei weiterführende
Recherchefragen vor.

Synchronisierte Postfächer vor Umstellung
Foto machen. Prompt ausführen.
Untersuche, weshalb ein Postfach nach erfolg‐
reicher Vorabsynchronisierung zu Exchange On‐
line noch nicht als produktiv umgestellt gelten
kann und welche Risiken aus der Verwechslung
von übertragenen Daten mit abgeschlossener
Migration entstehen. Erkläre das Zusammen‐
spiel von initialer Postfachkopie, nachfolgenden
Synchronisierungsdurchläufen, abschließendem
Move‐Abschluss, Benutzerzugriff und Nach‐
richtenrouting in einer unterstützten Exchange‐
Hybridmigration und unterscheide dabei Da‐
tenstand, Empfängerzustand und tatsächlichen
Arbeitsort. Leite daraus ab, weshalb ein schein‐
bar vollständig synchronisiertes Postfach noch
von lokalen Diensten abhängt, welche Verände‐
rungen erst mit der endgültigen Umschaltung
wirksam werden und wie eine Organisation den
Übergang anhand fachlicher Nutzung statt blo‐
ßer Transferanzeigen beurteilen sollte. Schlage
drei weiterführende Recherchefragen vor.

Identitätszuordnung mit Folgeschäden
Foto machen. Prompt ausführen.
Ergründe, wie die fehlerhafte Zuordnung eines
vorhandenen Cloudkontos zu einem lokalen
Active‐Directory‐Objekt während der Migration
zu Microsoft 365 mehrere scheinbar unabhän‐
gige Dienste beeinträchtigen kann, obwohl
beide Konten technisch gültig sind. Untersu‐
che die Bedeutung von Source Anchor, Hard
Match, Soft Match, Anmeldenamen und E‐Mail‐
Attributen für den Identitätsabgleich und zeige,
wie doppelte oder falsch verbundene Objek‐
te die Zuordnung von Exchange‐Postfächern,
SharePoint‐Berechtigungen und Gruppenmit‐
gliedschaften verändern können. Leite daraus
ab, warum die Prüfung bloßer Benutzerzahlen
nicht genügt, welche nachgelagerten Fehler‐
bilder auf denselben Ursprung hinweisen und
weshalb eine nachträgliche Korrektur von Iden‐
titätsbeziehungen besonders sorgfältig von der
Wiederherstellung einzelner Zugriffsrechte zu
unterscheiden ist. Schlage drei weiterführende
Recherchefragen vor.
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5.3 Scheinerfolge und Rückfallgrenzen

Piloten übersehen Sonderprozesse
Foto machen. Prompt ausführen.
Prüfe, weshalb eine technisch erfolgreiche Pi‐
lotmigration mit wenigen ausgewählten Büro‐
arbeitsplätzen keine verlässliche Aussage über
die Auswirkungen der späteren Umstellung
einer gesamten Organisation auf Microsoft
365 liefern muss. Untersuche, wie die Auswahl
häufig aktiver Benutzer, kurze Beobachtungs‐
zeiträume und die Prüfung alltäglicher Office‐
Funktionen seltene Monatsabschlüsse, externe
Delegationen, automatisierte Meldungen und
nur zeitweise benötigte Fachanwendungen aus
dem Testumfang verdrängen können. Leite dar‐
aus ab, anhand welcher fachlichen Merkmale
besonders aussagekräftige Pilotgruppen und
Testereignisse zusammengestellt werden soll‐
ten, und erläutere, warum zusätzliche Vielfalt
der geprüften Geschäftsprozesse wertvoller
sein kann als eine bloße Vergrößerung der Teil‐
nehmerzahl. Schlage drei weiterführende Re‐
cherchefragen vor.

Übertragungserfolg ohne Funktionsnach‐
weis
Foto machen. Prompt ausführen.
Untersuche, weshalb ein Migrationsbericht mit
vollständig übertragenen Postfächern, Dateien
und Benutzerkonten einen erfolgreichen Wech‐
sel zu Microsoft 365 ausweisen kann, obwohl
einzelne Geschäftsprozesse danach nicht mehr
zuverlässig funktionieren. Trenne technische
Nachweise wie Objektzählungen, Kopierpro‐
tokolle und Prüfsummen von fachlichen An‐
forderungen wie wirksamen Berechtigungen,
erreichbaren Integrationen, automatisierten
Hintergrundläufen und korrekt erzeugten Ge‐
schäftsergebnissen und erläutere, was jede
Nachweisart tatsächlich belegen kann. Leite
daraus ab, welche Abnahmekriterien eine Orga‐
nisation für einen Rechnungsfreigabeprozess
benötigen würde, damit nicht allein Datenbe‐
stände, sondern auch ihre Verarbeitung und
Verantwortung im Zielbetrieb überprüft werden,
ohne technische und fachliche Fehlerursachen
zu vermischen. Schlage drei weiterführende Re‐
cherchefragen vor.

Drosselung verändert Umschaltfenster
Foto machen. Prompt ausführen.
Analysiere, weshalb die Dauer einer Microsoft‐
365‐Datenmigration trotz bekannter Daten‐
menge und verfügbarer Internetbandbreite
erheblich von der ursprünglichen Planung ab‐
weichen kann und dadurch ein zugesagtes
Umschaltfenster gefährdet wird. Untersuche
das Zusammenspiel von vielen kleinen Dateien,
Quellsystemleistung, API‐Drosselung, parallelen
Übertragungsaufträgen, Wiederholungsversu‐
chen und während der Vorabkopie neu entste‐
henden Änderungen und erläutere, warum sich
ein gemessener Anfangsdurchsatz nicht be‐
liebig auf den Restbestand hochrechnen lässt.
Leite daraus ab, wie sich zeitliche Unsicherheit
und verbleibende Deltaarbeit in einer belastba‐
ren Umstellungsentscheidung berücksichtigen
lassen und warum aggressiv erhöhte Paralleli‐
tät unter Plattformgrenzen die Laufzeit sogar
verlängern kann. Schlage drei weiterführende
Recherchefragen vor.

DNS‐Rückstellung ohne Datenrollback
Foto machen. Prompt ausführen.
Ergründe, warum nach einer Exchange‐Online‐
Umstellung das Zurücksetzen von MX‐ oder
Autodiscover‐Einträgen allein keine vollständi‐
ge Rückkehr zum vorherigen lokalen Betriebs‐
zustand herstellt, obwohl der Nachrichtenweg
dadurch erneut verändert werden kann. Unter‐
suche, wie während des Cloudbetriebs neue
Nachrichten, Kalenderänderungen, delegierte
Zugriffe und Empfängerzustände entstanden
sein können und erläutere, warum DNS‐Caches,
unterschiedliche Umschaltzeitpunkte und die
tatsächliche Lage der Postfächer einen Rückfall
komplexer machen als die Wiederherstellung
alter Einträge. Leite daraus ab, welche Daten‐
, Identitäts‐ und Funktionszustände für einen
tragfähigen Rückfall getrennt betrachtet wer‐
den müssen und warum eine technisch rever‐
sible Konfiguration nicht mit einer ohne Infor‐
mationsverlust reversiblen Migration gleichzu‐
setzen ist. Schlage drei weiterführende Recher‐
chefragen vor.
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6.1 Verantwortlichkeiten im Cloudbetrieb

Geteilte Betriebs‐ und Sicherheitsverantwor‐
tung
Foto machen. Prompt ausführen.
Untersuche, weshalb der Wechsel von lokal
betriebenem Exchange und SharePoint zu Mi‐
crosoft 365 zwar Aufgaben der Serverwartung
verlagert, aber die Verantwortung für sichere
und nutzbare Geschäftsprozesse nicht vollstän‐
dig an Microsoft überträgt. Trenne die Absiche‐
rung von Rechenzentren und Plattformdien‐
sten von kundenseitigen Entscheidungen über
Identitäten, Berechtigungen, Endgeräte, Da‐
tenfreigaben und Wiederherstellungsziele und
erläutere, wie Dienstleister und Hybridkompo‐
nenten Zuständigkeiten überlagern. Leite aus
einer Sicherheitsstörung bei einer falsch frei‐
gegebenen Dokumentbibliothek ab, warum
technische Betriebsverantwortung, rechtliche
Rechenschaft und tatsächliche Eingriffsmöglich‐
keiten unterschiedlich verteilt sind und wie sich
daraus überprüfbare Verantwortungsgrenzen
statt pauschaler Schuldzuweisungen ergeben.
Schlage drei weiterführende Recherchefragen
vor.

Supportfälle zwischen Verantwortlichen
Foto machen. Prompt ausführen.
Analysiere, warum ein gestörter Zugriff auf Mi‐
crosoft 365 zwischen interner IT, Internetprovi‐
der, Cloud Solution Provider und Microsoft hin‐
und hergereicht werden kann, obwohl jeder Be‐
teiligte seinen eigenen Dienst als funktionsfähig
meldet. Untersuche an einer fehlgeschlagenen
Anmeldung aus einem Standortnetz die Abhän‐
gigkeiten zwischen DNS, Proxy, Microsoft Entra
ID, Conditional Access und Zielanwendung und
erkläre, welche Protokolle, Zeitbezüge und Ab‐
grenzungstests die jeweilige Fehlerdomäne
sichtbar machen oder gerade nicht beweisen.
Leite daraus ab, wie übergreifende Eskalati‐
onswege und klare Zuständigkeiten für die
Koordination einer Störung zu bewerten sind,
wenn kein einzelner Dienstleister den gesamten
Prozess kontrolliert und sich technische Fehler‐
ursache und Vertragspartner für den Support
unterscheiden. Schlage drei weiterführende Re‐
cherchefragen vor.

Dienstleisterrechte und Leistungspflichten
Foto machen. Prompt ausführen.
Prüfe, weshalb ein Managed Service Provider
nach der Migration zu Microsoft 365 gleich‐
zeitig eine wichtige Betriebsstütze und eine
eigenständige Sicherheitsabhängigkeit wer‐
den kann, wenn er administrative Rechte auf
Cloud‐Dienste erhält. Untersuche das Zusam‐
menspiel delegierter Partnerberechtigungen,
begrenzter Zugriffe, Protokollierung und ver‐
traglicher Pflichten bei Konfigurationsänderun‐
gen, Störungen, Vertretung und Rechteentzug
und zeige, wo formale Aufgabenzuweisung oh‐
ne ausreichenden Zugriff wirkungslos bleibt.
Leite daraus ab, wie sich die tatsächliche Lei‐
stungspflicht eines Dienstleisters von den durch
Microsoft vorgegebenen Plattformgrenzen un‐
terscheiden lässt und welche Risiken entstehen,
wenn weitreichende Zugriffe nach Vertragsende
bestehen bleiben oder kritische Arbeiten keiner
Partei eindeutig zugewiesen sind. Schlage drei
weiterführende Recherchefragen vor.

Betriebswissen als kritische Ressource
Foto machen. Prompt ausführen.
Ergründe, warum eine technisch erfolgreich
abgeschlossene Microsoft‐365‐Migration lang‐
fristig von wenigen Personen abhängig bleiben
kann, obwohl standardisierte Cloud‐Dienste
den lokalen Administrationsaufwand verringert
haben. Untersuche, wie Erfahrungswissen über
besondere Synchronisierungsregeln, Berechti‐
gungsentscheidungen, hybride Schnittstellen,
Ausnahmen und Eskalationswege entsteht, war‐
um es in Herstellerdokumentation und automa‐
tisierten Konfigurationsberichten nur teilweise
sichtbar ist und welche Folgen Personalwech‐
sel oder Dienstleisterkündigungen haben. Leite
daraus ab, wie sich dokumentierbares System‐
wissen von situativem Diagnosewissen unter‐
scheiden lässt und welche Rolle Übergaben,
nachvollziehbare Entscheidungsgründe und
wiederholbare Störungsübungen für die be‐
triebliche Handlungsfähigkeit im Cloudbetrieb
spielen. Schlage drei weiterführende Recher‐
chefragen vor.
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6.2 Plattformänderungen und Betriebskontrolle

Herstelleränderungen ohne Kundenfreigabe
Foto machen. Prompt ausführen.
Untersuche, weshalb Microsoft 365 nach ei‐
ner erfolgreichen Migration Funktionen und
Verhalten verändern kann, ohne dass die Or‐
ganisation jede Plattformänderung vorab frei‐
gibt, und wie daraus neue Betriebsrisiken für
etablierte Arbeitsabläufe entstehen. Unter‐
scheide automatische Dienstaktualisierungen,
gestaffelte Bereitstellung, geänderte Standard‐
einstellungen und angekündigte Funktions‐
änderungen und erläutere, warum Message
Center, Testgruppen und eigene Richtlinien un‐
terschiedliche Kontrollen erlauben, aber keine
freie Änderungsplanung. Leite daraus ab, wie
sich die Verantwortung für die Stabilität einer
Fachfunktion verschiebt, wenn die technische
Plattform außerhalb des eigenen Änderungsfen‐
sters weiterentwickelt wird, und welche Formen
vorausschauender Beobachtung und fachlicher
Regressionstests besonders aussagekräftig sind.
Schlage drei weiterführende Recherchefragen
vor.

Abgekündigte APIs und Routinen
Foto machen. Prompt ausführen.
Analysiere, warum eine nach Microsoft 365 mi‐
grierte Automatisierung ausfallen kann, obwohl
ihre fachliche Logik unverändert geblieben ist,
wenn der Anbieter eine bisher unterstützte
Schnittstelle oder ein Authentifizierungsver‐
fahren ablöst. Vergleiche ältere Exchange‐ oder
SharePoint‐Zugriffe mit modernen API‐ und
App‐Identitätsmodellen und untersuche, wie
Berechtigungsumfang, Tokenbeschaffung, Da‐
tenformat, Drosselung und Protokollierung die
Migration eines Skripts in einen längerfristig be‐
treibbaren Dienst beeinflussen. Leite daraus ab,
warum eine bloße Ersetzung einzelner Befehle
den Funktionsumfang nicht immer erhält und
wie technische Schulden, Abkündigungsankün‐
digungen und fachliche Kritikalität gemeinsam
bestimmen, welche Integrationen frühzeitig an‐
gepasst oder bewusst stillgelegt werden sollten.
Schlage drei weiterführende Recherchefragen
vor.

Störungsanalyse ohne Plattformzugriff
Foto machen. Prompt ausführen.
Untersuche, weshalb IT‐Verantwortliche bei
einer Störung in Exchange Online oder Share‐
Point Online weniger direkten Einblick in Server‐
prozesse und Infrastruktur besitzen als bei lokal
betriebenen Systemen, obwohl ihnen cloudba‐
sierte Diagnosewerkzeuge zur Verfügung ste‐
hen. Vergleiche die Aussagekraft von Clientfeh‐
lern, Anmeldeprotokollen, Nachrichtenverfol‐
gung, Service‐Health‐Meldungen und eigenen
Netzwerkmessungen und erläutere, wie Verzö‐
gerungen, Berechtigungsgrenzen und fehlende
interne Telemetrie eine sichere Ursachenzuord‐
nung begrenzen. Leite daraus ab, warum eine
plausible Korrelation zwischen Dienstmeldung
und Benutzerfehler noch keinen Kausalnach‐
weis darstellt und wie belastbare Eskalationsda‐
ten sowie fachlich relevante Beeinträchtigungen
auch ohne Zugriff auf die zugrunde liegende
Cloudinfrastruktur festgestellt werden können.
Schlage drei weiterführende Recherchefragen
vor.

Auditprotokolle mit Verfallsdatum
Foto machen. Prompt ausführen.
Prüfe, weshalb eine Organisation nach der Ver‐
lagerung ihrer Kommunikation und Dokumen‐
tenablage zu Microsoft 365 bestimmte sicher‐
heitsrelevante Vorgänge später nicht mehr re‐
konstruieren kann, obwohl sie ursprünglich pro‐
tokolliert wurden. Untersuche die Unterschiede
zwischen Auditaufzeichnung, dienstspezifischen
Protokollen, lizenzabhängigen Aufbewahrungs‐
zeiträumen und eigenständigem Export und er‐
kläre, wie späte Vorfallentdeckung, abgelaufene
Nachweisfenster und lückenhafte Korrelation
die Untersuchung begrenzen. Leite daraus ab,
welche betrieblichen und rechtlichen Erkennt‐
nisziele eine längere Protokollverfügbarkeit
rechtfertigen und warum zentral gespeicherte
Ereignisdaten ohne geregelte Zugriffskontrolle,
Integritätsschutz und nachvollziehbare Auswer‐
tung ebenfalls keine verlässliche Beweiskette
erzeugen. Schlage drei weiterführende Recher‐
chefragen vor.
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6.3 Tenantarchitektur und Unternehmenswandel

Ein Tenant für mehrere Gesellschaften
Foto machen. Prompt ausführen.
Analysiere, warum die Zusammenführung meh‐
rerer rechtlich eigenständiger Gesellschaften in
einem Microsoft‐365‐Tenant Verwaltung und
Zusammenarbeit vereinfachen kann, zugleich
aber gemeinsame Identitäts‐ und Sicherheits‐
abhängigkeiten schafft. Untersuche tenantweite
Einstellungen, privilegierte Rollen, gemeinsa‐
me Verzeichnisobjekte, Freigabemöglichkeiten
sowie gesellschaftsspezifische Anforderungen
an Datenzugriff und Zuständigkeit und erkläre,
welche organisatorischen Grenzen technisch
abbildbar sind und welche nicht vollständig
isoliert werden. Leite daraus ab, unter welchen
Bedingungen ein gemeinsamer Tenant wirt‐
schaftlich und betrieblich sinnvoll sein kann
und wann rechtliche Trennung, eigenständige
Administration oder spätere Ausgliederungs‐
fähigkeit stärker für getrennte Tenantarchitek‐
turen sprechen. Schlage drei weiterführende
Recherchefragen vor.

Administrative Units und Teilautonomie
Foto machen. Prompt ausführen.
Ergründe, wie Administrative Units in Micro‐
soft Entra ID die Verwaltung von Benutzern und
Gruppen auf einzelne organisatorische Teilbe‐
reiche begrenzen können, ohne dadurch unab‐
hängige Microsoft‐365‐Mandanten zu schaffen.
Untersuche die Reichweite bereichsbezogener
Rollen, die Zuordnung von Objekten zu Ver‐
waltungseinheiten und die Grenzen gegenüber
globalen Tenant‐Einstellungen, dienstspezi‐
fischen Administratorrechten und gemeinsa‐
men Sicherheitsrichtlinien und erläutere, warum
delegierte Benutzerverwaltung nicht automa‐
tisch Daten und Anwendungen abgrenzt. Leite
daraus ab, welche Formen regionaler oder ge‐
sellschaftsbezogener Teilautonomie innerhalb
eines gemeinsamen Tenants realistisch sind,
welche Verantwortung zentral verbleibt und
weshalb Verwaltungsdelegation und technische
Isolation getrennt zu bewerten sind. Schlage
drei weiterführende Recherchefragen vor.

Cross‐Tenant‐Synchronisierung ohne Migra‐
tion
Foto machen. Prompt ausführen.
Untersuche, weshalb Cross‐Tenant‐
Synchronisierung zwei Microsoft‐Entra‐
Organisationen enger miteinander verbinden
kann, ohne Benutzerkonten, Exchange‐
Postfächer oder SharePoint‐Daten vollständig
in einen gemeinsamen Tenant zu migrieren.
Erkläre anhand einer Unternehmensgruppe
mit getrennten Tenants, wie die Bereitstellung
externer Benutzerobjekte, deren Zuordnung
zur Heimatidentität, Lebenszyklusänderungen
und Zugriffsrichtlinien zusammenwirken und
warum Ressourcen und Berechtigungen beim
Eigentümer verbleiben. Leite daraus ab, welche
Kooperationsvorteile sich ohne Datenumzug
erzielen lassen, welche Risiken aus verzögerter
Provisionierung und geteilten Verantwortlich‐
keiten entstehen und warum eine vereinfachte
Anmeldung nicht mit einer organisatorischen
oder technischen Zusammenführung der
Tenants verwechselt werden darf. Schlage drei
weiterführende Recherchefragen vor.

Unternehmensspaltung mit Datenfolgen
Foto machen. Prompt ausführen.
Prüfe, weshalb die Trennung zweier Gesellschaf‐
ten nach gemeinsamem Microsoft‐365‐Betrieb
wesentlich aufwendiger sein kann als die ur‐
sprüngliche Zusammenführung, obwohl beide
Unternehmen künftig jeweils einen eigenen
Tenant besitzen sollen. Untersuche die Verflech‐
tung gemeinsamer Teams, SharePoint‐Sites,
Postfächer, Identitäten, Freigabelinks, Aufbe‐
wahrungsregeln und Automatisierungen und
erkläre, warum die Zuordnung einzelner Daten
zu einer Gesellschaft ihre technische Abtren‐
nung oder vollständige Wiederverwendung im
Zieltenant nicht garantiert. Leite daraus ab, wel‐
che Architekturentscheidungen eine spätere
Entflechtung erleichtern und warum Datenpor‐
tabilität, rechtliche Informationszuständigkeit,
Berechtigungskontinuität und fortgesetzte Zu‐
sammenarbeit bei einer Ausgliederung unter‐
schiedliche Zielkonflikte erzeugen. Schlage drei
weiterführende Recherchefragen vor.
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6.4 Lizenzmodelle und Gesamtkosten

Investitionen und laufende Verpflichtungen
Foto machen. Prompt ausführen.
Untersuche, warum die Ablösung lokaler
Exchange‐ und SharePoint‐Server durch
Microsoft 365 eine Investitionsrechnung
verändern kann, ohne den langfristigen IT‐
Aufwand im gleichen Verhältnis zu reduzieren.
Vergleiche einmalige Ausgaben für Hardware,
Serverlizenzen und Erneuerungsprojekte mit
wiederkehrenden Abonnementkosten und
berücksichtige Migrationsaufwand, Netz‐
werkmodernisierung, zusätzliche Sicherung,
Schulung, Support sowie die verbleibenden lo‐
kalen Dienste als getrennte Kostenblöcke. Leite
daraus ab, wie sich Liquidität, kalkulatorische
Gesamtkosten und vertragliche Bindung über
einen gemeinsamen Betrachtungszeitraum
unterschiedlich entwickeln können und weshalb
eingesparte Serveranschaffungen allein
weder den wirtschaftlichen Nutzen noch eine
tatsächliche Verringerung organisatorischer
Betriebsarbeit beweisen. Schlage drei weiterfüh‐
rende Recherchefragen vor.

Lizenzstufen bestimmen Sicherheitsfunktio‐
nen
Foto machen. Prompt ausführen.
Analysiere, weshalb die Wahl einer Microsoft‐
365‐Lizenzstufe nicht nur die Rechnungshö‐
he, sondern auch die tatsächlich umsetzbare
Sicherheits‐ und Verwaltungsarchitektur bestim‐
men kann. Vergleiche grundlegende Identitäts‐
und Gerätekontrollen mit erweiterten Möglich‐
keiten für privilegierte Rollen, Bedrohungser‐
kennung, Informationsschutz und Compliance
und untersuche, wann Zusatzlizenzen, Benutzer‐
zuordnungen oder technische Voraussetzungen
erforderlich sind, obwohl eine Funktion grund‐
sätzlich in der Produktfamilie angeboten wird.
Leite daraus ab, welche Folgen eine spätere
Herabstufung von Lizenzen für bestehende
Richtlinien und Schutzprozesse haben kann
und warum ein scheinbar günstiger Paketwech‐
sel anhand benötigter Sicherheitsfunktionen
statt allein anhand von Stückpreisen bewertet
werden muss. Schlage drei weiterführende Re‐
cherchefragen vor.

Verbrauchskosten jenseits der Suite
Foto machen. Prompt ausführen.
Ergründe, warum eine Organisation nach der
Migration zu Microsoft 365 trotz fester Benut‐
zerabonnements zusätzliche, schwer planbare
Nutzungskosten tragen kann, sobald Fachpro‐
zesse weitere Cloud‐Dienste und Automatisie‐
rungen einbeziehen. Untersuche anhand eines
Power‐Automate‐Prozesses mit lokalen Daten‐
quellen die Rolle von Premium‐Konnektoren,
ergänzenden Azure‐Diensten, Speicherbedarf,
Datentransfer und externen Sicherungslösun‐
gen und unterscheide nutzergebundene Lizenz‐
kosten von verbrauchsabhängigen oder separat
berechneten Leistungen. Leite daraus ab, wie
die Erweiterung einer integrierten Arbeitsplatt‐
form zu unübersichtlichen Kostenstellen und
ungeplanten technischen Bindungen führen
kann und welche Nutzungs‐ und Verantwor‐
tungsmerkmale für eine belastbare Zuordnung
laufender Kosten entscheidend sind. Schlage
drei weiterführende Recherchefragen vor.

Hybrider Betrieb mit Doppelbelastung
Foto machen. Prompt ausführen.
Untersuche, weshalb eine schrittweise
Microsoft‐365‐Migration die Gesamtkosten
zunächst erhöhen und diese Mehrbelastung
dauerhaft erhalten kann, wenn einzelne Fachan‐
wendungen weiterhin lokale Microsoft‐Dienste
benötigen. Analysiere die parallelen Ausga‐
ben für lokale Serverwartung, Infrastruktur,
Lizenzen, Sicherung, Cloudabonnements,
Synchronisierung, Netzwerkverbindungen und
Fähigkeiten der IT‐Mitarbeiter und erläutere,
welche Kosten tatsächlich entfallen, welche
nur vorübergehend doppelt entstehen und
welche aus zusätzlicher Integration resultieren.
Leite daraus ab, wann ein längerfristiges
Hybridmodell wirtschaftlich vernünftig ist
und wann fehlende Abschaltentscheidungen
die ursprünglich kalkulierten Einsparungen
aufzehren, ohne den lokalen Restbetrieb
pauschal als ineffizient zu bewerten. Schlage
drei weiterführende Recherchefragen vor.
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6.5 Vertragliche und strategische Bindungen

Monatszahlung trotz Jahresbindung
Foto machen. Prompt ausführen.
Prüfe, warum monatliche Rechnungen für
Microsoft‐365‐Abonnements keine monat‐
liche Kündbarkeit garantieren und wie eine
Verwechslung von Abrechnungsrhythmus und
Vertragslaufzeit zu unerwarteten Zahlungs‐
pflichten führen kann. Vergleiche ein monatlich
kündbares Abonnement mit einem länger
gebundenen Abonnement bei monatlicher
Zahlung und untersuche, welche Rolle Verlän‐
gerungstermine, Änderungsfenster, mögliche
Aufpreise und die Verbindlichkeit bestellter
Lizenzmengen bei sinkendem Personalbedarf
spielen. Leite daraus ab, weshalb eine zunächst
liquide wirkende Zahlungsplanung nicht mit
vertraglicher Flexibilität gleichzusetzen ist und
welche Angaben IT‐Verantwortliche vor einer
Bestellung klären müssen, um nicht aus der
Höhe einer Monatsrechnung auf ihre künftigen
Anpassungsrechte zu schließen. Schlage drei
weiterführende Recherchefragen vor.

Preisbindung und Verlängerungsrisiko
Foto machen. Prompt ausführen.
Untersuche, weshalb ein wirtschaftlich attrakti‐
ver Microsoft‐365‐Vertrag nach Ablauf seiner
vereinbarten Laufzeit deutlich andere Kosten
verursachen kann, obwohl die Organisation ihre
genutzten Dienste und Benutzerzahlen kaum
verändert. Analysiere die Wechselwirkung zwi‐
schen Preisbindung während eines Vertragszeit‐
raums, neuen Listenpreisen, Änderungen von
Produktpaketen, Währungs‐ und Partnerkondi‐
tionen sowie dem Zeitpunkt einer Verlängerung
und erkläre, weshalb nicht jede Preisänderung
sofort für bestehende Abonnements wirksam
wird. Leite daraus ab, wie sich aus einer zu‐
nächst stabilen Lizenzkalkulation eine Abhän‐
gigkeit von künftigen Anbieterentscheidungen
entwickelt und welche strategische Bedeutung
rechtzeitige Bedarfsprüfung, Vertragsoptionen
und Alternativen vor dem nächsten Bindungs‐
termin besitzen. Schlage drei weiterführende
Recherchefragen vor.

CSP‐Wechsel und Partnerzustimmung
Foto machen. Prompt ausführen.
Analysiere, warum der Wechsel eines Cloud
Solution Providers für Microsoft 365 trotz un‐
verändertem Tenant und weiterhin nutzbaren
Cloud‐Diensten von der Kooperation des bishe‐
rigen Partners abhängig sein kann. Untersuche
die Unterschiede zwischen der Übertragung
geeigneter CSP‐Abonnements, einer neuen Li‐
zenzbestellung und der eigentlichen Migration
von Daten und Identitäten und erläutere, wel‐
che Rollen bisheriger Partner, neuer Partner, Zu‐
stimmungserfordernisse, Vertragslaufzeiten und
bestehende Supportvereinbarungen spielen.
Leite daraus ab, warum technische Portabilität
und kaufmännische Wechselmöglichkeit nicht
gleichzusetzen sind und welche Risiken entste‐
hen, wenn ein Partnerwechsel durch fehlende
Freigabe, offene Verpflichtungen oder unklare
administrative Zuständigkeiten blockiert wird,
obwohl Microsoft 365 selbst verfügbar bleibt.
Schlage drei weiterführende Recherchefragen
vor.

Produktbündel und Wahlfreiheit
Foto machen. Prompt ausführen.
Ergründe, warum die Bündelung von Kommu‐
nikation, Identitäten, Geräteschutz und Zu‐
sammenarbeit in Microsoft 365 zugleich die
IT‐Landschaft vereinfachen und Auswahlfrei‐
heit bei Alternativen einschränken kann. Un‐
tersuche, wie Paketpreise, bereits enthaltene
Funktionen, gemeinsame Sicherheitsrichtlinien,
Datenformate und Schnittstellen die Kosten ei‐
nes zusätzlichen Fremdprodukts verändern und
warum ein einzelner Dienst im Vergleich iso‐
lierter Stückpreise attraktiv oder unattraktiv er‐
scheinen kann, ohne die gesamte Folgewirkung
abzubilden. Leite daraus ab, unter welchen Be‐
dingungen Plattformintegration echte Effizienz‐
gewinne schafft und wann sie einen späteren
Anbieterwechsel verteuert, und unterscheide
dabei technische Abhängigkeit, vertragliche
Bindung und wirtschaftlichen Wechselanreiz als
eigenständige Mechanismen. Schlage drei wei‐
terführende Recherchefragen vor.
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7.1 Störungen und tatsächliche Verfügbarkeit

Netzausfall trotz Cloudredundanz
Foto machen. Prompt ausführen.
Untersuche, warum eine Organisation trotz
redundant betriebener Microsoft‐365‐
Rechenzentren plötzlich keinen Zugriff auf
Postfächer und Dokumente hat, wenn die
Internetanbindung eines Standorts oder ein
gemeinsamer Netzwerkknoten ausfällt. Unter‐
scheide die Verfügbarkeit des Cloud‐Dienstes
von der Erreichbarkeit über Provider, DNS,
lokale Firewalls und gegebenenfalls zentrale
VPN‐Verbindungen und erkläre, wie mehrere
Arbeitsprozesse durch denselben, außerhalb
der Cloud gelegenen Engpass gleichzeitig
betroffen sein können. Leite daraus ab, unter
welchen Bedingungen ein zweiter Internet‐
zugang, alternative Verkehrswege oder lokal
nutzbare Verfahren die tatsächliche Arbeits‐
fähigkeit verbessern und warum redundante
Netzanschlüsse ohne getrennte Leitungswege
oder unabhängige Voraussetzungen keine
verlässliche Absicherung darstellen. Schlage
drei weiterführende Recherchefragen vor.

Entra‐Störung bei bestehenden Sitzungen
Foto machen. Prompt ausführen.
Analysiere, weshalb eine Störung von Microsoft
Entra ID neue Anmeldungen an Microsoft 365
verhindern kann, während Beschäftigte mit vor‐
handenen Sitzungen teilweise weiterarbeiten
und andere trotz gültiger Zugangsdaten ausge‐
sperrt bleiben. Untersuche das Zusammenspiel
von bereits ausgestellten Tokens, Sitzungser‐
neuerung, Backup Authentication Service, Con‐
ditional Access und Resilience Defaults und
erläutere, weshalb sich die Folgen je nach Cli‐
ent, Anmeldezustand und angeforderter Sicher‐
heitsprüfung unterscheiden. Leite daraus ab,
welche Spannung zwischen der fortgesetzten
Nutzung bekannter Sitzungen und der soforti‐
gen Durchsetzung veränderter Zugriffsbedin‐
gungen entsteht und weshalb die Verfügbarkeit
eines Identitätsdienstes nicht pauschal mit der
Nutzbarkeit sämtlicher Cloud‐Anwendungen
gleichgesetzt werden darf. Schlage drei weiter‐
führende Recherchefragen vor.

Ransomwarefolgen bei Dateisynchronisie‐
rung
Foto machen. Prompt ausführen.
Untersuche, wie Ransomware auf einem
Windows‐Endgerät nach einer Dateimigration
zu OneDrive oder SharePoint auch cloudba‐
sierte Arbeitsbestände beeinträchtigen kann,
obwohl Microsoft die Speicherplattform redun‐
dant betreibt. Erkläre, wie eine Verschlüsselung
oder massenhafte Änderung lokal synchro‐
nisierter Dateien in die Cloud übertragen
werden kann, welche Unterschiede zwischen
Schadsoftware auf dem Endgerät und einer
Kompromittierung von Cloudberechtigungen
bestehen und warum Versionsverläufe allein
keinen vollständigen Schutz garantieren. Leite
daraus ab, welche Bedeutung eine frühzeitige
Unterbrechung der Synchronisierung, die
Sicherung vertrauenswürdiger Datenstände und
die Prüfung betroffener Identitäten besitzen
und warum technische Datenwiederherstellung
ohne Eindämmung der ursprünglichen Ursache
zu erneuten Schäden führen kann. Schlage drei
weiterführende Recherchefragen vor.

SLA ohne Prozessverfügbarkeit
Foto machen. Prompt ausführen.
Prüfe, weshalb ein Microsoft‐365‐Dienst seine
vertraglich zugesagte Verfügbarkeit erfüllen
kann, während eine Organisation einen ge‐
schäftskritischen Prozess nicht ausführen kann
und erhebliche wirtschaftliche Schäden entste‐
hen. Unterscheide die vertragliche Messgröße
eines einzelnen Dienstes von der tatsächlichen
Verfügbarkeit einer Prozesskette aus Microsoft
Entra ID, Exchange Online, Netzwerkzugang,
Endgerät und Fachanwendung und erläutere,
warum Service‐Health‐Meldungen und mögli‐
che Service Credits nur einen Teil der betriebli‐
chen Auswirkungen erfassen. Leite daraus ab,
welche eigenen Kennzahlen für nutzbare Ge‐
schäftsleistungen erforderlich sind, wie gemein‐
same Ausfallursachen einfache Verfügbarkeits‐
rechnungen verfälschen können und weshalb
eine Entschädigung nach SLA die Aufrechterhal‐
tung des Geschäftsbetriebs nicht ersetzt. Schla‐
ge drei weiterführende Recherchefragen vor.
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7.2 Grenzen der Wiederherstellung

Replikation ohne historische Zustände
Foto machen. Prompt ausführen.
Untersuche, warum die redundante Speiche‐
rung von Exchange‐Online‐ und SharePoint‐
Daten vor bestimmten Infrastrukturdefekten
schützt, aber einen früheren unverfälschten Da‐
tenzustand nach einer fehlerhaften Änderung
oder Löschung nicht automatisch verfügbar
macht. Vergleiche die Ziele von Replikation, Ver‐
sionsverwaltung, Papierkorb und zeitpunktbe‐
zogener Datensicherung und erkläre, wie eine
unbeabsichtigte Massenänderung oder ein lo‐
gisch beschädigter Datenbestand auf mehrere
redundante Kopien übertragen werden kann,
ohne dass dabei ein unabhängiger Ausgangszu‐
stand erhalten bleibt. Leite daraus ab, weshalb
hohe Plattformverfügbarkeit nicht mit gerin‐
gerem Datenverlustrisiko in jedem Szenario
gleichzusetzen ist und welche Rolle getrennte
Wiederherstellungspunkte sowie ihre Integrität
bei der Beurteilung eines tragfähigen Schutz‐
konzepts spielen. Schlage drei weiterführende
Recherchefragen vor.

Aufbewahrung statt Datensicherung
Foto machen. Prompt ausführen.
Ergründe, warum Aufbewahrungsregeln und
Legal Holds in Microsoft 365 Informationen vor
vorzeitiger Löschung schützen können, ohne
sämtliche Anforderungen an eine Datensiche‐
rung und eine betriebliche Wiederherstellung
zu erfüllen. Untersuche am Beispiel einer ge‐
löschten Projektakte, welche Zwecke Retention
Labels, Compliancekopien, eDiscovery, Versions‐
verlauf und unabhängige Sicherungen jeweils
erfüllen und weshalb das Vorhandensein eines
aufbewahrten Inhalts weder dessen ursprüngli‐
che Ordnerstruktur noch die sofortige Wieder‐
aufnahme des Geschäftsprozesses garantiert.
Leite daraus ab, welche Zielkonflikte zwischen
Beweissicherung, Datenschutz, Wiederanlauf‐
geschwindigkeit und Wiederherstellbarkeit ent‐
stehen und warum sich eine Aufbewahrungs‐
strategie nicht allein anhand der Dauer des
Datenbestands bewerten lässt. Schlage drei wei‐
terführende Recherchefragen vor.

Wiederherstellungspunkte ohne Prozessan‐
lauf
Foto machen. Prompt ausführen.
Analysiere, weshalb die Wiederherstellung einer
SharePoint‐Dokumentbibliothek auf einen frü‐
heren Zeitpunkt nicht automatisch dazu führt,
dass ein davon abhängiger Geschäftsprozess
wieder funktioniert, selbst wenn die Dateien
vollständig zurückgekehrt sind. Unterscheide
Recovery Point Objective und Recovery Time
Objective von der tatsächlichen Wiederanlauf‐
zeit eines Prozesses und untersuche die Abhän‐
gigkeiten zwischen Dokumentständen, Entra‐
Berechtigungen, Automatisierungen, Fachan‐
wendungsdaten, nötigen Benutzerfreigaben
und widersprüchlichen Sicherungsständen. Lei‐
te daraus ab, warum technische Wiederher‐
stellungstests neben der Datenintegrität auch
Prozessübergänge und fachliche Ergebnisse
prüfen müssen und welche Konsequenzen ge‐
trennte Wiederherstellungszeitpunkte für die
Konsistenz eines gesamten Geschäftsvorgangs
haben können. Schlage drei weiterführende Re‐
cherchefragen vor.

Grenzen der Entra‐Wiederherstellung
Foto machen. Prompt ausführen.
Prüfe, welche Folgen es haben kann, wenn ei‐
ne fehlerhafte Massenänderung in Microsoft
Entra ID Benutzer, Gruppen, Anwendungen
und Conditional‐Access‐Richtlinien betrifft und
die Organisation danach einen früheren Identi‐
tätszustand wiederherstellen möchte. Untersu‐
che die Möglichkeiten und Grenzen der Entra‐
Sicherung und ‐Wiederherstellung hinsichtlich
unterstützter Objekte, Attributumfang, Siche‐
rungsintervallen, endgültig gelöschter Identitä‐
ten sowie lokal verwalteter Verzeichnisobjekte
und erläutere, warum eine Wiederherstellung
von Konfigurationen nicht alle laufenden Sitzun‐
gen oder dienstspezifischen Rechte korrigiert.
Leite daraus ab, weshalb eine separate Siche‐
rung von Dateien den Identitätsbetrieb nicht
wiederherstellt und welche Bedeutung Konfigu‐
rationsdokumentation und unabhängige Not‐
fallzugänge bei tenantweiten Fehlern besitzen.
Schlage drei weiterführende Recherchefragen
vor.
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7.3 Geschäftsfortführung im Ausfall

Offlinekopien ohne Zusammenarbeit
Foto machen. Prompt ausführen.
Untersuche, weshalb lokale OneDrive‐Dateien
oder zwischengespeicherte Outlook‐Inhalte
während eines längeren Microsoft‐365‐Ausfalls
einzelne Arbeiten ermöglichen können, ohne
eine vollständige Weiterführung gemeinsa‐
mer Arbeitsprozesse zu gewährleisten. Erkläre,
welche Voraussetzungen für die vorherige Be‐
reitstellung offlinefähiger Dateien und Clients
bestehen, wie sich lokale Änderungen ohne lau‐
fende Synchronisierung von der Cloudfassung
entfernen und warum gemeinsame Bearbei‐
tung, neue Berechtigungsprüfungen oder das
Versenden von Nachrichten eingeschränkt blei‐
ben können. Leite daraus ab, welche Tätigkei‐
ten sich bei fehlender Verbindung tatsächlich
unabhängig fortsetzen lassen, welche vorüber‐
gehend ausgesetzt werden müssen und warum
die spätere Zusammenführung unterschiedli‐
cher Bearbeitungsstände Teil des Notfallkon‐
zepts sein sollte. Schlage drei weiterführende
Recherchefragen vor.

Notfallkommunikation mit Identitätsabhän‐
gigkeit
Foto machen. Prompt ausführen.
Analysiere, weshalb die Einrichtung eines zwei‐
ten digitalen Kommunikationskanals für Cloud‐
störungen wenig helfen kann, wenn auch dieser
für Anmeldung, Kontenverwaltung oder Adress‐
verzeichnisse von Microsoft Entra ID und den‐
selben Netzwerkwegen abhängt. Untersuche
am Ausfall von Teams und Exchange Online,
welche Voraussetzungen alternative Messenger,
Telefonkonferenzen, externe Kontaktlisten und
Notfalladministratorkonten besitzen und wie
gemeinsame Identitäten, Mobilfunkprovider
oder nicht verfügbare Geräte neue versteckte
Abhängigkeiten erzeugen. Leite daraus ab, wie
sich organisatorische Erreichbarkeit, Vertrau‐
lichkeit und unabhängige Authentifizierung
während eines Ausfalls gegeneinander abwä‐
gen lassen und warum ein nur dokumentierter,
aber nie praktisch erprobter Ersatzkanal keine
gesicherte Kommunikationsfähigkeit bedeutet.
Schlage drei weiterführende Recherchefragen
vor.

Lokale Prozesse mit Cloudvoraussetzungen
Foto machen. Prompt ausführen.
Untersuche, warum eine lokal betriebene
Produktions‐ oder ERP‐Anwendung bei einer
Störung von Microsoft 365 teilweise ausfallen
kann, obwohl Datenbank, Server und internes
Netzwerk weiterhin erreichbar sind. Zerlege
einen Auftragseingang in lokale Bearbeitung,
Anmeldung, Dokumentfreigabe, Benachrich‐
tigung und Schnittstellen zu Cloud‐Diensten
und erkläre, wie Single Sign‐on, cloudgeführte
Berechtigungen, externe Konnektoren oder die
Speicherung wichtiger Unterlagen im Tenant
zu verdeckten Laufzeitabhängigkeiten werden
können. Leite daraus ab, welche Arbeitsschritte
bei einem Identitäts‐ oder Cloudausfall
tatsächlich autonom bleiben, welche nur mit
vorbereiteten Ersatzverfahren möglich sind
und warum die Bezeichnung einer Anwendung
als lokal keine verlässliche Aussage über ihre
Unabhängigkeit im Notbetrieb liefert. Schlage
drei weiterführende Recherchefragen vor.

Nachverarbeitung mit Datenkonflikten
Foto machen. Prompt ausführen.
Analysiere, weshalb während einer längeren
Cloudstörung lokal oder manuell fortgeführte
Bestellungen und Kundenvorgänge nach Wie‐
derherstellung der Microsoft‐365‐Dienste nicht
einfach durch erneute Synchronisierung zusam‐
mengeführt werden können. Untersuche den
Fall parallel erfasster Aufträge mit veränderten
Kundendaten, doppelten Vorgangsnummern
und zeitversetzten Freigaben und erläutere die
Rolle maßgeblicher Datenquellen, eindeutiger
Kennungen, Verarbeitungsreihenfolgen und
idempotenter Schnittstellen für die Vermeidung
von Doppelbuchungen. Leite daraus ab, warum
ein erfolgreicher technischer Nachimport kei‐
ne fachliche Konsistenz garantiert und wie sich
die Verantwortung für Konfliktentscheidungen,
lückenlose Nachvollziehbarkeit und die Priori‐
sierung zeitkritischer Vorgänge bereits vor einer
Störung klären lässt. Schlage drei weiterführen‐
de Recherchefragen vor.
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7.4 Portabilität von Informationen und Prozessen

Dateiexport ohne Berechtigungen
Foto machen. Prompt ausführen.
Untersuche, weshalb der Export von SharePoint‐
Online‐Dokumenten auf einen lokalen Datei‐
server zwar den Inhalt erhalten kann, aber
nicht automatisch die bisherige Sicherheits‐
und Arbeitsstruktur wiederherstellt. Vergleiche
SharePoint‐Gruppen, Freigabelinks, Berechti‐
gungsvererbung, Metadaten, Versionen und Zu‐
ständigkeiten für die Informationsfreigabe mit
lokalen NTFS‐ und Freigaberechten und erklä‐
re, welche Zuordnungen bei der Übertragung
verloren gehen, nur näherungsweise abbildbar
sind oder erneut fachlich entschieden werden
müssen. Leite daraus ab, warum die Portabilität
eines Dateiformats kein Beleg für die Portabi‐
lität eines geschützten Informationsraums ist
und welche Folgen falsch übernommene Be‐
rechtigungen für Vertraulichkeit, Arbeitsfähig‐
keit und die spätere Prüfung eines Plattform‐
wechsels besitzen. Schlage drei weiterführende
Recherchefragen vor.

Teams‐Chats ohne Kanalstruktur
Foto machen. Prompt ausführen.
Prüfe, weshalb exportierte Microsoft‐Teams‐
Nachrichten für die Archivierung oder rechtli‐
che Auswertung verwendbar sein können, ohne
dass sich daraus auf einer anderen Plattform
dieselbe Teamkommunikation mit ihren ur‐
sprünglichen Beziehungen rekonstruieren lässt.
Untersuche die Unterschiede zwischen Chat‐
nachrichten, Kanalunterhaltungen, Antworten,
Dateiverweisen, Mitgliedschaften und angebun‐
denen Apps und erläutere, wie Speicherorte
in Exchange, SharePoint und OneDrive sowie
Export‐APIs und Aufbewahrungsregeln den
tatsächlich verfügbaren Informationsbestand
prägen. Leite daraus ab, welche Bedeutung
Gesprächskontext, Teilnehmerzuordnung und
chronologische Struktur für die spätere Nutz‐
barkeit besitzen und warum ein vollständig les‐
bares Nachrichtenarchiv nicht dasselbe ist wie
ein funktionsfähiger kollaborativer Arbeitsraum.
Schlage drei weiterführende Recherchefragen
vor.

Automatisierungen ohne Zielplattform
Foto machen. Prompt ausführen.
Analysiere, warum der Export einer Power‐
Automate‐Lösung aus Microsoft 365 noch
keinen unmittelbar lauffähigen Geschäftspro‐
zess auf einer alternativen Automatisierungs‐
plattform liefert, obwohl die fachlichen Ar‐
beitsschritte dokumentiert sind. Untersuche
einen Genehmigungsablauf mit SharePoint‐
Auslösern, Microsoft‐Graph‐Zugriffen, Teams‐
Benachrichtigungen und gespeicherten Ver‐
bindungsreferenzen und erläutere, welche Ab‐
hängigkeiten von Konnektoren, Dienstidenti‐
täten, Datenmodellen, Fehlerbehandlung und
Lizenzregeln beim Wechsel bestehen bleiben.
Leite daraus ab, unter welchen Bedingungen
eine Umsetzung auf einer neuen Plattform eher
einer Neuentwicklung als einer technischen
Übertragung entspricht und wie sich die Porta‐
bilität anhand überprüfbarer Prozessfunktionen
statt anhand der Exportierbarkeit der Definition
bewerten lässt. Schlage drei weiterführende Re‐
cherchefragen vor.

Datenzugriff nach Vertragsende
Foto machen. Prompt ausführen.
Ergründe, weshalb die Kündigung eines
Microsoft‐365‐Abonnements noch nicht
bedeutet, dass sämtliche Daten sofort verloren
sind, aber ebenso wenig einen unbegrenzten
Exportzugang garantiert. Untersuche die
typischen Zustandswechsel eines Abonnements
von aktiv über abgelaufen und deaktiviert
bis zur Löschung und erläutere, wie sich
Benutzerzugriffe, Administratorrechte, Aufbe‐
wahrungsfristen, Exportmöglichkeiten sowie
vertragsabhängige Ausnahmen für unter‐
schiedliche Dienste während dieser Phasen
verändern können. Leite daraus ab, warum
die rechtzeitige Sicherung von Postfächern,
Dateien und benötigten Nachweisen vor dem
Vertragsende organisiert werden muss und
welche Folgen ein unvollständiger Exit hat,
wenn Daten noch gespeichert sind, aber die
erforderlichen Werkzeuge oder Berechtigungen
bereits fehlen. Schlage drei weiterführende
Recherchefragen vor.
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7.5 Strategische Handlungsspielräume

Rückmigration ohne unterstütztes Ziel
Foto machen. Prompt ausführen.
Untersuche, weshalb die Rückkehr von Exchan‐
ge Online, SharePoint Online und cloudverwal‐
teten Geräten zu lokalen Microsoft‐Systemen
keine bloße Umkehrung ihrer ursprünglichen
Migration darstellt, selbst wenn Unternehmens‐
daten exportiert werden können. Vergleiche un‐
terstützte Exchange‐Rückmigrationsverfahren
und deren Versions‐ und Hybridvoraussetzun‐
gen mit den Besonderheiten von SharePoint‐
Berechtigungen, Gerätekonfigurationen und
Cloudidentitäten und erläutere, welche bisheri‐
gen lokalen Komponenten und Kompetenzen
möglicherweise nicht mehr vorhanden sind.
Leite daraus ab, wann eine Rückmigration tech‐
nisch machbar, aber wirtschaftlich oder orga‐
nisatorisch unverhältnismäßig ist, und warum
für einzelne Dienste eine neue Zielarchitektur
statt die Wiederherstellung des historischen
Ausgangszustands benötigt wird. Schlage drei
weiterführende Recherchefragen vor.

Wechselrecht ohne Funktionsportabilität
Foto machen. Prompt ausführen.
Prüfe, weshalb vertragliche und gesetzliche
Rechte zum Wechsel eines Cloudanbieters die
tatsächliche Austauschbarkeit von Microsoft‐
365‐Diensten nur begrenzt gewährleisten und
nicht automatisch einen gleichwertigen Betrieb
auf einer anderen Plattform ermöglichen. Un‐
tersuche am europäischen Data Act die Un‐
terscheidung zwischen Wechselhindernissen,
Datenzugang, Schnittstellen und bestimmten
Entgelten einerseits sowie anwendungsspezifi‐
schen Berechtigungen, Kommunikationsstruk‐
turen und nicht übertragbarer Geschäftslogik
andererseits und berücksichtige die Grenzen
standardisierter SaaS‐Funktionen. Leite daraus
ab, warum rechtliche Wechselmöglichkeit, tech‐
nische Datenportabilität und wirtschaftlich trag‐
fähige Funktionsmigration getrennt beurteilt
werden müssen und welche Handlungsspiel‐
räume auch bei verbesserten Wechselrechten
begrenzt bleiben. Schlage drei weiterführende
Recherchefragen vor.

Backuparchitektur und Anbieterbindung
Foto machen. Prompt ausführen.
Analysiere, warum eine zusätzliche Sicherung
von Microsoft‐365‐Daten durch einen Drittan‐
bieter nicht automatisch Unabhängigkeit von
Microsoft schafft, wenn Sicherung, Verwaltung
und Wiederherstellung weiterhin eng an diesel‐
ben Cloudschnittstellen gebunden sind. Unter‐
suche die Bedeutung des Speicherorts, der Ei‐
gentümerschaft an Verschlüsselungsschlüsseln,
der benötigten App‐Berechtigungen und der
Wiederherstellungswege und erläutere, wie ein
Ausfall des Tenants, widerrufene Zugriffe oder
unvollständige Exportformate die Nutzung vor‐
handener Sicherungen beeinträchtigen können.
Leite daraus ab, welche Arten von Unabhängig‐
keit eine Backuparchitektur tatsächlich ermög‐
lichen kann und warum ein getrennter Daten‐
speicher, eine geprüfte Rücksicherung und ein
unabhängig lesbares Datenformat unterschied‐
liche Schutzqualitäten darstellen. Schlage drei
weiterführende Recherchefragen vor.

Unabhängigkeit ohne doppelte Plattform
Foto machen. Prompt ausführen.
Ergründe, wie eine Organisation nach der Mi‐
gration zu Microsoft 365 langfristige Hand‐
lungsfreiheit bewahren kann, ohne sämtliche
Cloud‐Dienste vorsorglich ein zweites Mal auf
einer parallelen Plattform zu betreiben. Ver‐
gleiche die gezielte Absicherung kritischer Ge‐
schäftsleistungen durch unabhängige Kontakt‐
wege, exportierbare Kerninformationen, offene
Schnittstellen, dokumentierte Tenantkonfigura‐
tionen und verfügbare eigene IT‐Kompetenzen
mit den Kosten, Inkonsistenzen und zusätzli‐
chen Angriffsflächen dauerhaft doppelter Sy‐
steme. Leite daraus ab, welche Funktionen be‐
sonders hohe Unabhängigkeit erfordern, wo
begrenzte Ersatzverfahren genügen und war‐
um Resilienz, Exit‐Fähigkeit und wirtschaftliche
Tragfähigkeit als unterschiedliche, aber gemein‐
sam zu bewertende Architekturziele betrachtet
werden sollten. Schlage drei weiterführende Re‐
cherchefragen vor.
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