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Informationen

Uber dieses Promptheft

« Dieses Promptheft richtet sich an Personen im IT-Dienstleistungseinkauf, die untersuchen
mochten, wie Abhangigkeiten und Interessenkonflikte bei der Beschaffung externer
IT-Leistungen entstehen und welche Folgen sie fur Entscheidungen und Handlungsspielraume
haben.

« Es beleuchtet das Zusammenspiel von Marktstrukturen, wirtschaftlichen Interessen,
Informationsgefallen sowie technischen, vertraglichen und organisatorischen Bindungen und
untersucht deren Auswirkungen auf Wettbewerb, Leistungssteuerung, betriebliche
Widerstandsfahigkeit und langfristige Unabhangigkeit.

« Die Erkenntnisprompts untersuchen unter anderem, weshalb formaler Wettbewerb keine
tatsachlichen Alternativen garantieren muss, erfolgreiche Kooperationen Wechselhiirden
erhéhen kénnen und KontrollmaBnahmen neue Abhangigkeiten schaffen kénnen, und
erschlieBen dadurch wenig beachtete Mechanismen und Zusammenhange im
IT-Dienstleistungseinkauf.

Verwendung der Prompts

 Fotografieren Sie einen Prompt oder erstellen Sie ein Bildschirmfoto und Gbergeben Sie das
Bild einer KI-Anwendung, die Bilder verarbeiten kann.

« Verwenden Sie ausschlieBlich kostenpflichtige KI-Versionen, wahlen Sie das neueste verfiigbare
Modell und aktivieren Sie die hochste einstellbare Reasoning-Stufe, um die Leistungsfahigkeit
der KI moglichst umfassend zu erleben.

* Fuhren Sie jeden Prompt unabhangig und ohne zusatzliche Eingaben aus und nutzen Sie die
vorgeschlagenen Recherchefragen oder Arbeitsauftrage zur weiteren Vertiefung.

Uber Prompthefte

« Prompthefte sind thematisch gegliederte Sammlungen eigenstandig ausflhrbarer KI-Prompts,
die zum Erkunden, Lernen und Anwenden einladen.

+ Die Inhalte sind in Bereiche und Rubriken gegliedert, wobei jede Rubrik vier unterschiedliche
Zugange zu einem zusammenhangenden Thema bietet.

« Statt umfangreicher Erklarungstexte ermoglichen Prompthefte eine aktive und individuelle
Auseinandersetzung mit den jeweiligen Inhalten.
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1.1 Friihe Bindungsentscheidungen

Bedarfsermittlung als strategische Vorent-
scheidung

Foto machen. Prompt ausfiihren.

Untersuche, wie die Formulierung eines Be-
schaffungsbedarfs fiir IT-Dienstleistungen die
spateren Anbieter- und Losungsoptionen be-
einflusst, noch bevor ein Auswahlverfahren
beginnt. Vergleiche eine ergebnisoffene Be-
schreibung des Geschéftsproblems mit Anfor-
derungen, die bereits auf bestimmte Produkte,
Plattformen oder Dienstleister ausgerichtet
sind, und analysiere den Einfluss von Fachberei-
chen, IT-Verantwortlichen und Einkauf auf diese
Vorfestlegungen. Leite ab, woran sich sachlich
notwendige Festlegungen von vermeidbaren
Einschrankungen unterscheiden lassen und
weshalb die tatsachliche strategische Vorent-
scheidung bereits in der Definition des Beschaf-
fungsgegenstands liegen kann. Schlage drei
weiterflihrende Recherchefragen vor.

Architekturwahl vor dem Anbieterwettbe-
werb

Foto machen. Prompt ausfiihren.
Untersuche, wie technische Architektur-
entscheidungen die Auswahl externer
Implementierungs- und Betriebsdienstleister
beeinflussen, bevor diese miteinander kon-
kurrieren. Analysiere das Zusammenwirken
von Plattformkompatibilitdt, vorhandenen
Schnittstellen, Herstellerzertifizierungen

und internem Fachwissen und unterscheide
technisch begriindete Architekturvorgaben
von unnotig eingeschrankten Losungsraumen.
Zeige, weshalb intensiver Wettbewerb zwischen
Dienstleistern innerhalb eines Technologie-
Okosystems nicht mit Wettbewerb zwischen
unterschiedlichen Plattformen gleichzusetzen
ist und welche langfristigen Folgen diese
Trennung firr die Handlungsfreiheit des
Einkaufs besitzt. Schlage drei weiterfiihrende
Recherchefragen vor.

Pilotprojekte schaffen vorzeitige Bindungen
Foto machen. Prompt ausfiihren.

Prife, unter welchen Bedingungen Pilotprojekte
zur Erprobung von IT-Dienstleistungen bereits
vor einer reguldren Anbieterauswahl wirtschaft-
liche, technische oder organisatorische Bindun-
gen erzeugen. Untersuche, wie erste Datenmi-
grationen, entwickelte Schnittstellen, kostenlos
bereitgestellte Werkzeuge, erworbene Anwen-
derkenntnisse und der Wunsch nach Weiter-
verwendung bisheriger Projektergebnisse die
spatere Entscheidung beeinflussen, und verglei-
che diese Mechanismen mit bewusst reversibel
gestalteten Pilotprojekten. Leite ab, wann ein
Pilotprojekt tatsachlich ergebnisoffene Erkennt-
nisse liefert und wann sein bereits erreichter
Umsetzungsstand die Bewertung konkurrieren-
der Angebote verzerren konnte. Schlage drei
weiterflihrende Recherchefragen vor.

Kleine Auftrage mit Schliisselwirkung

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb IT-Dienstleistungen mit ge-
ringem jahrlichem Auftragsvolumen eine be-
sonders hohe betriebliche Abhangigkeit erzeu-
gen koénnen, wahrend umfangreiche Dienstlei-
stungsvertrage vergleichsweise leicht ersetzbar
sein kdnnen. Untersuche anhand einer selten
bendtigten, aber geschaftskritischen Schnittstel-
lenwartung, wie spezialisiertes Wissen, fehlende
Ersatzkapazitdten, technische Schlisselpositio-
nen und lange Wiederherstellungszeiten die tat-
sachliche Bedeutung einer Leistung bestimmen.
Leite ab, welche Fehleinschatzungen entstehen,
wenn der Einkauf seine Aufmerksamkeit vorwie-
gend auf groBBe Vertragswerte richtet, und wie
sich Auftragsvolumen, Ausfallfolgen und tat-
sachliche Ersetzbarkeit als unterschiedliche Di-
mensionen der Abhangigkeit einordnen lassen.
Schlage drei weiterfiihrende Recherchefragen
vor.
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1.2 Dynamik gewachsener Kooperation

Spezialisierung zwischen Effizienz und Bin-
dung

Foto machen. Prompt ausfiihren.

Analysiere, wie die zunehmende Spezialisierung
eines IT-Dienstleisters auf die Systeme und Ge-
schaftsprozesse eines Auftraggebers zugleich
wirtschaftliche Vorteile und strukturelle Abhan-
gigkeiten erzeugen kann. Stelle den Effizienz-
gewinnen durch eingespielte Zusammenarbeit,
spezifische Fachkenntnisse und angepasste
Werkzeuge die entstehenden Wechselkosten,
den Verlust Ubertragbarer Kompetenzen und
die Konzentration von Erfahrungswissen ge-
genuber. Leite ab, unter welchen Bedingungen
beziehungsspezifische Investitionen eine wirt-
schaftlich sinnvolle Zusammenarbeit ermdg-
lichen und wann dieselben Investitionen die
zukinftigen Entscheidungsalternativen so stark
einschranken, dass der urspriingliche Effizienz-
vorteil strategisch an Wert verliert. Schlage drei
weiterflihrende Recherchefragen vor.

Erfolgreiche Kooperation erhht Wechselko-
sten

Foto machen. Prompt ausfiihren.
Untersuche das scheinbare Paradox, dass
besonders zuverladssige und erfolgreiche
IT-Dienstleisterbeziehungen die Kosten und
Schwierigkeiten einer spateren Abldsung
erhéhen kdnnen. Analysiere, wie wachsendes
Vertrauen, zusatzliche Aufgabeniibertra-
gungen, eingespielte Betriebsablaufe und

der schrittweise Verzicht auf unabhangigen
internen Wissensaufbau die Wechselhlrden
beeinflussen, und beriicksichtige erfolgreiche
Kooperationen, die durch Wissenstransfer
und Ubertragbare Losungen ihre Offenheit
bewahren. Leite ab, weshalb hohe Leistungs-
qualitat und geringe Anbieterabhangigkeit
getrennt beurteilt werden missen und welche
langfristigen Risiken eine ausschlieBlich an
aktuellen Serviceergebnissen orientierte
Lieferantenbewertung Gbersehen kann. Schlage
drei weiterfiihrende Recherchefragen vor.

Wechselseitige Abhdngigkeit als Machtba-
lance

Foto machen. Prompt ausfiihren.
Untersuche, unter welchen Bedingungen die
gegenseitige wirtschaftliche Abhangigkeit zwi-
schen Auftraggeber und IT-Dienstleister eine
ausgeglichene Verhandlungsposition schafft
und wann trotz enger Bindung ein deutliches
Machtgefélle bestehen bleibt. Vergleiche die
maoglichen Folgen eines Beziehungsabbruchs
fur beide Seiten anhand von Umsatzanteilen,
spezifischen Investitionen, gebundenen Perso-
nalkapazitaten, kritischem Systemwissen und
tatsachlich verfligbaren Alternativen. Leite ab,
wie sich die Verhandlungsmacht zwischen Erst-
vergabe, laufender Zusammenarbeit und Ver-
tragsverlangerung verandern kann und weshalb
starke gegenseitige Abhangigkeit sowohl die
Kooperationsbereitschaft erhdhen als auch wirt-
schaftliche Konflikte verscharfen kann. Schlage
drei weiterfiihrende Recherchefragen vor.

Kumulative Anpassungen ohne Gesamtent-
scheidung

Foto machen. Prompt ausfiihren.
Rekonstruiere, wie zahlreiche einzeln
nachvollziehbare Entscheidungen im IT-
Dienstleistungseinkauf tGber ldngere Zeit

eine erhebliche Anbieterabhangigkeit er-
zeugen konnen, ohne dass diese jemals als
strategische Gesamtentscheidung getroffen
wurde. Untersuche das Zusammenwirken
kleiner Leistungserweiterungen, zusatzli-

cher proprietarer Werkzeuge, wiederholter
Vertragsverldngerungen, unterlassenen
Wissenstransfers und schrittweise abgebauter
interner Kompetenzen unter unterschiedlichen
organisatorischen Zustandigkeiten. Leite ab,
weshalb die isolierte Wirtschaftlichkeitsprifung
einzelner Beschaffungsvorgéange solche
kumulativen Bindungen tbersehen kann und
anhand welcher Entwicklungsmuster sich

die schleichende Einschrankung zukiinftiger
Handlungsalternativen erkennen lasst. Schlage
drei weiterfiihrende Recherchefragen vor.
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2.1 Marktmacht und tatsachliche Alternativen

Anbieterzahl versus tatsachliche Austausch-
barkeit

Foto machen. Prompt ausfiihren.
Untersuche, weshalb die Zahl auffindbarer IT-
Dienstleister wenig darliber aussagt, wie viele
Anbieter fiir eine konkrete geschaftskritische
Leistung tatsachlich austauschbar sind. Analy-
siere, wie notwendige Technologiekenntnisse,
freie Kapazitaten, Sicherheitsanforderungen,
Transitionstermine und gemeinsam genutzte
Vorlieferanten den zunéchst breiten Anbieter-
kreis einschranken, und unterscheide selbst
gesetzte von unvermeidbaren Auswahlhirden.
Leite ab, wie sich scheinbarer Wettbewerb und
reale Handlungsalternativen getrennt beurtei-
len lassen und welche Folgen ihre Verwechs-
lung fiir Ausschreibungen und Verhandlungen
hat. Schlage drei weiterflihrende Recherchefra-
gen vor.

Nischenanbieter mit iiberproportionaler
Marktmacht

Foto machen. Prompt ausfiihren.

Ergriinde, wie ein kleiner, spezialisierter IT-
Dienstleister gegeniliber einem wesentlich gro-
Beren Auftraggeber Uber erhebliche Verhand-
lungsmacht verfligen kann, ohne den gesamten
Dienstleistungsmarkt zu beherrschen. Untersu-
che das Zusammenwirken seltener Fachkennt-
nisse, exklusiver Herstellerzugange, kritischer
Systemfunktionen und knapper Ersatzkapazita-
ten und grenze die daraus entstehende situa-
tive Macht von rechtlich festgestellter Markt-
beherrschung ab. Zeige, wann héhere Preise
oder besondere Vertragsbedingungen aus tat-
sachlichen Knappheiten erklarbar sind und wel-
che strategischen Fehleinschatzungen aus der
Orientierung an der UnternehmensgroBe ent-
stehen kdnnen. Schlage drei weiterfiihrende
Recherchefragen vor.

Unternehmensiibernahmen verdndern Aus-
wahlmaéglichkeiten

Foto machen. Prompt ausfiihren.

Analysiere, wie Ubernahmen und Zusammen-
schliisse im IT-Dienstleistungsmarkt die Aus-
wahlmdglichkeiten eines Auftraggebers ver-
andern kénnen, obwohl bestehende Vertrage
zunachst unverandert bleiben. Unterscheide die
Zusammenfiihrung bisheriger Wettbewerber,
den Erwerb kritischer Technologiekomponen-
ten und die Erweiterung komplementarer Lei-
stungsportfolios hinsichtlich der Unabhéngig-
keit der Anbieter, mdglicher Biindelungsanreize
und zusatzlicher Leistungsfahigkeiten. Leite ab,
welche Chancen und Risiken sich fir laufende
Dienstleisterbeziehungen, alternative Bezugs-
quellen und die zukiinftige Verhandlungsmacht
ergeben und warum eine Ubernahme nicht
pauschal als Wettbewerbsverlust zu bewerten
ist. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Ungleiche Macht verschiedener Dienstlei-
stungsmarkte

Foto machen. Prompt ausfiihren.
Vergleiche, wie sich die Grundlagen von An-
bietermacht zwischen IT-Beratung, individu-
eller Softwareentwicklung, Systemintegration,
Cloud-Infrastruktur und Managed Services un-
terscheiden. Untersuche, welche Rolle Reputa-
tion und fachliche Deutungskompetenz, perso-
nengebundenes Systemwissen, Herstellerzerti-
fizierungen, kapitalintensive Infrastruktur und
dauerhafte Betriebsfahigkeit in den jeweiligen
Markten spielen. Leite ab, weshalb identische
Beschaffungs- und Verhandlungsstrategien je
nach Dienstleistungsart unterschiedliche Wir-
kungen entfalten kénnen und welche Markt-
merkmale flr eine belastbare Beurteilung der
Austauschbarkeit entscheidend sind. Schlage
drei weiterfiihrende Recherchefragen vor.
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2.2 Plattformen und Herstellerokosysteme

Plattformkontrolle iiber unabhingige
Dienstleister

Foto machen. Prompt ausfiihren.
Untersuche, wie ein Technologiehersteller die
Handlungsspielrdume mehrerer formal unab-
hangiger IT-Dienstleister pragen kann, ohne
selbst unmittelbarer Vertragspartner des Auf-
traggebers zu sein. Analysiere den Einfluss von
Schnittstellen, Lizenzbedingungen, Produktan-
derungen, Herstellerzugangen und Partnerre-
geln auf die Leistungen der Implementierungs-
und Betriebspartner und unterscheide einen
Dienstleisterwechsel von einem Plattformwech-
sel. Leite ab, wann intensiver Wettbewerb zwi-
schen Dienstleistern eine fortbestehende Her-
stellerabhangigkeit verdeckt und wie dadurch
Risiken und Verhandlungsmacht iiber die un-

Schlage drei weiterflihrende Recherchefragen
vor.

mittelbare Vertragsbeziehung hinaus entstehen.

Netzwerkeffekte verstiarken Herstellerposi-
tionen

Foto machen. Prompt ausfiihren.

Erforsche, wie die wachsende Verbreitung ei-
ner IT-Plattform ihre Marktposition durch ein
zunehmendes Angebot erganzender Dienstlei-
stungen selbst verstarken kann. Untersuche den
Kreislauf aus wachsender Nutzerbasis, zusatz-
lichen Integratoren, verfiigbaren Fachkraften,
Schulungsangeboten und kompatiblen Werk-
zeugen und grenze solche indirekten Netzwerk-
effekte von bloBer Bekanntheit oder nachge-
wiesenen Qualitatsvorteilen ab. Zeige, weshalb
ein groBes Partnerokosystem den Wechsel des
Dienstleisters erleichtern, den Wechsel zu einer
konkurrierenden Plattform aber zugleich unat-
traktiver machen kann und welche Folgen sich
daraus fiir neue Technologieanbieter ergeben.
Schlage drei weiterfiihrende Recherchefragen
vor.

Partnerzertifizierungen als Marktzugangs-
hiirden

Foto machen. Prompt ausfiihren.

Prife, inwiefern Herstellerzertifizierun-

gen und Partnerstatus im Einkauf von
IT-Dienstleistungen zugleich Orientierungs-
hilfen und Marktzugangshirden darstellen.
Vergleiche den Aussagewert dokumentierter
Kompetenzen mit den Kosten von Schulungen
und Nachweisen, Anforderungen an Referenz-
projekte sowie moglichen Beschrankungen
bei Werkzeugen und Herstellerzugéngen.
Leite ab, wann vorgeschriebene Partnerstufen
die Qualitatssicherung unterstiitzen und
wann sie den Wettbewerb unnétig verengen,
ohne die tatsachliche Leistungsfahigkeit des
eingesetzten Teams verlasslich nachzuweisen.
Schlage drei weiterfiihrende Recherchefragen
vor.

KI-Okosysteme biindeln neue Abhingigkei-
ten

Foto machen. Prompt ausfiihren.

Analysiere, wie neue Abhdngigkeiten entstehen
kénnen, wenn IT-Dienstleister KI-Anwendungen
aus externen Modellen, Cloud-Ressourcen, Da-
tenplattformen und Orchestrierungswerkzeu-
gen zusammensetzen. Untersuche, auf welchen
Ebenen tatsachlich Wettbewerb besteht, welche
Komponenten von gemeinsamen Vorlieferan-
ten kontrolliert werden und wie proprietare Mo-
dellanbindungen, Datenfliisse und gebiindelte
Plattformdienste einen spateren Austausch er-
schweren konnen. Leite ab, weshalb eine grof3e
Zahl von Kl-Integratoren zugleich mit konzen-
trierten Infrastrukturabhangigkeiten bestehen
kann und wie automatisierte Leistungserbrin-
gung die strategisch entscheidenden Ressour-
cen verschiebt. Schlage drei weiterfiihrende
Recherchefragen vor.
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2.3 Globale Markte und Fachkrafte

Fachkrifteknappheit verschiebt Verhand-
lungsmacht

Foto machen. Prompt ausfiihren.

Untersuche, wie Engpasse bei spezialisierten IT-
Fachkraften die Verhandlungsmacht von Dienst-
leistern verdndern, selbst wenn auf dem Markt
zahlreiche Anbieter auftreten. Differenziere zwi-
schen der Zahl vorhandener IT-Beschéftigter,
nachgewiesenen Spezialkompetenzen und zum
bendtigten Zeitpunkt verfligbaren Personen
und analysiere den Einfluss von Sicherheits-
freigaben, regionaler Prasenz und Erfahrungs-
wissen. Leite ab, unter welchen Bedingungen
Anbieterwechsel lediglich dieselben knappen
Schlisselpersonen neu zuordnen und warum ei-
ne allgemeine Entspannung des Arbeitsmarkts
einzelne kritische Leistungssegmente kaum
entlasten muss. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Regionale Anbieter mit globalen Abhangig-
keiten

Foto machen. Prompt ausfiihren.
Untersuche, weshalb die Beauftragung eines
regionalen IT-Dienstleisters nicht zwangslaufig
eine regional unabhangige Leistungserbrin-
gung gewahrleistet. Verfolge die mdglichen
Abhédngigkeiten von internationalen Cloud-
Plattformen, Softwareherstellern, Supportzen-
tren und Unterauftragnehmern und unterschei-
de Vertragsstandort, Datenstandort, tatsachli-
che Betriebsflihrung und technische Kontroll-
rechte. Leite ab, welche Fehleinschdtzungen bei
der Bewertung digitaler Souverdnitat entste-
hen, wenn allein der Firmensitz des unmittel-
baren Dienstleisters betrachtet wird, und wie
sich tatsachliche Unabhangigkeit differenzierter
beurteilen lasst. Schlage drei weiterfiihrende
Recherchefragen vor.

Internationale Leistungsketten und Stand-
ortrisiken

Foto machen. Prompt ausfiihren.

Analysiere, wie international verteilte IT-
Dienstleistungsketten gleichzeitig zusatzliche
Bezugsoptionen erdffnen und neue Standort-
und Koordinationsrisiken schaffen. Untersuche
die Wechselwirkungen zwischen grenzuber-
schreitenden Datenzugriffen, Sprach- und
Zeitunterschieden, lokal gebundenen Kompe-
tenzen, regulatorischen Anforderungen und
mehrstufigen Unterauftragnehmerbeziehungen.
Leite ab, wann eine geografische Verteilung die
Leistungsfahigkeit und Widerstandsfahigkeit
starkt und unter welchen Bedingungen sie
Verantwortlichkeiten, Wiederherstellungs-
moglichkeiten und die Transparenz tiber
kritische Abhadngigkeiten schwacht. Schlage
drei weiterfiihrende Recherchefragen vor.

Geopolitik begrenzt technische Ausweich-
moglichkeiten

Foto machen. Prompt ausfiihren.

Ergriinde, wie geopolitische Entwicklungen die
tatsachliche technische Ausweichfahigkeit beim
Bezug von IT-Dienstleistungen verandern kon-
nen, obwohl geeignete Alternativanbieter auf
dem Papier verfligbar sind. Analysiere mégliche
Wirkungswege von Exportkontrollen, Sanktio-
nen, Handelsbeschrankungen und Stérungen
internationaler Infrastruktur auf Herstellerzu-
gange, Cloud-Ressourcen, Ersatzhardware und
grenzlberschreitende Betriebsleistungen. Leite
ab, welche Abhangigkeiten erst unter solchen
veranderten Rahmenbedingungen sichtbar wer-
den und weshalb eine Verlagerung zu anderen
Landern oder Anbietern neue Konzentrationen
erzeugen kann, statt technische Unabhangig-
keit automatisch zu sichern. Schlage drei weiter-
fihrende Recherchefragen vor.




Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

3.1

Innerbetriebliche Zielkonflikte

Einsparziele verdrangen Lebenszykluskosten
Foto machen. Prompt ausfiihren.

Ergriinde, weshalb eine im Einkauf von IT-
Dienstleistungen als Einsparung ausgewiesene
Preissenkung mit steigenden Kosten (ber die
gesamte Nutzungsdauer einer Dienstleistung
einhergehen kann. Untersuche, wie preisbe-
zogene Erfolgskennzahlen, getrennte Projekt-
und Betriebsbudgets sowie die unvollstandige
Berlicksichtigung von Integrations-, Wartungs-
und Wechselkosten die wirtschaftliche
Bewertung beeinflussen, und unterscheide
echte Kostenvorteile von zeitlichen oder
organisatorischen Kostenverlagerungen. Leite
ab, unter welchen Bedingungen lokal erreichte
Einkaufserfolge die Wirtschaftlichkeit des
Gesamtunternehmens verschlechtern kénnen
und weshalb kurzfristig messbare Einsparungen
haufig leichter durchsetzbar sind als langfristige
Kostenvorteile. Schlage drei weiterfiihrende
Recherchefragen vor.

Budgethoheit ohne Risikoverantwortung
Foto machen. Prompt ausfiihren.
Untersuche, welche Interessenkonflikte im IT-
Dienstleistungseinkauf entstehen kdnnen, wenn
eine Organisationseinheit Uber die Auswahl
eines Dienstleisters entscheidet, wahrend an-
dere Einheiten die finanziellen oder betrieb-
lichen Folgen tragen. Analysiere anhand der
Einfihrung einer neuen Fachanwendung, wie
Entscheidungsbefugnisse, Budgetgrenzen, Be-
triebsverantwortung und unterschiedliche Ri-
sikowahrnehmungen das Verhalten von Fach-
bereich, IT-Abteilung und Einkauf beeinflus-
sen. Leite ab, weshalb jede beteiligte Einheit
aus ihrer eigenen Perspektive nachvollziehbar
handeln kann, obwohl die gemeinsame Ent-
scheidung erhebliche Nachteile verursacht, und
welche strukturellen Merkmale solche Interes-
sengegensdtze begiinstigen. Schlage drei wei-
terfihrende Recherchefragen vor.

Projekterfolg verdriangt langfristige Interes-
sen

Foto machen. Prompt ausfiihren.

Analysiere, wie die Orientierung an Termintreue,
Budgeteinhaltung und erfolgreichem Projekt-
abschluss die Auswahl und Steuerung externer
IT-Dienstleister beeinflussen kann. Untersuche
die Anreize von Projektverantwortlichen, kurzfri-
stig verfligbare Anbieter zu bevorzugen, Doku-
mentation und Wissenstransfer zu verschieben
oder langfristige Architektur- und Betriebsfol-
gen geringer zu gewichten, und berilcksichtige
Situationen, in denen ein kurzfristiger Projekter-
folg tatsachlich strategisch notwendig ist. Leite
ab, wie sich die zeitliche Trennung zwischen
sichtbarem Projekterfolg und spater eintreten-
den Risiken auf Beschaffungsentscheidungen
auswirkt und weshalb die Verantwortung fiir
langfristige Folgen haufig schwerer zuzuordnen
ist. Schlage drei weiterfiihrende Recherchefra-
gen vor.

Schatten-IT unterlduft zentrale Auswahlent-
scheidungen

Foto machen. Prompt ausfiihren.

Erforsche, wie die eigenstandige Beauftragung
von Cloud-Diensten, Softwareentwicklern oder
spezialisierten IT-Dienstleistern durch Fachab-
teilungen die Steuerungsmaoglichkeiten des zen-
tralen IT-Einkaufs verandern kann. Untersuche,
welche Rolle schnelle Verfuigbarkeit, unzurei-
chend erfilllte Fachbereichsbeddrfnisse, einfa-
che digitale Vertragsabschliisse und die Um-
gehung aufwendiger Freigabeprozesse spielen
und wie dadurch ungepriifte Vertragsverpflich-
tungen, technische Abhangigkeiten oder Sicher-
heitsrisiken entstehen kdnnen. Leite ab, unter
welchen Bedingungen dezentrale Beschaffung
berechtigte organisatorische Schwachen sicht-
bar macht und wann ihre kurzfristigen Vorteile
durch langfristige Einschrankungen der unter-
nehmensweiten Handlungsfahigkeit Giberlagert
werden. Schlage drei weiterfiihrende Recher-
chefragen vor.
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Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

3.2 Personliche und informelle Interessen

Personliche Beziehungen beeinflussen An-
bieterentscheidungen

Foto machen. Prompt ausfiihren.
Untersuche, wie personliche Beziehungen zwi-
schen Beschaftigten eines Auftraggebers und
Vertretern von IT-Dienstleistern die Bewertung
konkurrierender Angebote beeinflussen kon-
nen, ohne dass ausdriicklich unzuldssige Vortei-
le gewahrt werden. Analysiere das Zusammen-
wirken von Vertrauen, gemeinsamen Projekter-
fahrungen, informellem Informationsaustausch
und psychologischen Bevorzugungseffekten
und unterscheide sachlich begriindete Erfah-
rungsurteile von einer ungleichen Behandlung
vergleichbarer Anbieter. Leite ab, weshalb eta-
blierte Beziehungen sowohl die Qualitat von Be-
schaffungsentscheidungen verbessern als auch
ihre Unabhangigkeit beeintrachtigen konnen
und welche Grenzen formale Bewertungsver-
fahren bei der Neutralisierung solcher Einfllisse
besitzen. Schlage drei weiterfiihrende Recher-
chefragen vor.

Reputationsschutz friiherer Technologieent-
scheidungen

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb Verantwortliche an einem
bestehenden IT-Dienstleister oder einer einge-
fuhrten Technologie festhalten kdnnen, obwohl
eine grundlegende Neubewertung wirtschaft-
lich sinnvoll erscheint. Untersuche, wie die per-
sonliche Verantwortung fir friihere Entschei-
dungen, der Wunsch nach organisatorischer
Glaubwiirdigkeit, bereits getétigte Investitionen
und die Beflirchtung eines sichtbaren Strategie-
wechsels die Wahrnehmung von Alternativen
beeinflussen, und grenze diese Mechanismen
von berechtigten Stabilitatsiiberlegungen ab.
Leite ab, wann die Fortsetzung einer Entschei-
dung durch zukiinftige Vorteile gerechtfertigt
ist und wann versunkene Kosten oder Reputa-
tionsinteressen die sachliche Bewertung neuer
Handlungsmaoglichkeiten verzerren kénnen.
Schlage drei weiterflihrende Recherchefragen
vor.

Informelle Netzwerke umgehen Beschaf-
fungsregeln

Foto machen. Prompt ausfiihren.

Analysiere, wie informelle Beziehungen

und nicht dokumentierte Abstimmungen
zwischen internen Entscheidungstragern

und IT-Dienstleistern die tatséchliche An-
bieterauswahl vorwegnehmen kénnen,

obwohl ein regulares Beschaffungsverfahren
vorgesehen ist. Untersuche die Bedeutung
personlicher Zugangsmoglichkeiten, exklusiver
Vorinformationen, informeller technischer
Empfehlungen und friihzeitig geschaffener
Umsetzungstatsachen und unterscheide
legitime fachliche Abstimmung von einer
sachlich nicht gerechtfertigten Einflussnahme.
Leite ab, weshalb formale Genehmigungen und
ordnungsgemalBe Vergabeunterlagen nicht
zwangslaufig belegen, dass die wesentlichen
Entscheidungen unabhéngig getroffen wurden,
und welche Rolle die Kontrolle Giber Informatio-
nen dabei spielt. Schlage drei weiterfihrende
Recherchefragen vor.

Karrieremotive hinter technischen Praferen-
zen

Foto machen. Prompt ausfiihren.

Prife, inwieweit personliche Karriereinteres-
sen von IT-Verantwortlichen die Bevorzugung
bestimmter Technologien, Beratungsunterneh-
men oder Implementierungsdienstleister beein-
flussen kdnnen. Untersuche mogliche Anreize
durch den Erwerb gefragter Technologiekom-
petenzen, die Leitung prestigetrachtiger Trans-
formationsprojekte, die Ndhe zu einflussreichen
Herstellern und die Vermeidung personlich zu-
rechenbarer Betriebsrisiken, ohne fachlich be-
griindete Préaferenzen vorschnell als eigenniit-
zig einzustufen. Leite ab, wie sich individuelle
berufliche Vorteile mit berechtigten Unterneh-
mensinteressen decken oder von ihnen abwei-
chen kénnen und weshalb vermutete Motive
ohne zusatzliche Belege keine verlassliche Er-
klarung einzelner Beschaffungsentscheidungen
darstellen. Schlage drei weiterfiihrende Recher-
chefragen vor.
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Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

3.3 Mehrfachrollen externer Dienstleister

Beratung erzeugt eigenes Folgegeschift
Foto machen. Prompt ausfiihren.
Untersuche, unter welchen Bedingungen eine
IT-Beratung durch ihre Empfehlungen zugleich
die Nachfrage nach eigenen Implementierungs-
, Integrations- oder Betriebsleistungen beein-
flussen kann. Analysiere, wie die Definition
technischer Probleme, die Bewertung von L6-
sungsalternativen, die Festlegung von Projekt-
umfangen und die Einschatzung erforderlicher
Spezialkompetenzen wirtschaftliche Folgeauf-
trdge beglnstigen kénnen, und unterscheide
fachlich notwendige Anschlussleistungen von
interessengeleiteten Empfehlungen. Leite ab,
weshalb eine sachlich plausible Beratungsemp-
fehlung dennoch durch die wirtschaftliche In-
teressenlage des Beratungsunternehmens ge-
pragt sein kann und welche Erkenntnisse sich
aus dem Vergleich integrierter und unabhan-
gig voneinander vergebener Beratungs- und
Umsetzungsleistungen ergeben. Schlage drei
weiterflihrende Recherchefragen vor.

Integrationskomplexitat als wirtschaftlicher
Vorteil

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb komplexe Vorhaben zur IT-
Integration flr Systemintegratoren unter be-
stimmten Vergiitungs- und Geschaftsmodellen
wirtschaftlich attraktiver sein kénnen als einfa-
chere oder starker standardisierte Lésungen.
Untersuche das Zusammenwirken individuel-
ler Schnittstellen, kundenspezifischer Anpas-
sungen, abrechenbarer Projektstunden und
spaterer Wartungsbedarfe und priife, wann zu-
satzliche Komplexitat technisch erforderlich ist
oder durch alternative Architekturentscheidun-
gen vermieden werden konnte. Leite ab, wel-
che Interessengegensédtze entstehen, wenn der
Dienstleister an der Komplexitat verdient, deren
langfristige Kosten aber tiberwiegend beim Auf-
traggeber anfallen, und weshalb daraus nicht
automatisch auf absichtlich iberdimensionier-
te Lésungen geschlossen werden darf. Schlage
drei weiterfiihrende Recherchefragen vor.

Dienstleister bewerten eigene Leistungen
Foto machen. Prompt ausfiihren.

Prufe, welche Interessenkonflikte entstehen
kdnnen, wenn ein IT-Dienstleister sowohl die
vereinbarten Leistungen erbringt als auch deren
Quialitat, Wirtschaftlichkeit oder Zielerreichung
beurteilt. Untersuche die Wirkung selbst defi-
nierter Qualitdtskennzahlen, kontrollierter Mess-
daten, selektiver Berichterstattung und eigener
Freigabeempfehlungen und differenziere zwi-
schen notwendiger operativer Selbstkontrolle
und einer Bewertung, bei der wirtschaftliche
Eigeninteressen die Unabhangigkeit beein-
trachtigen kdnnen. Leite ab, weshalb formal
nachvollziehbare Leistungsberichte dennoch
ein unvollstandiges Bild der tatsachlichen Er-
gebnisse vermitteln kdnnen und unter welchen
Bedingungen unabhangige Bewertungen einen
zusatzlichen Erkenntniswert besitzen. Schlage
drei weiterfiihrende Recherchefragen vor.

Rollenbiindelung zwischen Effizienz und
Neutralitat

Foto machen. Prompt ausfiihren.

Vergleiche die Interessenlagen bei der Beauf-
tragung eines IT-Dienstleisters, der zugleich
Technologieberater, Wiederverkaufer, System-
integrator und langfristiger Betreiber ist, mit
einer Aufteilung dieser Rollen auf mehrere Un-
ternehmen. Analysiere, wie geblindelte Verant-
wortung, geringere Abstimmungskosten und
durchgéngiges Systemwissen mit wirtschaftli-
chen Eigeninteressen bei der Produktauswahl,
gegenseitigen Kontrollmoglichkeiten und lang-
fristigen Anbieterbindungen zusammenwirken.
Leite ab, unter welchen Bedingungen die Vor-
teile einer integrierten Leistungserbringung
maogliche Neutralitatsverluste liberwiegen und
weshalb eine organisatorische Trennung der
Rollen ihrerseits neue Schnittstellenprobleme
und Verantwortlichkeitskonflikte erzeugen kann.
Schlage drei weiterfiihrende Recherchefragen
vor.
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Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

3.4 Hersteller- und Vermittlungsinteressen

Herstellerprovisionen und Empfehlungsneu-
tralitat

Foto machen. Prompt ausfiihren.

Untersuche, wie Provisionen, umsatzabhangige
Partneranreize und wirtschaftliche Vorteile aus
Herstellerprogrammen die Technologieempfeh-
lungen externer IT-Berater und Implementie-
rungsdienstleister beeinflussen kénnen. Ana-
lysiere, wie sich direkte Verkaufsvergiitungen,
Zielumsatzpramien und zusatzliche Vorteile

bei der Vermarktung bestimmter Produkte auf
die Auswahl und Darstellung technischer Alter-
nativen auswirken kdnnen, und unterscheide
nachweisbare Empfehlungseinfliisse von blofB
bestehenden Vergltungsbeziehungen. Leite ab,
wann kommerzielle Herstellerpartnerschaften
mit sachgerechter Beratung vereinbar bleiben
und weshalb eine offengelegte Partnerschaft
allein noch keine unabhangige Bewertung kon-
kurrierender Technologien gewahrleistet. Schla-
ge drei weiterfiihrende Recherchefragen vor.

Vermittlervergiitung hinter Neutralitatsver-
sprechen

Foto machen. Prompt ausfiihren.

Erforsche, welche Interessenkonflikte entstehen
kdnnen, wenn ein externer Beschaffungsberater
die unabhangige Auswahl von IT-Dienstleistern
verspricht, seine Vergiitung jedoch ganz oder
teilweise von empfohlenen Anbietern erhalt.
Vergleiche einmalige Abschlussprovisionen,
laufende Umsatzbeteiligungen und erfolgsab-
hangige Vermittlungsentgelte hinsichtlich ihrer
Anreize fur Anbieterempfehlungen, Vertragsvo-
lumen und Vertragsdauer und berticksichtige
Unterschiede zwischen offenem Vertrieb und
ausdricklich zugesagter Beratungsneutralitat.
Leite ab, weshalb die Herkunft und Berech-
nungsgrundlage einer Vergiitung fir die Be-
wertung einer Empfehlung bedeutsamer sein
kdnnen als ihre Hohe und unter welchen Bedin-
gungen Vermittlungsleistungen dennoch einen
eigenstandigen wirtschaftlichen Nutzen bieten.
Schlage drei weiterfiihrende Recherchefragen
vor.

Exklusive Partnerschaften verengen L6-
sungsalternativen

Foto machen. Prompt ausfiihren.

Priife, wie exklusive Herstellerpartnerschaften
und bevorzugte Vertriebsbeziehungen die L6-
sungsalternativen beeinflussen kénnen, die
IT-Dienstleister ihren Auftraggebern tatsachlich
anbieten oder empfehlen. Untersuche die Aus-
wirkungen vertraglicher Vertriebsbindungen,
spezialisierter Schulungen, exklusiver Herstel-
lerunterstiitzung und wirtschaftlicher Konzen-
tration auf bestimmte Technologieportfolios
und unterscheide nachvollziehbare Spezialisie-
rung von einer unzureichend offengelegten
Einschréankung des Beratungsangebots. Leite
ab, wann exklusive Beziehungen besondere
Leistungsqualitat oder bessere Konditionen er-
moglichen und unter welchen Bedingungen
ein Auftraggeber die begrenzte Produktaus-
wahl falschlich als Ergebnis eines umfassenden
Marktvergleichs interpretieren kénnte. Schlage
drei weiterfiihrende Recherchefragen vor.

Reseller-Margen und Rabattweitergabe
Foto machen. Prompt ausfiihren.

Analysiere, wie die Margenstruktur eines IT-
Wiederverkdufers und die Behandlung herstel-
lerseitiger Rabatte seine wirtschaftlichen Inter-
essen bei der Empfehlung und Beschaffung
von Software, Cloud-Leistungen und erganzen-
den IT-Dienstleistungen beeinflussen kdnnen.
Untersuche die Unterschiede zwischen Einkaufs-
preisen, ausgewiesenen Verkaufspreisen, nach-
traglichen Rickverglitungen und vertraglich
vereinbarter Rabattweitergabe und priife, unter
welchen Bedingungen héhere Handelsspannen
eine bestimmte Produktauswahl begunstigen
kdnnen. Leite ab, weshalb ein hoher Herstel-
lerrabatt nicht zwangslaufig zu einem entspre-
chend niedrigen Kundenpreis fihrt, wann ein-
behaltene Margen eine legitime Vergiitung
darstellen und welche Informationsunterschie-
de eine sachgerechte Beurteilung der gesamten
Reseller-Leistung erschweren. Schlage drei wei-
terfihrende Recherchefragen vor.
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Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

4.1 Verborgene Eigenschaften von IT-Leistungen

Tatsachlicher Aufwand als Informationsvor-
sprung

Foto machen. Prompt ausfiihren.
Untersuche, weshalb IT-Dienstleister den tat-
sachlichen Arbeitsaufwand fiir Softwareentwick-
lung, Systemintegration oder technische Mo-
dernisierung haufig besser einschatzen kénnen
als ihre Auftraggeber und welche wirtschaftli-
chen Folgen daraus entstehen. Analysiere den
Einfluss technischer Komplexitat, unbekannter
Systemzustande, unterschiedlicher Kalkulati-
onsannahmen und schwer Uberprifbarer Stun-
denansatze und unterscheide unvermeidbare
Schatzunsicherheiten von Informationsvortei-
len, die sich wirtschaftlich nutzen lassen. Leite
ab, wie ungleich verteiltes Aufwandwissen die
Verhandlungsmacht, die Beurteilung von Nach-
forderungen und die Fahigkeit zur unabhangi-
gen Leistungskontrolle beeinflusst und weshalb
selbst detaillierte Aufwandsschatzungen keine
vollstdndige Transparenz gewahrleisten. Schla-
ge drei weiterfiihrende Recherchefragen vor.

Teamprofile versus reale Fachkompetenz
Foto machen. Prompt ausfiihren.

Prife, inwieweit die in Angeboten dargestell-
ten Qualifikationen und Erfahrungen von IT-
Projektteams eine verlassliche Aussage Uber die
spater tatsachlich verfligbare Fachkompetenz
erlauben. Untersuche die Unterschiede zwi-
schen Unternehmensreferenzen, persénlichen
Zertifizierungen, angegebenen Erfahrungsjah-
ren und nachweisbarer Probleml&sungsfahig-
keit sowie die Auswirkungen von Personalwech-
seln, parallelen Projekteinsatzen und der Er-
setzung urspriinglich vorgesehener Fachkrafte.
Leite ab, weshalb ein formal hoch qualifiziertes
Anbieterteam nicht zwangslaufig die erwartete
Leistungsfahigkeit erreicht und unter welchen
Bedingungen die Bewertung individueller Kom-
petenzen aussagekraftiger ist als die Reputation
oder allgemeine Leistungsfahigkeit des Dienst-
leistungsunternehmens. Schlage drei weiterfih-
rende Recherchefragen vor.

Verdeckte Betriebsrisiken in Angeboten
Foto machen. Prompt ausfiihren.

Ergriinde, weshalb Angebote fir Managed
Services und andere dauerhaft erbrachte IT-
Dienstleistungen ein tUberzeugendes Leistungs-
versprechen enthalten kénnen, ohne samtliche
relevanten Risiken des spateren Betriebs erken-
nen zu lassen. Analysiere, wie begrenzte Perso-
nalreserven, ungetestete Wiederherstellungs-
verfahren, Abhdngigkeiten von Unterauftrag-
nehmern und stillschweigende Annahmen tber
die Mitwirkung des Kunden die tatsachliche
Leistungsfahigkeit beeinflussen und weshalb
solche Voraussetzungen in Angebotsunterla-
gen unterschiedlich sichtbar werden. Leite ab,
welche Fehleinschatzungen entstehen kdnnen,
wenn die Bewertung vorwiegend auf zugesag-
ten Reaktionszeiten, technischen Leistungs-
merkmalen und formalen Nachweisen beruht,
und welche Erkenntnisse eine Betrachtung au-
Bergewdhnlicher Betriebsbedingungen eréffnet.
Schlage drei weiterfihrende Recherchefragen
vor.

Langfristige Qualitat als Vertrauensgut

Foto machen. Prompt ausfiihren.

Analysiere, weshalb sich die langfristige Quali-
tat komplexer IT-Dienstleistungen haufig we-
der vor der Beauftragung noch wahrend der
laufenden Zusammenarbeit vollstandig und
unabhéngig beurteilen lasst. Untersuche den
Unterschied zwischen unmittelbar beobachtba-
ren Serviceergebnissen und schwer tUberprif-
baren Eigenschaften wie Architekturqualitat,
nachhaltiger Wartbarkeit, Sicherheitsvorsorge
und vorausschauender Fehlervermeidung und
erlautere, unter welchen Bedingungen solche
Leistungen Eigenschaften von Vertrauensgutern
besitzen. Leite ab, wie diese eingeschrankte
Uberprifbarkeit die Bedeutung von Reputation,
Vertrauen und unabhéngiger Fachkompetenz
verandert und weshalb eine stérungsfreie Lei-
stungserbringung nicht zwangslaufig eine ho-
he langfristige Dienstleistungsqualitat belegt.
Schlage drei weiterfiihrende Recherchefragen
vor.
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Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

4.2 Fachliche Deutungsmacht und Qualitdtssignale

Dienstleister pragen technische Problembil-
der

Foto machen. Prompt ausfiihren.

Untersuche, wie externe IT-Dienstleister durch
ihre fachlichen Einschatzungen beeinflussen
kénnen, welche technischen Probleme ein
Auftraggeber als besonders bedeutsam wahr-
nimmt und welche Lésungen er flir notwendig
halt. Analysiere, wie die Auswahl dargestellter
Risiken, die Formulierung technischer Ursachen,
die Abgrenzung moglicher Lésungswege und
die Verwendung spezialisierter Fachsprache das
Problemverstandnis verandern kénnen, auch
wenn die einzelnen Aussagen sachlich zutref-
fen. Leite ab, weshalb die Kontrolle Gber die
Problemdefinition einen gréBeren Einfluss auf
spatere Entscheidungen besitzen kann als die
eigentliche Angebotserstellung und wie sich
notwendige externe Expertise von einer einseiti-
gen fachlichen Perspektive unterscheiden lasst.
Schlage drei weiterflihnrende Recherchefragen
vor.

Referenzen ohne libertragbare Aussagekraft
Foto machen. Prompt ausfiihren.

Prife, unter welchen Bedingungen erfolgreiche
Referenzprojekte eines IT-Dienstleisters nur ei-
ne begrenzte Aussage Uber seine Eignung fiir
einen neuen Auftrag erméglichen. Untersuche
den Einfluss selektiv ausgewahlter Erfolgsge-
schichten, unterschiedlicher Projektkomplexitat,
abweichender Kundenorganisationen und per-
soneller Veranderungen sowie die Frage, ob
frihere Ergebnisse tatsachlich auf Gbertragba-
ren Fahigkeiten oder auf besonderen Umstan-
den beruhten. Leite ab, weshalb umfangreiche
Referenzlisten zugleich wertvolle Erfahrungssi-
gnale und Quellen falscher Sicherheit darstellen
kdnnen und welche Unterschiede zwischen

der Glaubwirdigkeit einer Referenz und ihrer
fachlichen Vergleichbarkeit fir die Dienstlei-
sterauswahl entscheidend sind. Schlage drei
weiterflihrende Recherchefragen vor.

Zertifikate als unvollstandiger Qualitats-
nachweis

Foto machen. Prompt ausfiihren.

Erforsche, weshalb Qualitats-, Sicherheits- und
Fachzertifizierungen von IT-Dienstleistern eine
nachgewiesene Qualifikation oder Regelkon-
formitat anzeigen kénnen, ohne die tatsach-
liche Qualitét einer konkreten Dienstleistung
vollstandig zu belegen. Untersuche die Unter-
schiede zwischen zertifizierten Managementsy-
stemen, organisatorischen Priifungsumfangen,
personlichen Fachnachweisen und der prakti-
schen Leistungsfahigkeit eingesetzter Teams
und berucksichtige die zeitlichen sowie sachli-
chen Grenzen der jeweiligen Nachweise. Leite
ab, unter welchen Bedingungen Zertifikate die
Informationsunsicherheit des Einkaufs verrin-
gern und wann ihre Aussagekraft Gberschatzt
wird, weil geprifte Voraussetzungen mit tat-
sachlichen Projektergebnissen oder dauerhafter
Betriebssicherheit gleichgesetzt werden. Schla-
ge drei weiterfiihrende Recherchefragen vor.

Produktdemonstrationen ohne Betriebsrea-
litat

Foto machen. Prompt ausfiihren.

Analysiere, weshalb Uberzeugende Produktde-
monstrationen und technische Vorflihrungen
eines IT-Dienstleisters nur eingeschrankt erken-
nen lassen, wie zuverldssig eine angebotene
Losung unter den tatsachlichen Betriebsbedin-
gungen des Auftraggebers funktioniert. Verglei-
che kontrollierte Demonstrationsumgebungen
mit produktiven IT-Landschaften hinsichtlich
Datenqualitat, Systemlast, Schnittstellen, Sicher-
heitsanforderungen und Fehlerbehandlung und
untersuche, wie vorbereitete Ablaufe und die
Auswabhl glinstiger Testsituationen die Wahrneh-
mung beeinflussen. Leite ab, welche Eigenschaf-
ten durch Demonstrationen sinnvoll Uberprift
werden kénnen, welche wesentlichen Risiken
unsichtbar bleiben und weshalb ein technisch
erfolgreicher Vorflihrbetrieb nicht automatisch
die spatere Integrations- und Betriebsfahigkeit
nachweist. Schlage drei weiterfiihrende Recher-
chefragen vor.
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4.3 Menschliche Entscheidungsverzerrungen

Preisanker beeinflussen Wirtschaftlichkeits-
urteile

Foto machen. Prompt ausfiihren.
Untersuche, wie frith genannte Preise, Bud-
getschatzungen oder Tagessatze die spatere
wirtschaftliche Bewertung konkurrierender IT-
Dienstleistungsangebote beeinflussen kénnen.
Analysiere den psychologischen Ankereffekt
anhand unterschiedlicher Ausgangspreise, an-
geblicher Listenpreise und zunachst kommu-
nizierter Projektbudgets und unterscheide die
Wirkung solcher BezugsgroBen von sachlich
begriindeten Marktpreisen und belastbaren Ko-
stenvergleichen. Leite ab, weshalb identische
Angebote abhéngig von zuvor wahrgenom-
menen Preisangaben unterschiedlich attraktiv
erscheinen kénnen und unter welchen Bedin-
gungen ein vermeintlich groBer Preisnachlass
die Aufmerksamkeit von Leistungsumfang, Ge-
samtkosten und tatséchlicher Wirtschaftlichkeit
ablenkt. Schlage drei weiterflihrende Recher-
chefragen vor.

Bestatigungsfehler in Auswahlgremien
Foto machen. Prompt ausfiihren.

Ergriinde, wie sich bereits bestehende
Anbieterpraferenzen innerhalb eines IT-
Auswahlgremiums auf die Wahrnehmung und
Gewichtung neuer Informationen auswirken
kdnnen. Untersuche, wie Bestatigungsfehler,
selektive Nachfragen, die unterschiedliche
Behandlung widersprechender Nachweise
und der Einfluss dominanter Fachpersonen
dazu fUhren kénnen, dass vermeintlich
unabhdngige Bewertungen eine frithere
Einschatzung verstarken, und bertiicksichtige
die Rolle berechtigter fachlicher Vorannahmen.
Leite ab, weshalb die Beteiligung mehrerer
Personen nicht automatisch eine objektivere
Dienstleisterauswahl gewahrleistet und unter
welchen Bedingungen unterschiedliche Fach-
perspektiven tatsachlich zu einer kritischeren
Beurteilung von Angeboten beitragen. Schlage
drei weiterfiihrende Recherchefragen vor.

Vertraute Anbieter als QualitiatsmaBstab
Foto machen. Prompt ausfiihren.

Prife, weshalb die Erfahrungen mit einem lang-
jahrigen IT-Dienstleister haufig zum unausge-
sprochenen MaBstab fiir die Bewertung neuer
Anbieter werden und welche Verzerrungen dar-
aus entstehen konnen. Analysiere, wie vertrau-
te Arbeitsweisen, bekannte Ansprechpartner,
eingespielte Eskalationsprozesse und die un-
terschiedliche Wahrnehmung bekannter sowie
unbekannter Risiken einen BewertungsmaB-
stab schaffen, der den Bestandsdienstleister
begunstigen kann, und grenze diese Effekte
von tatsachlich bestehenden Einarbeitungs-
und Wechselvorteilen ab. Leite ab, weshalb
neue Anbieter trotz vergleichbarer fachlicher
Eignung als unsicherer erscheinen kénnen und
wie sich die wirtschaftlichen Vorteile bewéahr-
ter Zusammenarbeit von einer psychologisch
begriindeten Bevorzugung des Bestehenden
unterscheiden lassen. Schlage drei weiterfiih-
rende Recherchefragen vor.

Versunkene Kosten und Projektfortsetzung
Foto machen. Prompt ausfiihren.
Untersuche, weshalb bereits investierte Mittel
und geleistete Projektarbeit die Entscheidung
beeinflussen kénnen, eine problematische Zu-
sammenarbeit mit einem IT-Dienstleister fort-
zusetzen. Analysiere den Unterschied zwischen
nicht riickholbaren Ausgaben und tatsachlich
entscheidungsrelevanten zukiinftigen Kosten
sowie die Wirkung von Verlustaversion, fort-
schreitender Projektbindung und optimisti-
schen Erwartungen an eine spdtere Verbesse-
rung. Leite ab, unter welchen Bedingungen
zusatzliche Investitionen wirtschaftlich gerecht-
fertigt sein kdnnen und wann die Orientierung
an vergangenen Aufwendungen zu einer Eska-
lation des Engagements fiihrt, obwohl eine Be-
endigung oder grundlegende Neuausrichtung
vorteilhafter ware. Schlage drei weiterfihrende
Recherchefragen vor.
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4.4 Kl und Informationsasymmetrien

Kl-generierte Angebotsunterlagen und
Kompetenzsignale

Foto machen. Prompt ausfiihren.

Untersuche, wie der Einsatz generativer Kl bei
der Erstellung technischer Angebote die Fahig-
keit des IT-Einkaufs beeinflusst, die tatsachliche
Kompetenz und Leistungsfahigkeit eines Dienst-
leisters anhand seiner Unterlagen einzuschat-
zen. Analysiere, wie sprachlich iberzeugende
Architekturkonzepte, professionell strukturierte
Projektplane und ausfiihrliche Risikobeschrei-
bungen entstehen kénnen, ohne dass die dar-
gestellten Fahigkeiten im Unternehmen tatsach-
lich vorhanden sein missen, und bertiicksichtige
zugleich mdégliche Qualitatsgewinne durch K-
unterstlitzte Angebotserstellung. Leite ab, wes-
halb die Darstellungsqualitdt eines Angebots
zunehmend von der nachgewiesenen Umset-
zungskompetenz getrennt beurteilt werden
muss und welche bisherigen Qualitatssigna-

le dadurch an Aussagekraft verlieren kdnnten.
Schlage drei weiterflihrende Recherchefragen
vor.

Versteckte Anweisungen in Angebotsdoku-
menten

Foto machen. Prompt ausfiihren.

Erforsche, unter welchen Bedingungen versteck-
te oder als Dokumentinhalt getarnte Anwei-
sungen in Angebotsunterlagen das Verhalten
einer Kl-gestltzten Angebotsauswertung be-
einflussen kdnnen. Untersuche den Mechanis-
mus indirekter Prompt-Injection-Angriffe, bei
denen nicht vertrauenswirdige Dokumentin-
halte als vermeintlich verbindliche Verarbei-
tungsanweisungen interpretiert werden, und
unterscheide dieses Risiko von gewdhnlichen
werblichen Aussagen, legitimen Hinweisen und
nachweislich erfolgreichen Manipulationsver-
suchen. Leite ab, welche neuen Mdglichkeiten
der Bewertungsbeeinflussung entstehen, wenn
externe Anbieterunterlagen automatisiert ver-
arbeitet werden, und weshalb die Trennung
zwischen auszuwertenden Informationen und
steuernden Anweisungen eine eigenstandige
Voraussetzung zuverlassiger Kl-gestitzter Be-
schaffungsentscheidungen darstellt. Schlage
drei weiterfiihrende Recherchefragen vor.

Automatisierte Bewertungen iibernehmen
Datenverzerrungen

Foto machen. Prompt ausfiihren.

Analysiere, wie Kl-gestltzte Systeme zur Be-
wertung von IT-Dienstleistungsangeboten
bestehende Verzerrungen in historischen Be-
schaffungsdaten, BewertungsmalBstaben oder
Angebotsdarstellungen bernehmen und mog-
licherweise verstarken kdnnen. Untersuche die
Wirkung friherer Anbieterpraferenzen, ungleich
dokumentierter Qualitatsmerkmale, sprachli-
cher Unterschiede zwischen Angeboten und
der Gewichtung bestimmter Bewertungskriteri-
en und berlcksichtige, dass systematische Feh-
ler je nach eingesetztem Verfahren unterschied-
lich entstehen. Leite ab, weshalb rechnerisch
prazise Rangfolgen und ausflhrliche automa-
tisch erzeugte Begriindungen nicht zwangslau-
fig eine objektive Auswahl gewahrleisten und
wie sich menschliche Bewertungsverzerrungen
durch automatisierte Verfahren verandern kon-
nen. Schlage drei weiterfiihrende Recherchefra-
gen vor.

KI-Werkzeuge verschieben Informationsvor-
spriinge

Foto machen. Prompt ausfiihren.
Untersuche, wie die zunehmende Nutzung von
KI-Werkzeugen durch IT-Einkdufer und Dienst-
leister die bisherige Verteilung von Fachwissen,
Informationskosten und Entscheidungsmacht
verdndert. Vergleiche die Moglichkeiten des Ein-
kaufs zur unabhangigen Analyse technischer
Angebote und zur Erkennung von Widerspri-
chen mit den Mdéglichkeiten der Anbieter zur
automatisierten Angebotserstellung, geziel-
ten Informationsaufbereitung und technologi-
schen Spezialisierung und berticksichtige die
unterschiedlichen Voraussetzungen fir eine
zuverlassige Nutzung. Leite ab, unter welchen
Bedingungen Kl bestehende Wissensgefalle
tatsachlich verringern kann und wann neue Ab-
hangigkeiten von Datenquellen, KI-Modellen
und schwer Uberprifbaren Analysen entstehen,
die lediglich den Eindruck gréBerer Unabhan-
gigkeit erzeugen. Schlage drei weiterfihrende
Recherchefragen vor.
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5.1 Verdeckte Wettbewerbsbarrieren

Vorbefassung schafft Informationsvorspriin-
ge

Foto machen. Prompt ausfiihren.
Untersuche, wie die friihzeitige Beteiligung
eines potenziellen IT-Dienstleisters an einer
Markterkundung oder Leistungsbeschreibung
dessen Wettbewerbsposition in einer spate-
ren Ausschreibung beeinflussen kann. Analy-
siere, wie exklusives Wissen uber technische
Besonderheiten, die Mitgestaltung von Anfor-
derungen, persdnliche Kontakte und geringere
Kalkulationsunsicherheiten Vorteile erzeugen,
und unterscheide sachlich notwendige externe
Unterstltzung von einer unangemessenen Be-
vorzugung. Leite ab, weshalb die Offenlegung
von Informationen an alle Bieter bestehende
Vorspriinge nicht zwangslaufig vollstandig aus-
gleicht und unter welchen Bedingungen die
Vorbefassung trotz ihres fachlichen Nutzens die
Offenheit des Auswahlverfahrens einschrankt.
Schlage drei weiterfiihrende Recherchefragen
vor.

Eignungskriterien als Ausschlussmechanis-
mus

Foto machen. Prompt ausfiihren.

Prife, unter welchen Bedingungen fachlich
nachvollziehbare Eignungsanforderungen im IT-
Dienstleistungseinkauf den Wettbewerb starker
einschranken, als es fir die sichere Leistungs-
erbringung notwendig ware. Untersuche die
Wirkungen hoher Mindestumsatze, umfangrei-
cher Referenzanforderungen, besonderer Zerti-
fikate und internationaler Standortprasenz auf
kleine oder neu gegriindete Dienstleister und
unterscheide auftragsbezogene Mindestanfor-
derungen von unnétigen Marktzugangshirden.
Leite ab, weshalb besonders strenge Auswahl-
kriterien zwar das wahrgenommene Beschaf-
fungsrisiko reduzieren kénnen, zugleich aber
etablierte Anbieter bevorzugen und mdéglicher-
weise leistungsfahige Alternativen ausschlieBen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Technische Vorgaben mit Herstellerbezug
Foto machen. Prompt ausfiihren.
Analysiere, wie technische Vorgaben in Aus-
schreibungen fir IT-Dienstleistungen den An-
bieterwettbewerb zugunsten bestimmter Her-
steller oder ihrer Partner beeinflussen kénnen.
Untersuche die Auswirkungen verbindlicher
Produktbezeichnungen, herstellerspezifischer
Schnittstellen, vorgegebener Zertifizierungen
und scheinbar neutral formulierter Kompati-
bilitatsanforderungen und unterscheide un-
verzichtbare technische Voraussetzungen von
funktional gleichwertig erfillbaren Anforde-
rungen. Leite ab, weshalb selbst die formale
Zulassung gleichwertiger Losungen wirkungslos
bleiben kann, wenn Bewertungskriterien oder
Integrationsbedingungen auf eine bestimmte
Technologie zugeschnitten sind, und welche
Folgen daraus fiir den langfristigen Wettbe-
werb entstehen. Schlage drei weiterfiihrende
Recherchefragen vor.

Kurze Fristen begiinstigen Bestandsanbieter
Foto machen. Prompt ausfiihren.

Ergrinde, weshalb kurze Angebots- und Umset-
zungsfristen im IT-Dienstleistungseinkauf die
Wettbewerbsposition bestehender Dienstleister
starken kénnen, auch wenn samtliche Anbie-
ter dieselben formalen Teilnahmebedingungen
erhalten. Analysiere den unterschiedlichen Auf-
wand fiir Systemanalyse, Sicherheitsprifungen,
Personalplanung und Betriebstibernahme bei
Bestandsanbietern und neuen Wettbewerbern
und untersuche, welche Rolle interne Planungs-
versaumnisse und tatsachlich dringliche Ge-
schaftsanforderungen spielen. Leite ab, unter
welchen Bedingungen zeitliche Anforderungen
sachlich gerechtfertigt sind und wann sie einen
vermeintlich offenen Wettbewerb faktisch auf
bereits eingearbeitete Anbieter beschranken.
Schlage drei weiterflihrende Recherchefragen
Vvor.
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5.2 Bewertungsverfahren und Auswahlfehler

Angebote mit ungleichen Kalkulationsan-
nahmen

Foto machen. Prompt ausfiihren.
Untersuche, weshalb IT-Dienstleistungsangebote
trotz identischer Leistungsbeschreibung und
formal vergleichbarer Preisangaben auf
unterschiedlichen wirtschaftlichen Voraus-
setzungen beruhen k&nnen. Analysiere, wie
abweichende Annahmen zu Mitwirkungs-
pflichten, technischen Ausgangsbedingungen,
Personalqualifikationen, Risikozuschlagen und
enthaltenen Nebenleistungen zu unterschiedli-
chen Angebotspreisen flihren und wie unklare
Leistungsgrenzen diese Unterschiede verstar-
ken. Leite ab, unter welchen Bedingungen ein
glinstigeres Angebot tatsachlich wirtschaftlicher
ist und wann scheinbare Preisvorteile lediglich
aus einer engeren Leistungsinterpretation
oder der Verlagerung zukinftiger Kosten auf
den Auftraggeber entstehen. Schlage drei
weiterflihrende Recherchefragen vor.

Bewertungsmatrizen und verdeckte Gewich-
tungen

Foto machen. Prompt ausfiihren.

Prife, wie die Konstruktion einer Be-
wertungsmatrix die Rangfolge von IT-
Dienstleistungsangeboten beeinflussen kann,
obwohl sémtliche Angebote nach einem
einheitlichen und transparent dokumentierten
Verfahren beurteilt werden. Untersuche die
Wirkungen unterschiedlicher Kriteriengewichte,
Punkteskalen, Mindestschwellen und mehrfach
bericksichtigter Qualitatsmerkmale und
vergleiche Bewertungsmodelle, die preisliche
Vorteile, technische Leistungsfahigkeit oder
bestehende Erfahrungen unterschiedlich stark
bevorzugen. Leite ab, weshalb mathematisch
nachvollziehbare Gesamtnoten keine wert-
neutrale Entscheidung gewahrleisten und wie
bereits die Auswahl und Ausgestaltung der
Bewertungskriterien bestimmte Beschaffungs-
ergebnisse beglinstigen kann. Schlage drei
weiterflihrende Recherchefragen vor.

Zusatzangebote veridndern bestehende
Rangfolgen

Foto machen. Prompt ausfiihren.

Erforsche, unter welchen Bedingungen

die Aufnahme eines zuséatzlichen IT-
Dienstleistungsangebots die Rangfolge

bereits bewerteter Anbieter verandern kann,
obwohl deren Preise und Leistungsmerkmale
unverandert bleiben. Vergleiche Bewertungs-
verfahren mit relativer Preisnormalisierung
oder angebotsabhangigen Punkteskalen mit
Verfahren, die feste BewertungsmaBstabe
verwenden, und untersuche anhand nachvoll-
ziehbarer Zahlenbeispiele, wie selbst ein wenig
attraktives Zusatzangebot die Punkteverteilung
beeinflussen kann. Leite ab, weshalb solche
Rangumkehrungen fir die wirtschaftliche
Aussagekraft von Angebotsvergleichen bedeut-
sam sind und unter welchen Voraussetzungen
die relative Bewertung zu unerwarteten oder
schwer begriindbaren Zuschlagsentscheidun-
gen flhren kann. Schlage drei weiterfiihrende
Recherchefragen vor.

Machbarkeitsnachweise unter selektiven
Testbedingungen

Foto machen. Prompt ausfiihren.
Untersuche, wie die Ausgestaltung technischer
Machbarkeitsnachweise die Auswahl zwischen
konkurrierenden IT-Dienstleistern beeinflus-
sen kann, obwohl samtliche Anbieter ihre Lei-
stungsfahigkeit praktisch demonstrieren sollen.
Analysiere die Wirkung ausgewdhlter Testsze-
narien, bereitgestellter Daten, vorhandener
Integrationsumgebungen, unterschiedlicher
Vorbereitungszeiten und anbieterspezifischer
Werkzeuge und unterscheide reprasentative
Leistungsprifungen von Tests, die einzelne
technische Losungsansatze systematisch be-
glinstigen. Leite ab, weshalb ein erfolgreicher
Machbarkeitsnachweis nicht automatisch die
Eignung fiir den spateren Produktivbetrieb be-
legt und wie die Auswahl der Testbedingungen
bereits eine verdeckte Wertung technologischer
Alternativen enthalten kann. Schlage drei wei-
terfihrende Recherchefragen vor.
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5.3 Scheinwettbewerb und Marktzugang

Viele Angebote ohne tragfahige Alternati-
ven

Foto machen. Prompt ausfiihren.
Untersuche, weshalb eine IT-Ausschreibung
trotz zahlreicher eingegangener Angebote nur
geringen tatsachlichen Wettbewerbsdruck er-
zeugen kann. Analysiere die Unterschiede zwi-
schen formal abgegebenen Angeboten und
ernsthaft verfigbaren Beschaffungsalternativen,
indem du die wirtschaftliche Umsetzbarkeit,
verbindliche Kapazitatszusagen, tatsachliche
Leistungsbereitschaft und gegenseitige Abhan-
gigkeiten der Bieter betrachtest. Leite ab, wes-
halb eine hohe Teilnahmequote allein keinen
erfolgreichen Wettbewerb belegt und unter
welchen Bedingungen sogar wenige voneinan-
der unabhdngige und ernsthaft konkurrierende
Angebote eine starkere Verhandlungsposition
ermdglichen als ein umfangreiches, aber wenig
belastbares Bieterfeld. Schlage drei weiterfiih-
rende Recherchefragen vor.

Alibiangebote ohne Zuschlagsabsicht

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb Unternehmen bei Ausschrei-
bungen fir IT-Dienstleistungen Angebote ein-
reichen konnen, obwohl sie den jeweiligen Auf-
trag moglicherweise nicht ernsthaft gewinnen
maochten. Untersuche unterschiedliche Erkla-
rungen fiir aufféllig hohe Preise, unvollstandige
Unterlagen oder bewusst unattraktive Bedin-
gungen und grenze legitime Kapazitats- und
Geschéftsentscheidungen von maéglichen abge-
stimmten Schutzangeboten zur Vortduschung
von Wettbewerb ab. Leite ab, welche wirtschaft-
lichen und wettbewerblichen Folgen solche
Angebote haben kénnen, weshalb einzelne Auf-
falligkeiten keinen Nachweis einer Absprache
darstellen und wie sich die tatsachliche Wett-
bewerbsbereitschaft von der bloBen formalen
Teilnahme unterscheiden lasst. Schlage drei wei-
terfihrende Recherchefragen vor.

Eigentiimerverflechtungen hinter konkurrie-
renden Angeboten

Foto machen. Prompt ausfiihren.

Priife, unter welchen Bedingungen mehrere
scheinbar konkurrierende IT-Dienstleister auf-
grund gemeinsamer Eigentlimer, wirtschaftli-
cher Beteiligungen oder Ubergreifender Kon-
trollstrukturen keine vollstandig unabhangigen
Wettbewerbsalternativen darstellen. Untersu-
che, wie Konzernzugehdorigkeiten, gemeinsame
wirtschaftliche Entscheidungsinteressen und
personelle Verflechtungen die Preisbildung,
Angebotsstrategie oder tatsachliche Wettbe-
werbsbereitschaft beeinflussen kénnen, und
unterscheide solche Einflussméglichkeiten von
nachweisbaren Absprachen. Leite ab, weshalb
unterschiedliche Firmennamen und getrenn-
te Angebote keine ausreichenden Belege fiir
wirtschaftlich unabhangigen Wettbewerb sind
und wann Eigentimerverflechtungen die Aus-
sagekraft eines formalen Angebotsvergleichs
einschranken. Schlage drei weiterflihrende Re-
cherchefragen vor.

Bieterrotation und Marktaufteilung

Foto machen. Prompt ausfiihren.
Untersuche, wie abgestimmte Bieterrotation
und die Aufteilung von Kunden, Regionen
oder Leistungssegmenten den Wettbewerb

bei wiederkehrenden Ausschreibungen fir
IT-Dienstleistungen beeintrachtigen kénnen.
Analysiere mogliche Muster wechselnder Zu-
schlagsempfanger, auffélliger Angebotsabstan-
de, wiederkehrender Teilnahmeverzichte und
regionaler Spezialisierung und vergleiche wett-
bewerbswidrige Koordinierung mit alternativen
Erklarungen durch Kapazitaten, Kundenbezie-
hungen und unterschiedliche Leistungsfahig-
keiten. Leite ab, weshalb solche Verhaltensmu-
ster Uber mehrere Ausschreibungen hinweg
aussagekraftiger sein konnen als einzelne unge-
wohnliche Ergebnisse und welche Grenzen bei
der Unterscheidung begriindeter Verdachtsmo-
mente von tatsachlich nachgewiesenen Wett-
bewerbsabsprachen bestehen. Schlage drei
weiterflihrende Recherchefragen vor.
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5.4 Beschaffungsmodelle und Wettbewerbsdynamik

Leistungsbiindelung verdriangt spezialisierte
Anbieter

Foto machen. Prompt ausfiihren.

Analysiere, wie die gemeinsame Ausschreibung
verschiedener IT-Dienstleistungen den Anbie-
terwettbewerb veréndern kann, wenn spezia-
lisierte Unternehmen einzelne Leistungen her-
vorragend, aber nicht das gesamte geforderte
Paket erbringen kénnen. Untersuche die Aus-
wirkungen gebUlndelter Anforderungen auf
MindestgroBe, Personalressourcen, geografi-
sche Abdeckung und Unterauftragnehmerbe-
darf und vergleiche mdgliche Effizienzvorteile
einheitlicher Verantwortung mit den Wettbe-
werbswirkungen einer Aufteilung in Fachlose.
Leite ab, unter welchen Bedingungen Leistungs-
biindelung wirtschaftlich sinnvoll ist und wann
sie den Marktzugang unnétig verengt, wobei
auch mogliche Koordinationsrisiken und erleich-
terte Marktaufteilungen bei einer kleinteiligen
Vergabe zu beriicksichtigen sind. Schlage drei
weiterfliihrende Recherchefragen vor.

Rahmenvertrage verlagern Wettbewerb
Foto machen. Prompt ausfiihren.
Untersuche, wie Rahmenvertrage fiir wieder-
kehrende IT-Dienstleistungen den Wettbewerb
zeitlich und organisatorisch verandern, indem
sie die Auswahl geeigneter Anbieter von spa-
teren Einzelbeauftragungen trennen. Verglei-
che Einpartner- und Mehrpartnerrahmenver-
trage hinsichtlich der urspriinglichen Auswahl-
entscheidung, des Wettbewerbs wahrend der
Vertragslaufzeit, der Méglichkeiten erneuter
Angebotsvergleiche und des Zugangs zwischen-
zeitlich hinzugekommener Dienstleister. Leite
ab, weshalb ein intensiv umkampfter Rahmen-
vertrag Uber langere Zeit zu eingeschrankten
Beschaffungsalternativen fiihren kann und un-
ter welchen Bedingungen seine administrativen
und wirtschaftlichen Vorteile die Nachteile ei-
nes zeitweise geschlossenen Anbieterfeldes
Uberwiegen. Schlage drei weiterfiihrende Re-
cherchefragen vor.

Bevorzugte Lieferantenlisten begrenzen
Marktzugang

Foto machen. Prompt ausfiihren.

Priife, wie bevorzugte Lieferantenlisten im IT-
Dienstleistungseinkauf gleichzeitig die Beschaf-
fung beschleunigen und den Zugang neuer
Wettbewerber einschranken kdnnen. Untersu-
che die Wirkung vorgelagerter Qualifizierungen,
standardisierter Sicherheitsprifungen, bewahr-
ter Geschaftsbeziehungen und unterschiedli-
cher Regeln zur Neuaufnahme oder regelmagi-
gen Uberpriifung von Anbietern und vergleiche
offene mit langfristig geschlossenen Lieferan-
tenpools. Leite ab, weshalb eine urspriinglich
sachgerechte Vorauswahl im Zeitverlauf an Aus-
sagekraft verlieren kann und unter welchen
Bedingungen die organisatorischen Vorteile
etablierter Lieferantenlisten mit einer systema-
tischen Benachteiligung neuer Technologien
oder spezialisierter Dienstleister einhergehen.
Schlage drei weiterflihrende Recherchefragen
vor.

Dringliche Direktvergaben verstetigen Bin-
dungen

Foto machen. Prompt ausfiihren.

Ergriinde, wie wiederholte dringliche Direktbe-
auftragungen bestehender IT-Dienstleister lang-
fristig zu einer eingeschrankten Wettbewerbs-
situation fihren kénnen, obwohl jede einzelne
Vergabe kurzfristig nachvollziehbar erscheint.
Untersuche das Zusammenwirken verspateter
Beschaffungsplanung, kritischer Betriebsan-
forderungen, fehlender Ubergangszeiten und
zunehmender Abhangigkeit vom vorhande-
nen Systemwissen und unterscheide tatsachlich
unvorhersehbare Dringlichkeit von organisa-
torisch erzeugtem Zeitdruck. Leite ab, wie sich
wiederkehrende Ausnahmeentscheidungen ge-
genseitig verstarken konnen, weshalb daraus
nicht automatisch auf eine unzulédssige Vergabe
geschlossen werden darf und wann die kurz-
fristige Sicherung der Leistungserbringung die
zukiinftigen Wettbewerbsoptionen dauerhaft
schwdcht. Schlage drei weiterfiihrende Recher-
chefragen vor.
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6.1 Vergiitungsmodelle und Fehlanreize

Festpreise zwischen Sicherheit und Starrheit
Foto machen. Prompt ausfiihren.
Untersuche, wie Festpreisvereinbarungen bei
IT-Dienstleistungen einerseits die Kostenpla-
nung erleichtern und andererseits wirtschaftli-
che Anreize zur Begrenzung des tatsachlichen
Leistungsaufwands erzeugen kdnnen. Analy-
siere das Zusammenwirken von Risikozuschla-
gen, unvollstdndigen Leistungsbeschreibungen,
Qualitatsanforderungen und veranderten Pro-
jektbedingungen und vergleiche die Interessen
von Auftraggeber und Dienstleister bei eindeu-
tig abgegrenzten Leistungen mit solchen bei
schwer vorhersehbaren Anforderungen. Leite
ab, unter welchen Bedingungen die Ubertra-
gung des Aufwandsrisikos auf den Dienstleister
wirtschaftlich vorteilhaft ist und wann eine ver-
meintlich hohe Preissicherheit durch geringere
Flexibilitat, zusatzliche Abstimmungskosten
oder Konflikte tber Leistungsgrenzen erkauft
wird. Schlage drei weiterflihrende Recherchefra-
gen vor.

Stundenhonorare als moégliche Aufwandsan-
reize

Foto machen. Prompt ausfiihren.

Ergriinde, unter welchen Bedingungen die Ver-
gltung externer IT-Fachkréfte nach tatsachlich
geleisteten Stunden wirtschaftliche Anreize zu
héherem Arbeitsaufwand oder langerer Pro-
jektdauer erzeugen kann. Untersuche die Be-
deutung abrechenbarer Beschaftigungszeit,
unterschiedlicher Margen, schwer Gberpriifba-
rer Tatigkeiten und fehlender Produktivitats-
mafBstabe und berlicksichtige, dass zusatzliche
Stunden nicht zwangslaufig hohere Gewinne
bedeuten und ein schneller Projektabschluss
ebenfalls wirtschaftlich attraktiv sein kann. Leite
ab, weshalb eine auf Arbeitsstunden beruhen-
de Vergitung die Interessen von Auftraggeber
und Dienstleister unterschiedlich ausrichten
kann und unter welchen Voraussetzungen ihre
Flexibilitat und Transparenz gegenuber einer
ergebnisbezogenen Vergiitung Vorteile bieten.
Schlage drei weiterfiihrende Recherchefragen
vor.

Nutzungsentgelte und Verbrauchsanreize
Foto machen. Prompt ausfiihren.

Analysiere, wie nutzungsabhangige Vergiitungs-
modelle bei Cloud-, Datenverarbeitungs- und
Kl-Dienstleistungen das wirtschaftliche Interes-
se eines Anbieters an der Hohe des Ressourcen-
verbrauchs beeinflussen kénnen. Untersuche,
welche Anreize entstehen, wenn ein Dienstlei-
ster zugleich die technische Architektur gestal-
tet, Kapazitaten dimensioniert und von zusatzli-
chen Rechenstunden, Speicherleistungen oder
Modellaufrufen wirtschaftlich profitiert, und
vergleiche diese Konstellation mit einer Vergu-
tung, die effiziente Ressourcennutzung belohnt.
Leite ab, weshalb verbrauchsabhangige Preise
sowohl eine bedarfsgerechte Skalierung er-
maoglichen als auch Interessengegensatze bei
der technischen Optimierung schaffen kén-
nen und unter welchen Bedingungen sinkende
Stuickpreise dennoch zu steigenden Gesamt-
ausgaben fuhren. Schlage drei weiterfiihrende
Recherchefragen vor.

Erfolgshonorare und Zielgré6Benkonflikte
Foto machen. Prompt ausfiihren.

Prife, inwiefern erfolgsabhangige Vergiitun-
gen bei IT-Dienstleistungen die wirtschaftlichen
Interessen von Auftraggeber und Anbieter tat-
sachlich auf gemeinsame Ergebnisse ausrichten.
Analysiere anhand von Automatisierungsprojek-
ten und leistungsabhangigen Betriebsvertragen,
wie die Auswahl messbarer ErfolgsgroBen, un-
terschiedliche Einflussmdglichkeiten auf das Er-
gebnis und die Vernachlassigung schwer mess-
barer Qualitdtsmerkmale die Anreize verdndern
kdnnen. Leite ab, unter welchen Bedingungen
Erfolgshonorare eine starkere Ergebnisorien-
tierung férdern und wann die Optimierung
vereinbarter Kennzahlen zu unerwiinschten
Nebenwirkungen fuhrt, weil messbarer Ver-
tragserfolg und tatsachlicher Geschaftsnutzen
auseinanderfallen. Schlage drei weiterfiihrende
Recherchefragen vor.
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6.2 Einstiegskonditionen und wirtschaftliche Bindungen

Niedrige Einstiegspreise, teure Fortsetzung
Foto machen. Prompt ausfiihren.
Untersuche, weshalb besonders glinstige Ein-
stiegspreise fiir IT-Dienstleistungen trotz an-
fanglicher Einsparungen zu einer langfristig
kostspieligen Anbieterbeziehung fiihren koén-
nen. Analysiere das Zusammenwirken befriste-
ter Einflhrungsrabatte, spaterer Preisstufen,
wachsender technischer Integration und zu-
nehmender Wechselkosten und unterscheide
wirtschaftlich gerechtfertigte Kundengewin-
nungsangebote von Preisstrategien, die eine
spatere geringe Austauschbarkeit des Dienstlei-
sters nutzen koénnten. Leite ab, wann niedrige
Anfangspreise einen dauerhaften Kostenvorteil
schaffen und unter welchen Bedingungen die
Verhandlungsmacht bei Vertragsverlangerun-
gen so stark zugunsten des Anbieters verscho-
ben wird, dass der urspriinglich glinstige Ver-
tragsabschluss seine wirtschaftliche Bedeutung
verliert. Schlage drei weiterfiihrende Recher-
chefragen vor.

Kostenlose Vorleistungen als Bindungsin-
strument

Foto machen. Prompt ausfiihren.

Erforsche, wie kostenlose Beratungswork-
shops, technische Bestandsaufnahmen

und unverbindlich angebotene Vorarbeiten
eines IT-Dienstleisters die spatere Beschaf-
fungsentscheidung beeinflussen kénnen.
Untersuche, welche wirtschaftlichen Anreize aus
unentgeltlich bereitgestelltem Expertenwissen,
der anschlieBenden Nutzung erarbeiteter
Konzepte, moglichen Einschrankungen bei der
Verwertung von Arbeitsergebnissen und der Er-
wartung einer spateren Beauftragung entstehen
und unterscheide legitime Vertriebsleistungen
von strategischen Bindungsmechanismen. Leite
ab, weshalb eine kostenlose Vorleistung fiir den
Auftraggeber einen tatsdchlichen Nutzen be-
sitzen und gleichzeitig die Unabhangigkeit der
nachfolgenden Anbieterauswahl einschranken
kann, ohne dass eine ausdrtickliche vertragliche
Bindung besteht. Schlage drei weiterfihrende
Recherchefragen vor.

Volumenstaffeln erschweren Anbieterwech-
sel

Foto machen. Prompt ausfiihren.

Analysiere, wie Mengenrabatte, Mindestabnah-
meverpflichtungen und volumenabhéngige
Preisstaffeln bei IT-Dienstleistungen die wirt-
schaftliche Attraktivitat einer Verteilung von
Leistungen auf mehrere Anbieter beeinflussen
kdnnen. Untersuche, wie Rabattgrenzen, bereits
zugesagte Abnahmemengen, nachtragliche
Preisanpassungen und der Verlust bestehender
Konditionen dazu fuihren kénnen, dass die Aus-
lagerung einzelner Leistungen trotz glinstigerer
Alternativangebote wirtschaftlich unattraktiv
erscheint. Leite ab, unter welchen Bedingungen
langfristige Volumenzusagen durch Planungssi-
cherheit und Skaleneffekte gerechtfertigt sind
und wann die damit verbundenen Preisvor-
teile einen wirtschaftlichen Lock-in erzeugen,
der den zukilnftigen Wettbewerb starker ein-

Schlage drei weiterfiihrende Recherchefragen
vor.

schrankt als die eigentliche technische Leistung.

Biindelpreise verdecken tatsachliche Einzel-
kosten

Foto machen. Prompt ausfiihren.

Prife, wie geblindelte Preise fir IT-Beratung,
Softwarelizenzen, Implementierung und laufen-
den Betrieb die Beurteilung der Wirtschaftlich-
keit einzelner Leistungsbestandteile erschwe-
ren konnen. Analysiere die Wirkungen interner
Quersubventionierung, unterschiedlich verteil-
ter Rabatte, gemeinsamer Abrechnungsgrund-
lagen und fehlender Einzelpreisangaben und
untersuche, weshalb ein glinstiger Gesamtpreis
nicht automatisch erkennen lasst, welche Lei-
stungen besonders teuer oder wirtschaftlich
attraktiv sind. Leite ab, unter welchen Bedingun-
gen geblindelte Vergutungen tatsachliche Effizi-
enzvorteile weitergeben und wann ihre geringe
Kostentransparenz die spatere Teilkiindigung,
Neuverhandlung oder unabhangige Beschaf-
fung einzelner Leistungen erschwert. Schlage
drei weiterfiihrende Recherchefragen vor.
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6.3 Verborgene Kosten und Leistungsfolgen

Nachtrédge als zusatzlicher Ertragsmechanis-
mus

Foto machen. Prompt ausfiihren.

Ergriinde, unter welchen Bedingungen Nachtra-
ge und Change Requests bei IT-Projekten von
notwendigen Instrumenten zur Anpassung des
Leistungsumfangs zu wirtschaftlich besonders
attraktiven Zusatzgeschaften fur den bestehen-
den Dienstleister werden kénnen. Untersuche
das Zusammenwirken unvollstandiger Anforde-
rungen, enger vertraglicher Leistungsgrenzen,
nachtraglich sichtbar werdender Integrations-
probleme und eingeschrankter Anbieterwech-
selmdglichkeiten und unterscheide sachlich ge-
rechtfertigte Zusatzvergltungen von mdéglichen
Anreizen zur strategischen Unterkalkulation.
Leite ab, weshalb sich die Verhandlungsmacht
nach Beginn eines IT-Projekts verdndern kann
und unter welchen Umsténden ein zunéchst
preislich attraktives Angebot durch spatere Lei-
stungsanderungen seine wirtschaftliche Vorteil-
haftigkeit verliert. Schlage drei weiterflihrende
Recherchefragen vor.

Einkaufseinsparungen mit steigenden Ge-
samtkosten

Foto machen. Prompt ausfiihren.

Untersuche, wie sinkende Vertragspreise fur IT-
Dienstleistungen mit steigenden tatsachlichen
Gesamtkosten der Leistungserbringung einher-
gehen konnen, obwohl die vereinbarten Kondi-
tionen nachweislich verbessert wurden. Analy-
siere anhand von Managed Services und Cloud-
Leistungen, wie zunehmende Verbrauchsmen-
gen, separat berechnete Zusatzleistungen, inter-
ne Koordinationsaufwande und Verdnderungen
der Betriebsrisiken die Wirkung einer Preisredu-
zierung Uberlagern kénnen, und unterscheide
Preis-, Mengen- und Leistungsstruktureffek-

te. Leite ab, weshalb die erfolgreiche Senkung
einzelner Tagessatze oder Servicepreise keine
hinreichende Aussage Uber den wirtschaftlichen
Gesamterfolg einer Beschaffung erlaubt und
welche bislang unsichtbaren Kostenwirkungen
durch eine veranderte Leistungsorganisation
entstehen kdnnen. Schlage drei weiterfiihrende
Recherchefragen vor.

Preisbenchmarking und langfristiger Lei-
stungswert

Foto machen. Prompt ausfiihren.

Analysiere, unter welchen Bedingungen
regelméaBiges Preisbenchmarking bei
IT-Dienstleistungen die wirtschaftliche
Transparenz verbessert und wann es die
Bewertung des langfristigen Leistungswerts
verzerren kann. Untersuche die Vergleichbarkeit
unterschiedlicher Serviceumfange, Personalqua-
lifikationen, Risikoverteilungen und technischer
Ausgangsbedingungen sowie die Anreize

eines Dienstleisters, wenn nachgewiesene
Produktivitatssteigerungen oder Investitionen
in bessere Verfahren unmittelbar zu einer
Absenkung seiner Vergitung fiihren. Leite

ab, weshalb ein marktiblich erscheinender
Preis nicht zwangslaufig eine wirtschaftlich
gleichwertige Leistung beschreibt und wie eine
einseitig preisorientierte Vergleichslogik Inve-
stitionsbereitschaft und Kooperationsverhalten
beeinflussen kann. Schlage drei weiterfiihrende
Recherchefragen vor.

Preisdruck und personelle Leistungsqualitat
Foto machen. Prompt ausfiihren.

Prife, wie anhaltender Preisdruck im Einkauf
personalintensiver IT-Dienstleistungen die Zu-
sammensetzung, Qualifikation und Verfigbar-
keit der tatsachlich eingesetzten Fachkréfte
beeinflussen kann. Untersuche mégliche Re-
aktionen wie den Einsatz weniger erfahrener
Mitarbeiter, geringere Weiterbildungsaufwéande,
reduzierte Personalreserven und eine starkere
Verlagerung von Aufgaben auf kostenglinstige-
re Standorte und vergleiche diese mit echten
Effizienzsteigerungen durch Automatisierung
und verbesserte Arbeitsprozesse. Leite ab, unter
welchen Bedingungen niedrigere Vergiitungen
die Wettbewerbsfahigkeit und Produktivitat
férdern und wann sie die langfristige Leistungs-
fahigkeit des Dienstleisters so beeintrachtigen
kdnnen, dass Preisvorteile durch Qualitatsver-
luste, Personalfluktuation oder zusétzliche Be-
triebsrisiken aufgezehrt werden. Schlage drei
weiterfliihrende Recherchefragen vor.
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7.1

Architektur und technische Standards

Proprietdre Schnittstellen schaffen Wechsel-
barrieren

Foto machen. Prompt ausfiihren.

Untersuche, wie proprietare Schnittstellen zwi-
schen Unternehmensanwendungen, Plattfor-
men und extern betriebenen IT-Systemen die
spatere Austauschbarkeit von Dienstleistern
und Technologien einschréanken kdnnen. Ana-
lysiere das Zusammenwirken herstellerspezi-
fischer Datenmodelle, besonderer Schnittstel-
lenfunktionen, individueller Erweiterungen und
technischer Abhangigkeiten zwischen mehreren
Systemen und unterscheide den Wechsel eines
Betriebsdienstleisters von der Ablésung der
zugrunde liegenden Technologie. Leite ab, wes-
halb technisch leistungsfahige Integrationen
langfristig erhebliche Wechselkosten erzeugen
kdénnen und unter welchen Bedingungen der
zusatzliche Nutzen proprietarer Funktionen die-
se Einschrédnkungen rechtfertigt. Schlage drei
weiterflihrende Recherchefragen vor.

Offene Standards ohne praktische Aus-
tauschbarkeit

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb die Verwendung offener
technischer Standards und dokumentierter
Schnittstellen bei IT-Dienstleistungen nicht
zwangslaufig eine einfache Austauschbarkeit
von Systemen oder Dienstleistern gewahrleistet.
Untersuche, wie unterschiedliche Standardver-
sionen, herstellerspezifische Implementierun-
gen, individuelle Konfigurationen, fehlende
Betriebserfahrungen und abweichende Inter-
pretationen gemeinsamer Schnittstellenan-
forderungen die tatsachliche Interoperabilitat
beeinflussen. Leite ab, welche Unterschiede
zwischen formaler Standardkonformitat und
praktisch nachgewiesener Austauschbarkeit
bestehen und weshalb eine technisch offene L6-
sung dennoch erhebliche Migrationsaufwande
oder organisatorische Abhangigkeiten verursa-
chen kann. Schlage drei weiterfiihrende Recher-
chefragen vor.

Automatisierungen schaffen Werkzeugab-
hédngigkeiten

Foto machen. Prompt ausfiihren.

Analysiere, wie die Automatisierung wieder-
kehrender IT-Betriebsaufgaben durch externe
Dienstleister bestehende personelle Abhangig-
keiten verringern und gleichzeitig neue Bindun-
gen an bestimmte Werkzeuge oder Plattfor-
men erzeugen kann. Untersuche die Bedeutung
proprietdrer Automatisierungssoftware, nicht
Ubertragbarer Skripte, dienstleisterseitig verwal-
teter Zugangsdaten und fehlender Kenntnisse
Uber automatisierte Entscheidungsablaufe und
vergleiche diese Konstellation mit unabhangig
betreibbaren Automatisierungen. Leite ab, un-
ter welchen Bedingungen die Automatisierung
tatsdchlich die organisatorische Selbststandig-
keit des Auftraggebers erhéht und wann sie
lediglich die Abhangigkeit von menschlicher
Arbeitsleistung auf schwer kontrollierbare tech-
nische Systeme verlagert. Schlage drei weiter-
fihrende Recherchefragen vor.

Sicherheitsintegration als technische Bin-
dung

Foto machen. Prompt ausfiihren.

Prife, wie die umfassende Integration externer
IT-Sicherheitsdienstleistungen in die bestehen-
de Systemlandschaft eines Auftraggebers tech-
nische Abhangigkeiten schaffen kann, obwohl
sie die Sicherheit und betriebliche Kontrolle ver-
bessert. Analysiere die Verknipfung zentraler
Identitatsdienste, Sicherheitsiiberwachung, au-
tomatisierter Reaktionsverfahren und verschlis-
selungsbezogener Schlisselverwaltung mit an-
bieterspezifischen Werkzeugen und untersuche,
welche technischen Voraussetzungen fiir die
Ubertragung auf einen anderen Sicherheits-
dienstleister bestehen. Leite ab, weshalb die
Vereinheitlichung sicherheitsrelevanter Funk-
tionen sowohl Schutzvorteile als auch erhdhte
Wechselhlrden erzeugen kann und unter wel-
chen Bedingungen eine spatere Entflechtung
selbst zu einem zusatzlichen Sicherheitsrisiko
wird. Schlage drei weiterfiihrende Recherchefra-
gen vor.
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7.2 Daten, Dokumentation und Nutzungsrechte

Datenexport ohne tatsachliche Nutzbarkeit
Foto machen. Prompt ausfiihren.
Untersuche, weshalb der vertraglich und tech-
nisch mogliche Export von Daten aus einer ex-
tern betriebenen IT-Anwendung nicht zwangs-
ldufig bedeutet, dass diese Daten anschlieBend
unabhangig vom bisherigen Dienstleister ge-
nutzt werden kdnnen. Analysiere die Bedeu-
tung von Datenstrukturen, Metadaten, fachli-
chen Bedeutungszusammenhangen, Beziehun-
gen zwischen Datensatzen und verfligbaren
Importverfahren und unterscheide die reine
Ubertragung gespeicherter Informationen von
der Wiederherstellung ihrer betrieblichen Ver-
wendbarkeit. Leite ab, weshalb Datenportabili-
tat mehr voraussetzt als die Bereitstellung eines
Exportformats und unter welchen Bedingungen
ein vollstandig Ubergebener Datenbestand oh-
ne zusatzliche Unterstltzung wirtschaftlich oder
funktional nur eingeschrankt nutzbar bleibt.
Schlage drei weiterflihnrende Recherchefragen
vor.

Datenqualitat als verdeckte Wechselbarriere
Foto machen. Prompt ausfiihren.

Ergriinde, wie unzureichende Datenqualitat

die Abldsung eines IT-Dienstleisters erschwe-
ren kann, obwohl sdmtliche benotigten Daten
technisch zuganglich und in standardisierten
Formaten verfligbar sind. Untersuche die Aus-
wirkungen widerspriichlicher Datensatze, feh-
lender Identifikatoren, historischer Sonderfalle,
unvollstandiger Beziehungen und bislang durch
individuelle Anwendungslogik ausgeglichener
Datenfehler auf die Ubernahme durch einen
neuen Dienstleister. Leite ab, weshalb Daten-
qualitatsprobleme im laufenden Betrieb lange
unbemerkt bleiben kdnnen, bei einer Migration
jedoch erhebliche Bereinigungs- und Abstim-
mungsaufwande ausldsen und dadurch die
wirtschaftliche Attraktivitat einer bestehenden
Anbieterbeziehung unbeabsichtigt erhdhen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Quellcode ohne ausreichende Bearbeitungs-
rechte

Foto machen. Prompt ausfiihren.

Priife, weshalb der Besitz oder die vollstdndige
Herausgabe des Quellcodes einer individuell
entwickelten IT-Anwendung nicht automatisch
deren unabhangige Wartung und Weiterent-
wicklung durch einen anderen Dienstleister
ermdglicht. Untersuche die Unterschiede zwi-
schen Einsichts-, Nutzungs-, Vervielfaltigungs-
und Bearbeitungsrechten sowie der Berechti-
gung zur Weitergabe an Dritte und berticksich-
tige mdgliche Einschrankungen durch einge-
bundene Fremdkomponenten und Lizenzbe-
dingungen. Leite ab, unter welchen Vorausset-
zungen die technische Verfiigbarkeit des Quell-
codes einen tatsachlichen Wechsel des Entwick-
lungsdienstleisters unterstiitzt und wann un-
zureichende Rechte die praktische Handlungs-
fahigkeit trotz vollstandiger Dokumentation
erheblich begrenzen. Schlage drei weiterfihren-
de Recherchefragen vor.

Gemeinsame Entwicklungen mit geteilten
Rechten

Foto machen. Prompt ausfiihren.

Analysiere, wie die gemeinsame Entwicklung
von Software, Integrationswerkzeugen oder
technischen Erweiterungen durch Auftraggeber
und IT-Dienstleister zu komplexen Interessen-
lagen hinsichtlich der spateren Nutzung und
wirtschaftlichen Verwertung flihren kann. Un-
tersuche unterschiedliche Rechte an bestehen-
den Komponenten, gemeinsam entstandenen
Arbeitsergebnissen und wiederverwendbaren
Entwicklungen sowie die moglichen Interessen-
gegensatze zwischen exklusiver Nutzung durch
den Auftraggeber und kommerzieller Weiter-
verwendung durch den Dienstleister. Leite ab,
weshalb gemeinsam finanzierte Entwicklungs-
arbeiten nicht zwangslaufig zu uneingeschrank-
ter Verfligungsgewalt einer Vertragspartei fiih-
ren und wie unklare oder aufgeteilte Rechte
die spatere Wartung, Weiterentwicklung und
Ubertragung einer Lésung beeinflussen kénnen.
Schlage drei weiterfiihrende Recherchefragen
vor.

26




Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

7.3 Fachwissen und organisatorische Selbststandigkeit

Schliisselpersonen als betriebliche Engpésse
Foto machen. Prompt ausfiihren.
Untersuche, wie einzelne Fachkréfte innerhalb
eines IT-Dienstleisters oder der auftraggeben-
den Organisation zu kritischen Engpéssen fir
die dauerhafte Funktionsfahigkeit komplexer
IT-Systeme werden kdnnen. Analysiere das
Zusammenwirken seltener Technologiekennt-
nisse, historisch gewachsenen Systemwissens,
exklusiver Administrationsberechtigungen und
unzureichender personeller Vertretungsmaog-
lichkeiten und unterscheide die allgemeine
Personalstérke eines Dienstleisters von der
tatsachlichen Verflgbarkeit ersetzbarer Fach-
kompetenz. Leite ab, weshalb selbst grof3e und
organisatorisch gut aufgestellte IT-Dienstleister
erhebliche Schlisselpersonenrisiken besitzen
kénnen und unter welchen Bedingungen der
Ausfall einer einzelnen Fachkraft die betrieb-
liche Abhangigkeit starker offenbart als eine
umfassende Vertragsprifung. Schlage drei wei-
terfiihrende Recherchefragen vor.

Implizites Wissen entzieht sich Dokumenta-
tion

Foto machen. Prompt ausfiihren.

Erforsche, weshalb ein erheblicher Teil des fur
den Betrieb komplexer IT-Systeme notwendi-
gen Erfahrungswissens nicht vollstdndig durch
technische Dokumentationen, Betriebshandbui-
cher oder standardisierte Arbeitsanweisungen
Ubertragen werden kann. Untersuche die Be-
deutung intuitiver Fehlerdiagnosen, informeller
Abstimmungswege, historisch gewachsener
Ausnahmeregelungen und situativer Entschei-
dungen und vergleiche ausdriicklich dokumen-
tierbare Kenntnisse mit Fahigkeiten, die erst
durch praktische Erfahrung und gemeinsame
Problemldsung entstehen. Leite ab, weshalb
selbst eine umfangreiche Dokumentationstber-
gabe die tatséchliche Betriebsfahigkeit eines
neuen Dienstleisters nicht sicherstellt und wel-
che Grenzen rein schriftlicher Verfahren zur Ver-
ringerung personeller Wissensabhangigkeiten
bestehen. Schlage drei weiterfiihrende Recher-
chefragen vor.

Fremdpersonal verwischt Organisations-
grenzen

Foto machen. Prompt ausfiihren.

Analysiere, wie der langfristige Einsatz externer
IT-Fachkrafte innerhalb interner Projektteams
und Betriebsorganisationen die Grenzen zwi-
schen Auftraggeber und Dienstleister verdn-
dern kann. Untersuche das Zusammenwirken
taglicher fachlicher Weisungen, gemeinsamer
Entscheidungsprozesse, informeller Verant-
wortlichkeiten und dauerhaft lbernommener
Schltsselaufgaben und vergleiche die formale
Organisationszugehorigkeit mit der tatsachlich
ausgeubten technischen und organisatorischen
Einflussnahme. Leite ab, unter welchen Bedin-
gungen die enge Einbindung externer Fach-
krafte die Leistungsfahigkeit der Organisation
verbessert und wann unklare Verantwortlich-
keiten, personengebundenes Wissen und die
faktische Ubernahme interner Steuerungsauf-
gaben deren organisatorische Selbststandigkeit
schwéchen. Schlage drei weiterflihrende Re-
cherchefragen vor.

Kompetenzabbau verstirkt Fremdleistungs-
bezug

Foto machen. Prompt ausfiihren.

Untersuche, wie der schrittweise Abbau interner
IT-Kompetenzen zu einem selbstverstarkenden
Kreislauf aus zunehmendem Fremdleistungs-
bezug und wachsender Abhangigkeit von ex-
ternen Dienstleistern flihren kann. Analysiere,
wie die Auslagerung technischer Aufgaben den
internen Erfahrungsaufbau verringert, dadurch
die eigenstandige Definition und Bewertung zu-
kiinftiger Leistungen erschwert und schlieBlich
zusatzliche externe Beratungs-, Entwicklungs-
oder Steuerungsleistungen erforderlich machen
kann. Leite ab, unter welchen Bedingungen ei-
ne wirtschaftlich sinnvolle Spezialisierung in
den Verlust unabhangiger Entscheidungsfahig-
keit ibergeht und weshalb die Fahigkeit zur
fachlichen Kontrolle externer Leistungen auch
dann strategisch bedeutsam bleibt, wenn ihre
operative Erbringung dauerhaft ausgelagert
wird. Schlage drei weiterfiihrende Recherchefra-
gen vor.
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8.1 Vertragsbedingungen und Handlungsspielrdaume

Verldangerungsklauseln verschieben Entschei-
dungsmacht

Foto machen. Prompt ausfiihren.

Untersuche, wie automatische Vertragsverlan-
gerungen und friihzeitig einzuhaltende Kiindi-
gungsfristen die Verhandlungsmacht zwischen
Auftraggebern und IT-Dienstleistern verdndern
kdnnen. Analysiere das Zusammenwirken von
vertraglichen Entscheidungsfristen, tatsachli-
cher Dauer einer Betriebsiibernahme, internen
Beschaffungsprozessen und verfligbaren Er-
satzkapazitaten und unterscheide die organi-
satorischen Vorteile einer gesicherten Vertrags-
fortsetzung von ihren moglichen Bindungswir-
kungen. Leite ab, weshalb die wirtschaftlich
entscheidende Frist fir einen Anbieterwechsel
deutlich vor dem formalen Vertragsende liegen
kann und unter welchen Bedingungen Verlan-
gerungsmechanismen bestehende technische
und organisatorische Abhadngigkeiten zusatzlich
verstarken. Schlage drei weiterfiihrende Recher-
chefragen vor.

Einseitige Anderungsrechte als Machtmittel
Foto machen. Prompt ausfiihren.

Priife, wie einseitige Rechte zur Anderung

von Preisen, Leistungsfunktionen oder
technischen Rahmenbedingungen die tat-
sachliche Machtverteilung in langfristigen
IT-Dienstleistungsvertragen beeinflussen
kénnen. Untersuche die Wirkung von Ankiin-
digungsfristen, Widerspruchsmoglichkeiten,
Sonderkiindigungsrechten und technischen
Wechselhiirden und unterscheide betriebs-
notwendige Anpassungen von Anderungen,
die wirtschaftliche Risiken einseitig auf den
Auftraggeber verlagern kdnnten. Leite ab,
weshalb ein formal bestehendes Ablehnungs-
oder Kiindigungsrecht nicht zwangslaufig eine
wirksame Verhandlungsmadglichkeit schafft
und unter welchen Bedingungen notwendige
technische Weiterentwicklungen zu einer
zusatzlichen Einschrankung der Entscheidungs-
freiheit fihren. Schlage drei weiterfiihrende
Recherchefragen vor.

Ungleiche Kiindigungsrechte verdndern Risi-
ken

Foto machen. Prompt ausfiihren.

Analysiere, wie unterschiedlich ausgestaltete
Kindigungsrechte von Auftraggeber und IT-
Dienstleister die wirtschaftlichen und betriebli-
chen Risiken einer langfristigen Zusammenar-
beit beeinflussen kdnnen. Vergleiche ordentli-
che und auBerordentliche Beendigungsmdg-
lichkeiten, unterschiedliche Kiindigungsfristen
und die Auswirkungen einer kurzfristigen Lei-
stungseinstellung auf beide Vertragsparteien
und bericksichtige die Bedeutung geschafts-
kritischer Dienstleistungen sowie notwendiger
UbergangsmaBnahmen. Leite ab, weshalb for-
mal dhnliche Kiindigungsrechte aufgrund un-
gleicher Abhangigkeiten sehr unterschiedliche
wirtschaftliche Wirkungen besitzen kénnen und
unter welchen Bedingungen eine asymmetri-
sche Vertragsgestaltung sachlich gerechtfertigt
ist oder die Handlungsmacht einer Partei unver-
haltnismaBig erhoht. Schlage drei weiterfiihren-
de Recherchefragen vor.

Exklusivitatsklauseln begrenzen parallele
Alternativen

Foto machen. Prompt ausfiihren.

Ergriinde, wie vertragliche Exklusivitdtsbindun-
gen im Einkauf von IT-Dienstleistungen die
Maéglichkeit beeinflussen, konkurrierende An-
bieter parallel einzusetzen oder alternative Lei-
stungskapazitaten aufzubauen. Untersuche

die wirtschaftlichen Vorteile zugesicherter Lei-
stungsvolumina und exklusiver Zusammenar-
beit sowie mdgliche Einschrankungen bei un-
abhangigen Vergleichsleistungen, erganzenden
Spezialauftragen und vorsorglich vorbereiteten
Ersatzdienstleistern. Leite ab, unter welchen Be-
dingungen Exklusivitatsvereinbarungen durch
Planungssicherheit, besondere Investitionen
oder geringere Koordinationskosten gerecht-
fertigt sein kdnnen und wann sie den Erhalt
glaubwirdiger Alternativen erschweren und da-
durch die zukinftige Verhandlungsmacht des
Auftraggebers schwachen. Schlage drei weiter-
fuhrende Recherchefragen vor.
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8.2 Leistungsgrenzen und Verantwortlichkeit

Unklare Leistungsbeschreibungen erzeugen
Streitigkeiten

Foto machen. Prompt ausfiihren.
Untersuche, weshalb unvollstandige oder
mehrdeutige Leistungsbeschreibungen in
IT-Dienstleistungsvertragen trotz tiberein-
stimmender urspriinglicher Erwartungen zu
erheblichen wirtschaftlichen und technischen
Streitigkeiten flihren konnen. Analysiere,

wie unterschiedlich interpretierte Leistungs-
grenzen, nicht geregelte Ausnahmefille,
unklare Qualitatsanforderungen und fehlende
Verantwortungszuordnungen die spatere
Vertragsauslegung beeinflussen und welche
Rolle Informationsvorspriinge und tatsachliche
Wechselmdglichkeiten dabei spielen. Leite

ab, unter welchen Bedingungen Unklarheiten
notwendige Flexibilitat ermdglichen und wann
sie wiederkehrende Verhandlungskonflikte
erzeugen, bei denen die sachliche Bewertung
einer Leistung zunehmend von der Deutungs-
macht einzelner Beteiligter abhangt. Schlage
drei weiterfiihrende Recherchefragen vor.

Mitwirkungspflichten verlagern Verzége-
rungsrisiken

Foto machen. Prompt ausfiihren.

Prife, wie vertragliche Mitwirkungspflichten
des Auftraggebers die Verantwortung fiir Ver-
zogerungen und Leistungsprobleme bei IT-
Projekten zwischen den Beteiligten verandern
kdnnen. Untersuche das Zusammenwirken not-
wendiger Datenbereitstellungen, technischer
Zugange, fachlicher Entscheidungen und recht-
zeitiger Freigaben mit den Planungs- und Infor-
mationspflichten des Dienstleisters und analy-
siere, unter welchen Bedingungen Verzdgerun-
gen tatsachlich einer bestimmten Vertragspar-
tei zuzurechnen sind. Leite ab, weshalb sachlich
notwendige Mitwirkungspflichten zugleich wirt-
schaftliche Entlastungsmaoglichkeiten fir den
Dienstleister schaffen kdnnen und wann unkla-
re Voraussetzungen dazu fiihren, dass die Ursa-
chen von Projektproblemen nur eingeschrankt
unabhangig Uberprifbar bleiben. Schlage drei
weiterfihrende Recherchefragen vor.

Abnahme und Mangelrechte als Machtfaktor
Foto machen. Prompt ausfiihren.

Analysiere, wie Abnahmeregelungen und Méan-
gelrechte bei der Entwicklung oder Implemen-
tierung von IT-Losungen die Verhandlungs-
position von Auftraggeber und Dienstleister
wahrend des Projektabschlusses beeinflussen
kdnnen. Untersuche die Wirkung definierter Ab-
nahmekriterien, unterschiedlicher Fehlerklassen,
offener Restleistungen und an die Abnahme
geknipfter Zahlungsanspriiche und unterschei-
de berechtigte Qualitdtsbeanstandungen von
einer strategischen Verzégerung der Abnah-
me. Leite ab, weshalb die Abnahme nicht nur
eine technische Qualitatsentscheidung, sondern
auch einen wirtschaftlichen Machtfaktor dar-
stellen kann und unter welchen Bedingungen
unklare PrifmaBstébe oder einseitige Entschei-
dungsbefugnisse die Konfliktbereitschaft beider
Vertragsparteien erhdhen. Schlage drei weiter-
fihrende Recherchefragen vor.

Anderungsverfahren zwischen Kontrolle und
Blockade

Foto machen. Prompt ausfiihren.

Erforsche, wie formalisierte Anderungsverfah-
ren in IT-Dienstleistungsvertragen das Verhalt-
nis zwischen wirtschaftlicher Kontrolle und not-
wendiger Anpassungsfahigkeit beeinflussen.
Analysiere die Bedeutung mehrstufiger Geneh-
migungen, vorgeschriebener Aufwandsschat-
zungen, verbindlicher Leistungsabgrenzungen
und unterschiedlicher Entscheidungsbefugnisse
und vergleiche die Risiken unkontrollierter Lei-
stungsanderungen mit den Folgen langwieriger
Freigabeprozesse bei dringenden technischen
Anpassungen. Leite ab, unter welchen Bedin-
gungen strenge Anderungsverfahren Transpa-
renz und Kostendisziplin verbessern und wann
dieselben Regelungen die Problemldsung ver-
zogern, wirtschaftlich notwendige Innovationen
behindern oder zusatzliche Abhangigkeiten von
bestehenden Dienstleistern verstarken. Schlage
drei weiterfiihrende Recherchefragen vor.
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8.3 Servicekennzahlen und Qualitatsillusionen

SLA-Erfiillung trotz wirtschaftlicher Schiaden
Foto machen. Prompt ausfiihren.
Untersuche, weshalb ein IT-Dienstleister samt-
liche vereinbarten Service-Level-Agreements
erflllen kann, obwohl seine Leistung beim Auf-
traggeber erhebliche wirtschaftliche Beeintrach-
tigungen verursacht. Analysiere die Unterschie-
de zwischen technisch messbaren Leistungs-
groBen und tatséchlichen Geschaftsfolgen an-
hand von beeintrachtigten Transaktionen, ver-
zdgerten Arbeitsablaufen und eingeschrankter
Nutzerproduktivitat und untersuche, wie die
Auswahl und Gewichtung von Servicekennzah-
len solche Abweichungen beglnstigen kann.
Leite ab, weshalb hohe vertragliche Erfiillungs-
guoten keinen hinreichenden Nachweis fiir den
geschéftlichen Nutzen einer IT-Dienstleistung
darstellen und unter welchen Bedingungen ei-
ne formal erfolgreiche Leistungssteuerung we-
sentliche Qualitatsprobleme verdeckt. Schlage
drei weiterfiihrende Recherchefragen vor.

Reaktionszeiten statt nachhaltiger Fehlerbe-
hebung

Foto machen. Prompt ausfiihren.

Prife, wie die vertragliche Priorisierung

kurzer Reaktionszeiten das Verhalten von IT-
Betriebsdienstleistern beeinflussen kann, wenn
eine dauerhafte Beseitigung der Stérungsur-
sachen nicht gleichermalBen bewertet wird.
Untersuche die Unterschiede zwischen Erstreak-
tion, vortibergehender Wiederherstellung und
nachhaltiger Problemldsung sowie mogliche
Anreize zur schnellen Ticketbearbeitung,
wiederholten Behandlung gleicher Stérungen
und Verschiebung aufwendiger Ursachenana-
lysen. Leite ab, unter welchen Bedingungen
kurze Reaktionszeiten einen tatsachlichen
Qualitatsvorteil schaffen und wann ihre isolierte
Bewertung dazu fiihrt, dass ein Dienstleister
gute Servicekennzahlen erreicht, wéhrend

die langfristige Betriebsstabilitat unverandert
bleibt oder sich verschlechtert. Schlage drei
weiterflihrende Recherchefragen vor.

Verfiigbarkeitsquoten und selektive Mess-
fenster

Foto machen. Prompt ausfiihren.

Analysiere, wie unterschiedliche Definitionen
und Messverfahren fiir die Verfligbarkeit von
IT-Dienstleistungen zu erheblich abweichen-
den Qualitatsbewertungen fiihren kénnen, ob-
wohl dieselben technischen Betriebsereignisse
zugrunde liegen. Untersuche die Auswirkun-
gen vereinbarter Messfenster, ausgenommener
Wartungszeiten, unterschiedlicher Systemkom-
ponenten, regionaler Messpunkte und der Be-
handlung teilweiser Funktionsausfalle und ver-
anschauliche die Unterschiede anhand nachvoll-
ziehbarer Berechnungsbeispiele. Leite ab, wes-
halb eine hohe ausgewiesene Verfligbarkeits-
quote nicht zwangslaufig eine entsprechend
hohe tatsachliche Nutzbarkeit bedeutet und
unter welchen Bedingungen die Wahl der Mess-
methode groBere wirtschaftliche Auswirkungen
besitzt als die vereinbarte Prozentgrenze. Schla-
ge drei weiterfiihrende Recherchefragen vor.

Servicegutschriften ohne angemessenen
Schadensausgleich

Foto machen. Prompt ausfiihren.

Ergrinde, weshalb vertragliche Servicegutschrif-
ten bei der Unterschreitung vereinbarter Lei-
stungskennzahlen haufig in keinem direkten
Verhéltnis zu den tatsachlichen wirtschaftlichen
Folgen eines IT-Ausfalls stehen. Untersuche die
Bedeutung prozentual begrenzter Gutschriften,
unterschiedlicher Serviceentgelte, geschaftskri-
tischer Betriebszeiten und mdéglicher vertragli-
cher Beschrankungen weiterer Ersatzanspriiche
und unterscheide finanzielle Leistungsanreize
von einer umfassenden wirtschaftlichen Risi-
koabsicherung. Leite ab, unter welchen Bedin-
gungen Servicegutschriften das Verhalten eines
Dienstleisters wirksam beeinflussen und wann
sie lediglich einen kleinen Teil des entstande-
nen Schadens ausgleichen, ohne die tatsachli-
che Verteilung des Ausfallrisikos wesentlich zu
verandern. Schlage drei weiterflihrende Recher-
chefragen vor.
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8.4 Haftung, Kontrolle und Zusammenarbeit

Haftungsgrenzen zwischen Preis und Risiko
Foto machen. Prompt ausfiihren.
Untersuche, wie vertragliche Haftungsbegren-
zungen bei IT-Dienstleistungen die wirtschaft-
liche Verteilung mdglicher Schaden zwischen
Auftraggeber und Dienstleister beeinflussen
und weshalb niedrige Vertragswerte mit erheb-
lichen Geschéaftsrisiken verbunden sein kénnen.
Analysiere das Zusammenwirken vereinbarter
Haftungshochstgrenzen, moglicher Schadens-
arten, Versicherbarkeit, Risikozuschlagen und
geschaftlicher Kritikalitdt und unterscheide wirt-
schaftlich nachvollziehbare Risikobegrenzun-
gen von einer einseitigen Ubertragung schwer
beherrschbarer Folgen. Leite ab, weshalb die
Ausweitung vertraglicher Haftung nicht zwangs-
laufig die tatsachliche Versorgungssicherheit
verbessert und unter welchen Bedingungen
eine ausgewogene Risikoverteilung sowohl
glinstigere Preise als auch héhere Leistungs-
zuverldssigkeit ermdglichen kann. Schlage drei
weiterflihrende Recherchefragen vor.

Vertragsstrafen zwischen Disziplin und Ab-
wehr

Foto machen. Prompt ausfiihren.

Prife, wie Vertragsstrafen bei IT-Projekten und
Betriebsdienstleistungen die Anreize zur Ver-
tragserfillung beeinflussen und unter welchen
Bedingungen sie zugleich unerwiinschte Ab-
wehrreaktionen hervorrufen kdnnen. Untersu-
che die Wirkung unterschiedlicher Strathdhen,
eindeutig messbarer Pflichtverletzungen, ge-
teilter Ursachen von Verzégerungen und wirt-
schaftlicher Risikozuschlage sowie mdgliche
Reaktionen durch defensive Dokumentation,
formale Streitigkeiten oder die Vermeidung
risikoreicher Verbesserungen. Leite ab, wann
Vertragsstrafen die Verldsslichkeit der Leistungs-
erbringung erhéhen und unter welchen Voraus-
setzungen ihre abschreckende Wirkung durch
zusatzliche Kosten, geringere Kooperationsbe-
reitschaft oder eine einseitige Orientierung an
sanktionsbewehrten Pflichten geschwacht wird.
Schlage drei weiterfiihrende Recherchefragen
vor.

Priifungsrechte ohne fachliche Priiffahigkeit
Foto machen. Prompt ausfiihren.

Erforsche, weshalb umfassende vertragliche
Prifungs- und Informationsrechte gegeniiber
IT-Dienstleistern nur eingeschrankt wirksam
sein kdnnen, wenn dem Auftraggeber die fach-
lichen und organisatorischen Voraussetzungen
zu ihrer Nutzung fehlen. Untersuche die Bedeu-
tung verfigbarer Prifunterlagen, technischer
Zugange, unabhangiger Fachkenntnisse, perso-
neller Kapazitaten und berechtigter Geheimhal-
tungsinteressen und vergleiche den formalen
Anspruch auf Informationen mit der Fahigkeit,
daraus belastbare Bewertungen abzuleiten. Lei-
te ab, unter welchen Bedingungen zusatzliche
Auditrechte tatsachlich die Kontrolle verbessern
und wann sie lediglich den Eindruck umfas-
sender Uberwachung erzeugen, wahrend die
inhaltliche Beurteilung weiterhin vom gepriften
Dienstleister oder weiteren externen Experten
abhangt. Schlage drei weiterfiihrende Recher-
chefragen vor.

Vertragsdichte zwischen Vertrauen und
Starrheit

Foto machen. Prompt ausfiihren.

Analysiere, wie der Detaillierungsgrad von IT-
Dienstleistungsvertragen das Verhaltnis zwi-
schen rechtlicher Absicherung, gegenseitigem
Vertrauen und flexibler Zusammenarbeit be-
einflussen kann. Untersuche die Wirkungen
umfangreicher Regelungen zu Verantwortlich-
keiten, Nachweisen, Eskalationen und Leistungs-
anderungen auf Transaktionskosten, Koopera-
tionsbereitschaft und den Umgang mit unvor-
hergesehenen Situationen und vergleiche kon-
trollorientierte Vertragsbeziehungen mit starker
vertrauensbasierten Formen der Zusammenar-
beit. Leite ab, weshalb detaillierte Vertrage und
Vertrauen sich gegenseitig erganzen kénnen,
statt zwangslaufig im Widerspruch zu stehen,
und unter welchen Bedingungen zusatzliche Re-
gelungen die wirtschaftliche Zusammenarbeit
verbessern oder durch tibermaBige Formalisie-
rung unndtig erschweren. Schlage drei weiter-
fihrende Recherchefragen vor.
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9.1 Verdeckte Leistungserbringung

Subdienstleister auBerhalb unmittelbarer
Kontrolle

Foto machen. Prompt ausfiihren.
Untersuche, wie die Weitergabe von IT-
Dienstleistungen an Subdienstleister die
tatsachlichen Kontrollméglichkeiten eines
Auftraggebers verandern kann, obwohl

dieser ausschlieBlich mit dem unmittelbaren
Hauptdienstleister vertraglich verbunden ist.
Analysiere das Zusammenwirken mehrstufiger
Unterbeauftragungen, eingeschrankter Infor-
mationsrechte, unterschiedlicher technischer
Zugéange und fehlender direkter Einflussmog-
lichkeiten und unterscheide die wirtschaftlichen
Vorteile spezialisierter Leistungsketten von
ihren moglichen Transparenzverlusten. Leite
ab, weshalb die umfassende Kontrolle des
direkten Vertragspartners keine entsprechende
Kontrolle samtlicher beteiligter Unternehmen
gewahrleistet und unter welchen Bedingungen
wichtige Risiken auBerhalb der sichtbaren
Vertragsbeziehung entstehen. Schlage drei
weiterflihrende Recherchefragen vor.

Geteilte Freelancer als Engpass

Foto machen. Prompt ausfiihren.

Ergriinde, wie die gleichzeitige Nutzung der-
selben freiberuflichen IT-Spezialisten durch
mehrere formal unabhéngige Dienstleister zu
unerwarteten personellen Konzentrationsrisi-
ken fihren kann. Untersuche, wie seltene Fach-
kompetenzen, parallele Projektverpflichtungen,
kurzfristige Verfligbarkeitszusagen und unter-
schiedliche Prioritaten der Auftraggeber die
tatsachliche Einsatzfahigkeit beeinflussen und
vergleiche eine gemeinsam genutzte Spezia-
listenkapazitat mit unabhangig verfiigbaren
Fachkraften. Leite ab, weshalb die Beauftragung
mehrerer IT-Dienstleister nicht zwangslaufig
personelle Redundanz schafft und unter wel-
chen Bedingungen ein einzelner Freelancer
zum gemeinsamen Engpass mehrerer anson-
sten getrennter Leistungsketten werden kann.
Schlage drei weiterfiihrende Recherchefragen
vor.

Weitergegebene Pflichten ohne tatsachli-
chen Durchgriff

Foto machen. Prompt ausfiihren.

Priife, inwiefern die vertragliche Weitergabe
von Sicherheits-, Datenschutz- und Qualitdtsan-
forderungen an nachgelagerte IT-Dienstleister
tatsachlich deren Einhaltung gewahrleistet. Un-
tersuche die Unterschiede zwischen formal ver-
einbarten Unterauftragnehmerpflichten, ver-
fugbaren Nachweisen, durchsetzbaren Kontroll-
rechten und der praktischen Mdglichkeit, tech-
nische oder organisatorische Médngel bei weiter
entfernten Beteiligten zu beheben. Leite ab,
weshalb eine liickenlose vertragliche Verpflich-
tungskette nicht automatisch eine wirksame
Kontrollkette bildet und unter welchen Bedin-
gungen die Verantwortung des Hauptdienstlei-
sters fortbesteht, obwohl seine tatsachlichen
Einflussmdglichkeiten auf kritische Vorleistun-
gen begrenzt sind. Schlage drei weiterflihrende
Recherchefragen vor.

Softwarebibliotheken jenseits der Lieferan-
tenliste

Foto machen. Prompt ausfiihren.
Analysiere, wie die Verwendung exter-

ner Softwarebibliotheken und indirekt
eingebundener Komponenten Risiken in
IT-Dienstleistungsketten erzeugen kann, ob-
wohl deren Hersteller und Entwickler nicht als
eigenstandige Lieferanten des Auftraggebers
auftreten. Untersuche das Zusammenwirken
transitiver Softwareabhangigkeiten, unbe-
kannter Komponentenstande, eingeschrankter
Wartungsverantwortung und méglicher
Sicherheitsliicken und vergleiche die Aussa-
gekraft klassischer Lieferantenverzeichnisse
mit technischen Software-Stlcklisten. Leite
ab, weshalb eine wirtschaftlich unbedeutende
Softwarekomponente eine hohe betriebliche
Kritikalitat besitzen kann und welche Grenzen
eine ausschlieBlich an vertraglichen Lieferan-
tenbeziehungen orientierte Risikobetrachtung
aufweist. Schlage drei weiterflihrende Recher-
chefragen vor.
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9.2 Gemeinsame technische Ausfallursachen

Cloudkonzentration trotz mehrerer Dienst-
leister

Foto machen. Prompt ausfiihren.

Untersuche, weshalb die Verteilung geschafts-
kritischer IT-Leistungen auf mehrere Managed-
Service-Provider keine ausreichende technische
Unabhangigkeit gewahrleistet, wenn diese die-
selbe Cloud-Infrastruktur verwenden. Analysie-
re, wie gemeinsame Rechenzentrumsregionen,
zentrale Plattformdienste, Gibergreifende Identi-
tatsfunktionen und Abhangigkeiten von einem
Cloud-Hersteller gleichzeitige Beeintrachtigun-
gen ermdglichen und unterscheide Wettbewerb
zwischen Dienstleistern von tatsachlicher In-
frastrukturdiversitat. Leite ab, unter welchen
Bedingungen Multisourcing die Folgen eines
einzelnen Dienstleisterausfalls reduziert und
wann eine unverdanderte Konzentration auf der
Plattformebene die erwartete betriebliche Wi-
derstandsfahigkeit erheblich einschrankt. Schla-
ge drei weiterfiihrende Recherchefragen vor.

Sicherheitssoftware als gemeinsame Fehler-
quelle

Foto machen. Prompt ausfiihren.

Erforsche, wie eine unternehmensweit einge-
setzte Sicherheitssoftware selbst zum Aus-
gangspunkt gleichzeitiger Betriebsstdrungen in
zahlreichen IT-Systemen werden kann, obwohl
ihre Einflihrung die Sicherheit verbessern soll-
te. Untersuche die Bedeutung zentral verteilter
Softwareupdates, tiefgreifender Systemberech-
tigungen, identischer Sicherheitsagenten und
einheitlicher Konfigurationen und unterschei-
de Fehler der Sicherheitssoftware von extern
verursachten Cyberangriffen. Leite ab, weshalb
die Standardisierung von SchutzmaBnahmen
einerseits die Sicherheitssteuerung erleichtert
und andererseits gemeinsame technische Aus-
fallursachen schaffen kann, deren betriebliche
Folgen weit Giber die unmittelbar betroffene Si-
cherheitsfunktion hinausreichen. Schlage drei
weiterflihrende Recherchefragen vor.

Redundanz trotz gemeinsamer Schwachstel-
len

Foto machen. Prompt ausfiihren.

Prufe, unter welchen Bedingungen tech-

nisch getrennte und redundant ausgelegte
IT-Systeme trotz unabhangiger Server,
Standorte oder Dienstleister durch dieselbe
Stérungsursache gleichzeitig ausfallen kénnen.
Analysiere die Wirkung gemeinsam genutzter
|dentitatsdienste, zentraler Namensauflosung,
identischer Softwareversionen, einheitlicher
Konfigurationen und synchron verteilter
fehlerhafter Anderungen und unterscheide

die bloBe Vervielfachung von Komponenten
von tatsachlicher Fehlerunabhangigkeit. Leite
ab, weshalb zusatzliche Redundanz nicht
zwangslaufig die Widerstandsfahigkeit erhoht
und unter welchen Voraussetzungen die Vielfalt
technischer Abhangigkeiten wichtiger sein
kann als die Anzahl verfligbarer Ersatzsysteme.
Schlage drei weiterfiihrende Recherchefragen
vor.

Notfallpldane konkurrieren um Ersatzressour-
cen

Foto machen. Prompt ausfiihren.
Untersuche, wie die Notfallplane unterschied-
licher IT-Dienstleister bei einer groBflachigen
Storung miteinander in Konflikt geraten
kdnnen, obwohl jeder Plan fir sich eine
nachvollziehbare Wiederherstellungsstrategie
beschreibt. Analysiere, wie gemeinsam
bendtigte Spezialisten, begrenzte Cloud-
Ersatzkapazitaten, externe Rechenzentren und
Ubergreifende Kommunikationsdienstleister
bei gleichzeitig eintretenden Stérungen zu
Engpassen fuhren kénnen, und vergleiche
isolierte Notfalltests mit der Beanspruchung
derselben Ressourcen durch mehrere Auftrag-
geber. Leite ab, weshalb individuell erfolgreich
getestete Wiederherstellungsverfahren keine
ausreichende Aussage Uber die Bewaltigung
systemischer Krisen erlauben und wann
vermeintlich unabhangige Notfallreserven
tatsachlich mehrfach verplant sind. Schlage drei
weiterfihrende Recherchefragen vor.
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9.3

Interessenkonflikte in Leistungsketten

Preisdruck wandert zu Subdienstleistern
Foto machen. Prompt ausfiihren.

Analysiere, wie Preisreduzierungen zwischen
einem Auftraggeber und seinem unmittelbaren
IT-Dienstleister wirtschaftlichen Anpassungs-
druck auf nachgelagerte Unternehmen und
Fachkrafte Ubertragen kénnen. Untersuche, un-
ter welchen Bedingungen Hauptdienstleister
niedrigere Vergltungen durch effizientere Pro-
zesse ausgleichen oder stattdessen geringere
Margen, reduzierte Personalreserven und stren-
gere Einkaufskonditionen an Subdienstleister
weitergeben und welche Anreize auf den einzel-
nen Ebenen entstehen. Leite ab, weshalb eine
nachweisbare Einkaufseinsparung beim direk-
ten Vertragspartner mit verdeckten Qualitats-
oder Stabilitatsrisiken in der Leistungskette ver-
bunden sein kann und wann Kostensenkungen
tatsachlich die Wirtschaftlichkeit des gesam-
ten Leistungsverbunds verbessern. Schlage drei
weiterflihrende Recherchefragen vor.

Personalwechsel gefihrdet angesammeltes
Betriebswissen

Foto machen. Prompt ausfiihren.

Ergriinde, wie der Austausch erfahrener Fach-
kréfte innerhalb eines IT-Dienstleisters die
Qualitat einer laufenden Betriebsleistung be-
eintrachtigen kann, obwohl der vereinbarte
Leistungsumfang und die formale Personalqua-
lifikation unverandert bleiben. Untersuche die
Bedeutung kundenspezifischer Erfahrungswer-
te, eingespielter Eskalationswege, unvollstdndig
dokumentierter Systembesonderheiten und
wirtschaftlicher Anreize zur flexiblen Personal-
verteilung und vergleiche den Nutzen perso-
neller Erneuerung mit den Kosten wiederholter
Einarbeitung. Leite ab, weshalb die vertragliche
Zusicherung bestimmter Qualifikationsprofile
keine gleichbleibende Betriebsfahigkeit ga-
rantiert und unter welchen Bedingungen ein
wirtschaftlich sinnvoller Personalaustausch fiir
den Dienstleister zusatzliche Risiken beim Auf-
traggeber erzeugt. Schlage drei weiterfiihrende
Recherchefragen vor.

Offshoring verlagert Koordinationsrisiken
Foto machen. Prompt ausfiihren.
Untersuche, wie die Verlagerung von
Entwicklungs-, Support- oder Betriebsaufgaben
an internationale Standorte die wirtschaftlichen
Interessen und organisatorischen Risiken
innerhalb einer IT-Dienstleistungskette
verdndert. Analysiere das Zusammenwirken
unterschiedlicher Personalkosten, zeitversetzter
Arbeitszeiten, sprachlicher Verstandigung,
notwendiger Wissenstransfers und zusatzlicher
Koordinationsschnittstellen und unterscheide
echte Vorteile international verteilter Arbeit
von lediglich verlagerten oder zunachst un-
sichtbaren Aufwanden. Leite ab, unter welchen
Bedingungen Offshoring die Leistungsfahigkeit
durch zusétzliche Fachkrafte und verldngerte
Servicezeiten erhdht und wann geringere
unmittelbare Personalkosten durch Abstim-
mungsprobleme, wiederholte Einarbeitung
oder verzogerte Problemlésungen aufgezehrt
werden. Schlage drei weiterflihrende Recher-
chefragen vor.

Zeitdruck konkurriert mit Sicherheitspriifun-
gen

Foto machen. Prompt ausfiihren.

Prife, wie der wirtschaftliche und organisato-
rische Druck zur schnellen Bereitstellung von
IT-Leistungen mit erforderlichen Sicherheitspri-
fungen in mehrstufigen Dienstleistungsketten
in Konflikt geraten kann. Untersuche die un-
terschiedlichen Interessen von Fachbereichen,
Entwicklungsdienstleistern, Sicherheitspriifern
und Betriebsverantwortlichen bei kurzfristigen
Anderungen und analysiere, wie Priifaufwand,
Freigaberechte, unklare Zustandigkeiten und
die Folgen mdglicher Verzégerungen ihre Ent-
scheidungen beeinflussen. Leite ab, weshalb
die Beschleunigung einer Leistungserbringung
nicht zwangslaufig eine unangemessene Risiko-
bereitschaft bedeutet, unter welchen Bedingun-
gen ausgelassene Priifungen jedoch spatere
Schaden beglinstigen und wann bermaBig
starre Sicherheitsverfahren selbst betriebliche
Risiken erhéhen kdnnen. Schlage drei weiter-
fuhrende Recherchefragen vor.
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9.4 Krisen und systemische Verwundbarkeit

Sicherheitsvorfille offenbaren verdeckte
Zugriffsabhangigkeiten

Foto machen. Prompt ausfiihren.
Untersuche, wie ein schwerwiegender Sicher-
heitsvorfall bislang wenig beachtete Abhangig-
keiten von externen Administratoren, zentral
verwalteten Zugangsdaten und dienstleistersei-
tigen Sicherheitswerkzeugen sichtbar machen
kann. Analysiere, welche Schwierigkeiten ent-
stehen, wenn privilegierte Berechtigungen kurz-
fristig entzogen, kompromittierte Zugangsda-
ten ausgetauscht oder Systeme isoliert werden
mussen, wahrend dieselben externen Zugriffe
fur die technische Wiederherstellung benétigt
werden. Leite ab, weshalb im Normalbetrieb
zweckmaBige Zugriffsstrukturen wahrend einer
Krise zu kritischen Handlungsbeschrankungen
werden kdnnen und welche Unterschiede zwi-
schen formaler Kontrolle Gber IT-Systeme und
tatsachlicher Fahigkeit zur eigenstandigen Kri-
senbewaltigung bestehen. Schlage drei weiter-
fuhrende Recherchefragen vor.

Geteilte Sicherheitsverantwortung mit Zu-
stindigkeitsliicken

Foto machen. Prompt ausfiihren.

Analysiere, wie die Verteilung von IT-
Sicherheitsaufgaben auf Cloud-Anbieter,
Betriebsdienstleister, externe Sicherheitsuber-
wachung und interne IT-Verantwortliche zu
Zustandigkeitsliicken fiihren kann, obwohl
jede Partei ihre eigenen Verpflichtungen
erfillt. Untersuche das Zusammenwirken
unterschiedlicher Uberwachungsbereiche,
voneinander abhangiger Alarmierungsprozesse,
begrenzter Entscheidungsbefugnisse und
unklarer Verantwortlichkeiten bei Sicher-
heitsvorfallen und unterscheide eindeutig
abgegrenzte Einzelaufgaben von einer wirksam
koordinierten Gesamtverantwortung. Leite ab,
weshalb die vollstandige Zuweisung einzelner
Sicherheitsaufgaben nicht zwangslaufig eine
lickenlose Sicherheitsorganisation schafft

und unter welchen Bedingungen gerade

die Ubergange zwischen Dienstleistern zu
kritischen Schwachstellen werden. Schlage drei
weiterfihrende Recherchefragen vor.

Dienstleisterinsolvenz und verlorene Be-
triebszuginge

Foto machen. Prompt ausfiihren.

Ergriinde, welche betrieblichen Abhangig-
keiten bei der Insolvenz eines kritischen IT-
Dienstleisters sichtbar werden kénnen, wenn
dieser zentrale technische Zugange, Admini-
strationswerkzeuge oder wesentliche Betriebs-
informationen kontrolliert. Untersuche die Aus-
wirkungen fehlender Zugriffsmdglichkeiten auf
Benutzerkonten, Verschlisselungsschlissel, Si-
cherungssysteme, Software-Repositories und
beim Dienstleister verwaltete Vertrags- oder
Lizenzbeziehungen und unterscheide recht-
liche Herausgabeanspriiche von tatsachlich
verfligbaren Wiederherstellungsmaoglichkeiten.
Leite ab, weshalb die wirtschaftliche Absiche-
rung gegen eine Dienstleisterinsolvenz nicht
mit der Fahigkeit zur Fortfihrung der betroffe-
nen IT-Leistungen gleichzusetzen ist und unter
welchen Bedingungen bereits kurze Unterbre-
chungen des Zugangs geschaftskritische Folgen
besitzen. Schlage drei weiterfiihrende Recher-
chefragen vor.

Einzelvertrige verdecken systemische Risi-
ken

Foto machen. Prompt ausfiihren.
Untersuche, weshalb eine Organisation trotz
sorgfaltig gepriifter IT-Dienstleistungsvertrage
und guter individueller Lieferantenbewertun-
gen erheblichen Gbergreifenden Betriebsrisiken
ausgesetzt sein kann. Analysiere, wie technisch
voneinander abhangige Dienstleistungen, ge-
meinsame Vorlieferanten, widerspriichliche
Wiederherstellungsprioritdten und fehlende
Abstimmungen zwischen mehreren Auftragneh-
mern Risiken erzeugen, die innerhalb einzelner
Vertragsbeziehungen nicht vollstandig sicht-
bar werden. Leite ab, weshalb die Optimierung
von Vertragsbedingungen und Servicekenn-
zahlen auf Lieferantenebene nicht zwangslau-
fig die Widerstandsfahigkeit der gesamten IT-
Leistungskette verbessert und unter welchen
Bedingungen die Betrachtung gemeinsamer
Ausfallfolgen zu grundlegend anderen Risikobe-
wertungen fiihrt. Schlage drei weiterflihrende
Recherchefragen vor.
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10.1 Wechselkosten und wirtschaftliche Alternativen

Wechselkosten jenseits vertraglicher Gebiih-
ren

Foto machen. Prompt ausfiihren.
Untersuche, weshalb die tatsachlichen Kosten
eines IT-Dienstleisterwechsels erheblich tber
ausdrucklich vereinbarte Kiindigungs- oder
Wechselentgelte hinausgehen kénnen. Analy-
siere das Zusammenwirken technischer Migra-
tionen, interner Projektaufwande, notwendiger
Schulungen, zusatzlicher Sicherheitsprifun-
gen, rechtlicher Anpassungen und mdglicher
Betriebsunterbrechungen und unterscheide
einmalige Umstellungskosten von dauerhaft
veranderten Betriebskosten. Leite ab, weshalb
die formale Mdglichkeit einer kostenglinstigen
Vertragsbeendigung wenig Uber die wirtschaft-
liche Durchfiihrbarkeit eines Anbieterwechsels
aussagt und welche weniger offensichtlichen
Kostenbestandteile die tatsachliche Verhand-
lungsposition des Auftraggebers besonders
stark beeinflussen konnen. Schlage drei weiter-
fihrende Recherchefragen vor.

Spezifische Investitionen stirken Bestands-
dienstleister

Foto machen. Prompt ausfiihren.

Ergriinde, wie beziehungsspezifische
Investitionen nach Abschluss eines IT-
Dienstleistungsvertrags die urspriingliche
Verhandlungsmacht zwischen Auftraggeber
und Dienstleister verdandern kénnen. Untersu-
che den wirtschaftlichen Hold-up-Mechanismus
anhand kundenspezifischer Schnittstellen,
angepasster Geschaftsprozesse, gemeinsamer
Entwicklungsleistungen und schwer (bertrag-
barer Betriebskompetenzen und vergleiche
die Ausgangssituation vor diesen Investitionen
mit spateren Vertragsverhandlungen. Leite ab,
weshalb ein Dienstleister nach erfolgreichen
Investitionen schwerer ersetzbar werden kann,
ohne die entstandene Abhangigkeit absichtlich
herbeigefiihrt zu haben, und unter welchen
Bedingungen die wirtschaftlichen Vorteile
spezifischer Anpassungen ihre langfristigen
Bindungswirkungen (iberwiegen. Schlage drei
weiterflihrende Recherchefragen vor.

Glaubwiirdige Wechseloptionen ohne An-
bieterwechsel

Foto machen. Prompt ausfiihren.

Untersuche, wie die realistische Mdglichkeit ei-
nes Anbieterwechsels die Verhandlungsmacht
im IT-Dienstleistungseinkauf verbessern kann,
selbst wenn der Auftraggeber seinen bisheri-
gen Dienstleister tatsachlich nicht ersetzt. Ana-
lysiere, welchen Einfluss qualifizierte Alterna-
tivanbieter, verfligbare interne Fachkenntnisse,
getestete Migrationswege und finanzierte Uber-
gangskapazitaten auf Preisverhandlungen und
Leistungszusagen besitzen und unterscheide
glaubwirdige Handlungsalternativen von un-
verbindlichen Wechselandrohungen. Leite ab,
unter welchen Bedingungen die laufenden Ko-
sten zur Aufrechterhaltung einer Wechseloption
wirtschaftlich gerechtfertigt sein kénnen und
weshalb ungenutzte Alternativkapazitaten den-
noch einen strategischen Wert fiir die bestehen-
de Geschaftsbeziehung besitzen. Schlage drei
weiterflihrende Recherchefragen vor.

Giinstigere Anbieter, teurere Migration

Foto machen. Prompt ausfiihren.

Prife, unter welchen Bedingungen der Wechsel
zu einem IT-Dienstleister mit deutlich niedrige-
ren laufenden Preisen wirtschaftlich nachteiliger
sein kann als die Fortsetzung einer bestehen-
den Anbieterbeziehung. Vergleiche anhand
eines nachvollziehbaren mehrjahrigen Kosten-
szenarios die Einsparungen bei wiederkehren-
den Serviceentgelten mit Migrationskosten,
internen Umstellungsaufwanden, voriiberge-
henden ProduktivitatseinbuBen und zuséatzli-
chen Betriebsrisiken und berlicksichtige die
Unsicherheit zukilinftiger Leistungs- und Kosten-
entwicklungen. Leite ab, weshalb der niedrigste
zukiinftige Vertragspreis keine ausreichende
Grundlage flr eine Wechselentscheidung bildet
und unter welchen Bedingungen sich eine zu-
nachst kostspielige Migration dennoch durch
langfristige Effizienzgewinne oder gréBere Ent-
scheidungsfreiheit rechtfertigen lasst. Schlage
drei weiterfiihrende Recherchefragen vor.
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10.2 Ubergabe und tatsichliche Exit-Fihigkeit

Ausscheidende Dienstleister mit Zielkonflik-
ten

Foto machen. Prompt ausfiihren.

Analysiere, welche wirtschaftlichen Interessen-
gegensatze entstehen, wenn ein ausscheiden-
der IT-Dienstleister einen konkurrierenden
Nachfolgeanbieter bei der Ubernahme seiner
bisherigen Leistungen unterstiitzen soll. Un-
tersuche das Zusammenwirken moglicher Um-
satzverluste, begrenzter personeller Kapazita-
ten, kundenspezifischen Wissens, vertraglicher
Ubergabepflichten und unterschiedlicher Vergii-
tungsanreize und unterscheide sachlich begrin-
dete Ubergabeschwierigkeiten von strategisch
zurlickgehaltener Unterstlitzung. Leite ab, wes-
halb ein formal verpflichtender Wissenstransfer
nicht zwangslaufig zu einer kooperativen Uber-
gabe flihrt und unter welchen Bedingungen die
wirtschaftlichen Interessen des ausscheidenden
Dienstleisters mit einer erfolgreichen und recht-
zeitigen Betriebstibernahme vereinbar gemacht
werden kénnen. Schlage drei weiterfiihrende
Recherchefragen vor.

Nachfolgeanbieter und begrenzte Wissens-
aufnahme

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb die Ubernahme komplexer
IT-Dienstleistungen scheitern oder sich verzo-
gern kann, obwohl der bisherige Dienstleister
umfangreiche technische Dokumentationen
und qualifizierte Ansprechpartner bereitstellt.
Untersuche die begrenzte Aufnahmefahigkeit
des Nachfolgeanbieters hinsichtlich personel-
ler Verfligbarkeit, kundenspezifischer System-
kenntnisse, praktischer Einarbeitungszeit und
paralleler Projektbelastung und unterscheide
die Bereitstellung von Informationen von ihrem
tatsachlichen Verstandnis und ihrer sicheren An-
wendung. Leite ab, weshalb erfolgreiche Uber-
gaben nicht allein von der Kooperationsbereit-
schaft des bisherigen Dienstleisters abhdngen
und unter welchen Bedingungen die fachliche
und organisatorische Leistungsfahigkeit des
Nachfolgers zum entscheidenden Engpass wird.
Schlage drei weiterfiihrende Recherchefragen
vor.

Exit-Klauseln ohne praktische Umsetzbarkeit
Foto machen. Prompt ausfiihren.

Priife, weshalb detaillierte Exit-Klauseln in IT-
Dienstleistungsvertragen trotz eindeutig gere-
gelter Datenherausgabe, Ubergangsunterstiit-
zung und Kiindigungsrechte keine tatsachlich
durchfihrbare Betriebsiibernahme gewéhr-
leisten mussen. Analysiere das Zusammen-
wirken vertraglicher Leistungsanspriiche, ver-
fugbarer technischer Zugange, notwendiger
Nutzungsrechte, aktueller Betriebsdokumen-
tation und realistischer Ubergangsfristen und
unterscheide rechtliche Durchsetzbarkeit von
operativer Wiederherstellungsfahigkeit. Leite
ab, unter welchen Bedingungen vertragliche
Exit-Regelungen die Unabhangigkeit des Auf-
traggebers tatsachlich verbessern und wann
die formale Absicherung eine Scheinsicherheit
erzeugt, weil wesentliche Voraussetzungen fir
die praktische Ausfiihrung fehlen. Schlage drei
weiterflihrende Recherchefragen vor.

Wechseltests mit blinden Flecken

Foto machen. Prompt ausfiihren.
Untersuche, weshalb erfolgreich abge-
schlossene Tests zur Ubertragung von
IT-Dienstleistungen auf einen anderen Anbieter
die tatsachliche Durchfiihrbarkeit eines
vollstandigen Wechsels iberschatzen kdnnen.
Analysiere den Einfluss begrenzter Testdaten,
vereinfachter Betriebsumgebungen, vorbereite-
ter Ubergabeprozesse und nicht einbezogener
Ausnahmefalle und vergleiche kontrollierte
Teilmigrationen mit den Anforderungen eines
vollstandigen Ubergangs geschaftskritischer
Systeme. Leite ab, welche Arten von Abhangig-
keiten durch Wechseltests zuverlassig sichtbar
werden kénnen und welche Risiken erst bei der
gleichzeitigen Ubertragung produktiver Daten,
laufender Geschaftsprozesse und tatsachlicher
Betriebsverantwortung erkennbar werden.
Schlage drei weiterfiihrende Recherchefragen
vor.

37




Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

10.3 Anbieterwechsel als neue Risikoquelle

Parallelbetrieb erzeugt neue Ubergangsrisi-
ken

Foto machen. Prompt ausfiihren.

Analysiere, wie der zeitweilige Parallelbetrieb
zweier IT-Dienstleister oder Betriebsumgebun-
gen wahrend eines Anbieterwechsels gleich-
zeitig die Betriebssicherheit erhdhen und zu-
satzliche technische Risiken erzeugen kann.
Untersuche das Zusammenwirken unterschied-
licher Datenstande, notwendiger Synchronisie-
rungsverfahren, geteilter Administrationsrechte,
unklarer Stérungsverantwortung und konkurrie-
render Anderungen und vergleiche die Risiken
einer unmittelbaren Umschaltung mit denen
einer schrittweisen Ubertragung. Leite ab, unter
welchen Bedingungen langere Parallelbetriebs-
phasen die Ubergangssicherheit tatséchlich
verbessern und wann zusatzliche Schnittstellen,
widerspriichliche Systemzustande oder organi-
satorische Abstimmungsprobleme neue Fehler-
quellen schaffen, die im urspriinglichen Betrieb
nicht bestanden. Schlage drei weiterfiihrende
Recherchefragen vor.

Backsourcing schafft interne Engpasse

Foto machen. Prompt ausfiihren.

Untersuche, wie die Rickverlagerung ausgela-
gerter IT-Dienstleistungen in die eigene Orga-
nisation bestehende Anbieterabhédngigkeiten
verringern und zugleich neue personelle und
organisatorische Engpasse erzeugen kann. Ana-
lysiere die Anforderungen an die Rekrutierung
spezialisierter Fachkrafte, den Aufbau interner
Betriebsprozesse, die Ubernahme technischer
Verantwortung und die dauerhafte Sicherung
von Erfahrungswissen und vergleiche diese Vor-
aussetzungen mit den Ressourcen eines eta-
blierten externen Dienstleisters. Leite ab, unter
welchen Bedingungen Backsourcing die strate-
gische Selbststandigkeit tatsachlich starkt und
wann die Abhangigkeit von einem externen Un-
ternehmen lediglich durch schwer beherrschba-
re interne Kapazitatsrisiken ersetzt wird. Schla-
ge drei weiterflihrende Recherchefragen vor.

Neue Anbieterbindungen nach dem Wechsel
Foto machen. Prompt ausfiihren.

Ergriinde, weshalb ein erfolgreich abgeschlosse-
ner Wechsel des IT-Dienstleisters nicht zwangs-
ldufig zu einer geringeren langfristigen An-
bieterabhangigkeit fihrt. Untersuche, wie der
Nachfolgedienstleister durch proprietare Be-
triebswerkzeuge, neue Technologieplattformen,
kundenspezifische Integrationen und zuséatzli-
che Vertragsbindungen eigene Wechselbarrie-
ren schaffen kann, und vergleiche den unmit-
telbaren Erfolg der Ablésung mit der zukinf-
tigen Austauschbarkeit der neu entstandenen
Leistungsstruktur. Leite ab, unter welchen Be-
dingungen ein Anbieterwechsel lediglich die
bisherige Abhangigkeit auf eine andere Ge-
schaftsbeziehung tbertragt und wann eine zu-
nachst aufwendigere Losung langfristig groBere
technische und wirtschaftliche Handlungsfrei-
heit ermoglicht. Schlage drei weiterfihrende
Recherchefragen vor.

Vertragsfortsetzung als rationale Entschei-
dung

Foto machen. Prompt ausfiihren.

Prife, unter welchen Bedingungen die
Fortsetzung einer bestehenden IT-
Dienstleisterbeziehung trotz erkennbarer
Abhangigkeiten und verflgbarer Alterna-
tivanbieter die wirtschaftlich sinnvollste
Entscheidung darstellen kann. Analysiere

das Zusammenwirken bewahrter Leistungs-
qualitat, spezifischer Effizienzvorteile,
tatsachlicher Wechselkosten, moglicher
Betriebsunterbrechungen und zukiinftiger
Anpassungsmaglichkeiten und unterscheide
eine bewusst begriindete Vertragsfortsetzung
von einer durch Entscheidungsverzerrungen
oder fehlende Alternativen erzwungenen
Bindung. Leite ab, weshalb weder ein Anbieter-
wechsel noch die vollstdndige Vermeidung von
Abhangigkeiten grundsatzlich erstrebenswert
sein missen und unter welchen Bedingungen
die gezielte Fortsetzung einer spezialisierten
Zusammenarbeit langfristig mehr Nutzen stiftet
als ihre Abldsung. Schlage drei weiterfiihrende
Recherchefragen vor.
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11.1

Datenschutz und sektorale Regulierung

Datenschutzpflichten trotz externer Verar-
beitung

Foto machen. Prompt ausfiihren.
Untersuche, weshalb die Auslagerung der Ver-
arbeitung personenbezogener Daten an exter-
ne IT-Dienstleister die datenschutzrechtliche
Verantwortung des Auftraggebers nicht au-
tomatisch entfallen lasst. Analysiere anhand
der DSGVO das Zusammenspiel von Verant-
wortlichen, Auftragsverarbeitern und weiteren
Unterauftragnehmern sowie die Bedeutung
vertraglicher Weisungen, technischer Schutz-
maBnahmen, Kontrollmdglichkeiten und grenz-
Uberschreitender Datenverarbeitung, wobei die
jeweils tatsachlich vorliegenden datenschutz-
rechtlichen Rollen zu unterscheiden sind. Lei-
te ab, weshalb eine formal ordnungsgemaBe
Auftragsverarbeitungsvereinbarung keine aus-
reichende Gewahr fir die tatséchliche Beherr-
schung samtlicher Datenverarbeitungsrisiken
bietet und welche Abhangigkeiten entstehen
kdnnen, wenn wesentliche Informationen und
Kontrollmdglichkeiten bei externen Beteiligten
liegen. Schlage drei weiterflihrende Recher-
chefragen vor.

DORA-Kontrollen trotz Plattformkonzentra-
tion

Foto machen. Prompt ausfiihren.

Prife, inwiefern die Anforderungen von DORA
an das IKT-Drittparteienrisikomanagement er-
fasster Finanzunternehmen die Risiken einer
starken Abhangigkeit von wenigen gemeinsa-
men Cloud-Plattformen tatsachlich begrenzen
kdénnen. Untersuche das Zusammenwirken ver-
traglicher Kontrollrechte, Konzentrationsrisi-
koanalysen, Auslagerungsregistern, Uberwa-
chungsmechanismen und praktischen Wechsel-
moglichkeiten und unterscheide die Kontrolle
einzelner Dienstleistungsverhaltnisse von der
Beherrschbarkeit systemweiter Infrastruktur-
konzentrationen. Leite ab, weshalb eine umfas-
sende Erfillung regulatorischer Anforderungen
nicht zwangslaufig zu unabhangigen techni-
schen Alternativen fihrt und welche Grenzen
der einzelbetrieblichen Risikosteuerung be-
stehen, wenn zahlreiche Finanzunternehmen
auf dieselben kritischen IKT-Dienstleister an-
gewiesen sind. Schlage drei weiterfiihrende
Recherchefragen vor.

NIS2-Verantwortung trotz externer Sicher-
heitsdienste

Foto machen. Prompt ausfiihren.

Untersuche, wie sich die Verantwortung fiir
Cybersicherheitsrisiken bei Einrichtungen veran-
dert, die den einschlagigen Anforderungen der
NIS2-Regelungen und ihrer nationalen Umset-
zung unterliegen und wesentliche Sicherheits-
aufgaben an externe IT-Dienstleister vergeben.
Analysiere das Zusammenwirken ausgelagerter
Sicherheitstiiberwachung, technischer Schutz-
maBnahmen, organisatorischer Entscheidungs-
befugnisse und der Pflichten zustandiger Lei-
tungsorgane und unterscheide tbertragbare
operative Tatigkeiten von verbleibenden gesetz-
lichen Verantwortlichkeiten. Leite ab, weshalb
ein spezialisierter Sicherheitsdienstleister die
technische Schutzfahigkeit einer Organisation
verbessern kann, ohne ihre eigene Verantwor-
tung fur angemessenes Risikomanagement
aufzuheben, und welche zusatzlichen Abhén-
gigkeiten entstehen, wenn die fachliche Bewer-
tung von Sicherheitsrisiken berwiegend extern
erfolgt. Schlage drei weiterfiihrende Recher-
chefragen vor.

KI-Pflichten entlang externer Modellketten
Foto machen. Prompt ausfiihren.

Analysiere, wie sich regulatorische Verant-
wortlichkeiten beim Einkauf KI-gestitzter
IT-Dienstleistungen auf die Beteiligten einer
mehrstufigen Wertschopfungskette aus
Modellanbietern, Anwendungsentwicklern,
Integratoren und einsetzenden Unternehmen
verteilen kdnnen. Untersuche anhand des EU Al
Act die Bedeutung der jeweiligen gesetzlichen
Rollen, des vorgesehenen Verwendungszwecks,
der einschlagigen Risikokategorien und vertrag-
licher Informationsfllisse und unterscheide die
Pflichten fur KI-Modelle von denen fir konkrete
KI-Systeme. Leite ab, weshalb die Beschaffung
einer fertigen KI-Dienstleistung nicht auto-
matisch sdmtliche Pflichten auf den Anbieter
verlagert und unter welchen Bedingungen
fehlende Informationen Uber vorgelagerte
Modelle, technische Anderungen oder unklare
Zustandigkeiten die tatsdchliche Erfiillung
einschlagiger Anforderungen erschweren.
Schlage drei weiterflihrende Recherchefragen
vor.
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11.2 Rechtliche Marktgestaltung und Wettbewerb

Data Act versus tatsidchliche Portabilitat
Foto machen. Prompt ausfiihren.

Prife, in welchem Umfang die Wechselregelun-
gen des EU Data Act fur erfasste Datenverarbei-
tungsdienste die tatsachliche Austauschbarkeit
von Cloud-Dienstleistern verbessern kdnnen
und welche Wechselhindernisse trotz entspre-
chender rechtlicher Vorgaben bestehen bleiben.
Untersuche die Unterschiede zwischen vertrag-
lichen Wechselrechten, begrenzten Wechselent-
gelten, technischen Exportmdglichkeiten, funk-
tionaler Gleichwertigkeit und dem Aufwand zur
Anpassung bestehender Anwendungen und
beriicksichtige die jeweiligen sachlichen und
zeitlichen Geltungsvoraussetzungen. Leite ab,
weshalb die gesetzliche Verringerung bestimm-
ter Wechselhindernisse nicht automatisch einen
wirtschaftlich tragfahigen Plattformwechsel er-
moglicht und welche Abhdngigkeiten durch
proprietdre Funktionen, komplexe Systemarchi-
tekturen und fehlende Migrationskompetenzen
weiterhin bestehen kdnnen. Schlage drei weiter-
fihrende Recherchefragen vor.

Vergabekonformitit ohne offenen Wettbe-
werb

Foto machen. Prompt ausfiihren.
Untersuche, weshalb ein formal regelkon-
formes offentliches Vergabeverfahren fir
IT-Dienstleistungen nicht zwangslaufig zu
intensivem Wettbewerb oder einer groBen Zahl
tatsachlich nutzbarer Beschaffungsalternativen
fuhrt. Analysiere das Zusammenwirken
vergaberechtlicher Transparenz- und Gleichbe-
handlungsanforderungen, sachlich begriindeter
technischer Vorgaben, bestehender Sy-
stemabhangigkeiten und unterschiedlicher
Marktzugangsmadglichkeiten und unterscheide
die rechtliche OrdnungsmaBigkeit eines
Auswahlverfahrens von seiner tatsachlichen
Wettbewerbswirkung. Leite ab, unter welchen
Bedingungen ein rechtskonformes Verfahren
bestehende Anbieterstrukturen bestatigen
kann, ohne dass daraus bereits ein Regelver-
stoB folgt, und weshalb die Einhaltung formaler
Vergabeanforderungen keine eigenstéandige
Garantie fur langfristige wirtschaftliche
Handlungsfreiheit darstellt. Schlage drei
weiterflihrende Recherchefragen vor.

Compliancekosten und etablierte Marktposi-
tionen

Foto machen. Prompt ausfiihren.

Ergriinde, unter welchen Bedingungen
umfangreiche Compliance-, Datenschutz-

und Sicherheitsanforderungen im IT-
Dienstleistungseinkauf bestehende Markt-
positionen starken und den Zugang kleiner
oder neuer Anbieter erschweren kénnen.
Untersuche die wirtschaftliche Bedeutung fixer
Nachweiskosten, spezialisierter Priifungen,
umfangreicher Dokumentationspflichten und
wiederkehrender Zertifizierungsaufwande und
vergleiche ihre Auswirkungen auf etablierte
GroBunternehmen, spezialisierte Mittelstandler
und neue Marktteilnehmer. Leite ab, weshalb
regulatorisch oder betrieblich notwendige
Schutzanforderungen gleichzeitig unbeab-
sichtigte Wettbewerbsbarrieren schaffen
kénnen und unter welchen Bedingungen
verhaltnismaBige, risikobezogene Nachweise
sowohl ein angemessenes Schutzniveau als
auch einen breiteren Anbieterwettbewerb
ermdglichen. Schlage drei weiterflihrende
Recherchefragen vor.

Standardisierte Nachweise und Marktzu-
gang

Foto machen. Prompt ausfiihren.
Untersuche, wie standardisierte Sicherheits-

, Qualitats- und Compliance-Nachweise die
Zugangsmaglichkeiten unterschiedlicher IT-
Dienstleister zu Beschaffungsmarkten veran-
dern kdnnen. Analysiere, inwiefern einheitli-
che PrifmaBstabe und mehrfach verwendbare
Nachweisdokumente den Aufwand wiederhol-
ter Lieferantenprifungen reduzieren, wahrend
hohe Zertifizierungskosten, unterschiedliche
Prafungsumfange und die unkritische Anerken-
nung bestimmter Zertifikate neue Auswahlver-
zerrungen erzeugen kdnnen. Leite ab, unter
welchen Bedingungen standardisierte Nachwei-
se die Vergleichbarkeit und Teilnahmechancen
neuer Anbieter verbessern und wann sie ledig-
lich formale Qualitatsunterschiede sichtbar ma-
chen, ohne die tatsachliche Leistungsfahigkeit
ausreichend zu belegen oder einen diskrimi-
nierungsfreien Marktzugang sicherzustellen.
Schlage drei weiterfiihrende Recherchefragen
vor.
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12.1

Integritat und unabhingige Kontrolle

Befangenheit ohne personliche Vorteilsan-
nahme

Foto machen. Prompt ausfiihren.
Untersuche, wie bei der Auswahl von IT-
Dienstleistern Befangenheit entstehen kann,
obwohl keine persénlichen Zuwendungen,
finanziellen Vorteile oder erkennbaren Regel-
verstoBe vorliegen. Analysiere die Bedeutung
friherer Projektverantwortung, beruflicher
Loyalitaten, persénlicher Uberzeugungen und
organisatorischer Zugehdrigkeiten fiir die
unabhdngige Beurteilung konkurrierender
Anbieter und unterscheide tatsachliche Interes-
senkonflikte von nachvollziehbaren fachlichen
Praferenzen oder bloBen Befangenheitsvermu-
tungen. Leite ab, weshalb Integritatsprifungen
Uber finanzielle Verflechtungen hinausgehen
mussen und unter welchen Bedingungen die
Einbindung erfahrener Fachpersonen trotz ihrer
bestehenden Beziehungen eine sachgerechte
und unabhangige Auswahlentscheidung
ermdglicht. Schlage drei weiterfiihrende
Recherchefragen vor.

Interessenkonflikte trotz vollstindiger Of-
fenlegung

Foto machen. Prompt ausfiihren.

Prife, weshalb die vollstdndige Offenlegung
personlicher, beruflicher oder wirtschaftlicher
Interessenkonflikte im IT-Dienstleistungseinkauf
nicht zwangslaufig zu einer unabhdngigen Ent-
scheidung fihrt. Untersuche, wie fortbestehen-
de finanzielle Anreize, organisatorische Loya-
litdten und die Wahrnehmung offengelegter
Verbindungen durch andere Entscheidungstra-
ger das Verhalten beeinflussen kénnen, und
vergleiche reine Transparenz mit zusatzlichen
MaBnahmen wie unabhéngiger Bewertung oder
dem Ausschluss aus bestimmten Entscheidun-
gen. Leite ab, unter welchen Bedingungen Of-
fenlegung eine ausreichende Grundlage fir
den verantwortungsvollen Umgang mit Inter-
essenkonflikten schafft und wann sie lediglich
deren Sichtbarkeit erh6ht, ohne die zugrunde
liegenden Einflussmoglichkeiten wirksam zu
verandern. Schlage drei weiterflihrende Recher-
chefragen vor.

Funktionstrennung ohne tatsédchliche Unab-
hangigkeit

Foto machen. Prompt ausfiihren.

Analysiere, weshalb die formale Trennung

von Anforderungsdefinition, Anbieterauswahl,
technischer Bewertung und Freigabe im
IT-Dienstleistungseinkauf nicht automatisch
eine unabhangige Entscheidung gewabhrleistet.
Untersuche, wie gemeinsam verwendete Infor-
mationsquellen, identische Erfolgskennzahlen,
hierarchische Abhangigkeiten und die fachliche
Dominanz einzelner Personen dazu fiihren kdn-
nen, dass unterschiedliche Kontrollinstanzen
dieselben Vorannahmen ibernehmen. Leite ab,
unter welchen Bedingungen organisatorisch
getrennte Zustandigkeiten tatsachlich wirksame
Gegenkontrollen schaffen und wann sie eine
bereits vorgepragte Beschaffungsentscheidung
lediglich durch mehrere formale Prifungen
und Freigaben bestatigen. Schlage drei
weiterflihrende Recherchefragen vor.

Antikorruptionsregeln und strukturelle An-
reize

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb umfassende Antikorruptions-
regeln im IT-Dienstleistungseinkauf wirtschaft-
lich problematische Beschaffungsentscheidun-
gen nicht vollstéandig verhindern kénnen, selbst
wenn samtliche Beteiligten die geltenden Ver-
haltensvorschriften einhalten. Analysiere, wie
Einkaufskennzahlen, unterschiedliche Budget-
verantwortlichkeiten, projektbezogene Erfolgs-
anreize und wirtschaftliche Interessen externer
Dienstleister Entscheidungen beeinflussen kdn-
nen, ohne dass personliche Bereicherung oder
rechtswidrige Einflussnahme vorliegen. Leite
ab, weshalb die Kontrolle individuellen Fehlver-
haltens von der Steuerung struktureller Inter-
essengegensatze unterschieden werden muss
und unter welchen Bedingungen ein formal
integres Beschaffungssystem dennoch syste-
matisch nachteilige wirtschaftliche Ergebnisse
beglinstigen kann. Schlage drei weiterfiihrende
Recherchefragen vor.
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12.2 Formale Risikobewertung und Scheinsicherheit

Risikoklassen verschleiern kritische Abhan-
gigkeiten

Foto machen. Prompt ausfiihren.
Untersuche, wie standardisierte Risikoklassen
im IT-Lieferantenmanagement wesentliche be-
triebliche Abhangigkeiten verdecken kénnen,
obwohl die Einstufungen nach festgelegten Be-
wertungskriterien korrekt erfolgen. Vergleiche
eine vorwiegend an Vertragswert, Datenarten
und unmittelbar erkennbarer Geschéftskritikali-
tat orientierte Klassifizierung mit einer Betrach-
tung tatsachlicher Ersetzbarkeit, gemeinsamer
Vorlieferanten, technischer Schliisselpositionen
und mdglicher Kettenreaktionen bei Ausféllen.
Leite ab, unter welchen Bedingungen verein-
fachte Risikokategorien eine sinnvolle Priorisie-
rung von Kontrollressourcen ermdglichen und
wann ihre begrenzte Aussagekraft dazu fuhrt,
dass seltene, aber folgenschwere Abhangig-
keitskonstellationen systematisch unterschatzt
werden. Schlage drei weiterflihrende Recher-
chefragen vor.

Priifberichte ohne wirksame Risikosteue-
rung

Foto machen. Prompt ausfiihren.

Prife, weshalb umfangreiche Priifberichte und
positive Auditfeststellungen zu externen IT-
Dienstleistern den Eindruck wirksamer Risiko-
steuerung erzeugen kdnnen, obwohl wesentli-
che betriebliche Risiken unverandert bestehen
bleiben. Untersuche die Unterschiede zwischen
gepriften KontrollmaBnahmen, tatsachlichen
Betriebszustanden, festgestellten Schwachstel-
len und verbindlich umgesetzten Verbesserun-
gen sowie die Bedeutung begrenzter Priifzeit-
raume, organisatorischer Zustandigkeiten und
fehlender Handlungsmdglichkeiten. Leite ab,
unter welchen Bedingungen Prifberichte einen
tatsachlichen Beitrag zur Risikobegrenzung lei-
sten und wann die regelmaBige Erstellung und
Entgegennahme formaler Nachweise zu einer
eigenstandigen Verwaltungsleistung wird, de-
ren Umfang wenig Uber die Wirksamkeit der
betrieblichen Steuerung aussagt. Schlage drei
weiterflihrende Recherchefragen vor.

Mehrfachpriifungen mit identischen Infor-
mationsgrundlagen

Foto machen. Prompt ausfiihren.

Erforsche, weshalb mehrere voneinander ge-
trennte Prifungen eines IT-Dienstleisters diesel-
ben Fehleinschatzungen reproduzieren kdnnen,
anstatt die Zuverlassigkeit der Risikobewertung
zu erhdhen. Analysiere, wie Einkauf, Informati-
onssicherheit, externe Auditoren und weitere
Kontrollstellen auf identische Selbstauskiinfte,
vorselektierte Dokumentationen und gemein-
same Prifberichte zuriickgreifen und dadurch
dieselben Informationsliicken oder unzutreffen-
den Annahmen Ubernehmen kdnnen. Leite ab,
weshalb die Anzahl beteiligter Kontrollinstan-
zen kein ausreichendes MaB fiir unabhangige
Uberwachung darstellt und unter welchen Be-
dingungen unterschiedliche Erkenntnisquellen,
eigenstandige Prifmethoden und die systemati-
sche Untersuchung widersprechender Befunde
einen zusatzlichen Sicherheitsgewinn ermdg-
lichen. Schlage drei weiterflihrende Recher-
chefragen vor.

Kontrollen schaffen neue Beratungsabhin-
gigkeiten

Foto machen. Prompt ausfiihren.

Untersuche, wie die Auslagerung von Priifungs-
, Compliance- und Risikobewertungsaufga-

ben an spezialisierte Beratungsunternehmen
neue Abhangigkeiten erzeugen kann, obwohl
sie die unabhangige Kontrolle bestehender
IT-Dienstleister verbessern soll. Analysiere die
Bedeutung proprietarer Bewertungsmethoden,
externer Fachkompetenzen, schwer Ubertragba-
rer Prifungsdokumentationen und maglicher
wirtschaftlicher Interessen an wiederkehrenden
Kontrollauftragen und unterscheide berechtigte
Spezialisierung von problematischen Abhéan-
gigkeitsmechanismen. Leite ab, unter welchen
Bedingungen externe Kontrollleistungen die
tatsachliche Handlungsfahigkeit des Auftrag-
gebers starken und wann sie bestehende Wis-
sensgefalle lediglich auf eine zusatzliche Ebene
verlagern, auf der die Wirksamkeit der Kontrolle
selbst nur eingeschrankt unabhangig beurteilt
werden kann. Schlage drei weiterfiihrende Re-
cherchefragen vor.

42




Abhangigkeiten und Interessenkonflikte im IT-Dienstleistungseinkauf

12.3 Ubergreifende Zielkonflikte und Interessen

Gleiche Risiken, gegensatzliche Bewertun-
gen

Foto machen. Prompt ausfiihren.

Untersuche, weshalb unterschiedliche Beteiligte
im IT-Dienstleistungseinkauf dasselbe betriebli-
che oder wirtschaftliche Risiko sachlich gegen-
satzlich bewerten kdnnen, ohne dass eine der
Perspektiven zwangslaufig unbegriindet ist. Ver-
gleiche am moglichen Ausfall eines kritischen
Cloud-Dienstes die Interessen von Einkauf, IT-
Betrieb, Finanzbereich, Unternehmensfiihrung,
Kunden und externem Dienstleister und analy-
siere den Einfluss unterschiedlicher Schadens-
folgen, Verantwortlichkeiten, Zeithorizonte und
Risikotragfahigkeiten. Leite ab, weshalb selbst
eine zuverldssige Schatzung von Eintrittswahr-
scheinlichkeit und Schadenshéhe nicht auto-
matisch zu einer einheitlichen Risikobewertung
fuhrt und welche Bedeutung die bewusste Fest-
legung unternehmensweiter Zielprioritaten fir
tragféhige Beschaffungsentscheidungen besitzt.
Schlage drei weiterfiihrende Recherchefragen
vor.

Wirtschaftlichkeit versus technologische
Souveranitat

Foto machen. Prompt ausfiihren.

Analysiere, unter welchen Bedingungen die
wirtschaftlich glinstigste Beschaffung externer
IT-Dienstleistungen zugleich die langfristige
Kontrolle Uber kritische Technologien, Daten
und zukiinftige Handlungsalternativen ein-
schranken kann. Untersuche die unterschied-
lichen Dimensionen technologischer Souvera-
nitat anhand technischer Gestaltungsfreiheit,
rechtlicher Zugriffsmoglichkeiten, eigener Fach-
kompetenzen und tatséchlicher Wechseloptio-
nen und vergleiche deren wirtschaftlichen Wert
mit den Kosten zusatzlicher interner Ressour-
cen und unabhangiger Alternativen. Leite ab,
weshalb weder die Beauftragung regionaler An-
bieter noch die vollstandige Eigenentwicklung
automatisch technologische Unabhangigkeit
gewahrleisten und unter welchen Bedingungen
eine bewusst akzeptierte externe Abhangigkeit
wirtschaftlich sinnvoller sein kann als eine weit-
gehende technische Selbststandigkeit. Schlage
drei weiterfiihrende Recherchefragen vor.

Regelkonformitit versus Innovationsge-
schwindigkeit

Foto machen. Prompt ausfiihren.

Prufe, unter welchen Bedingungen umfangrei-
che Datenschutz-, Sicherheits- und Beschaf-
fungskontrollen die Einfiihrung innovativer IT-
Dienstleistungen verzégern und wann diesel-
ben Anforderungen eine verlassliche Grundlage
fur ihre verantwortungsvolle Nutzung schaffen.
Analysiere die Wirkung starrer Nachweisver-
fahren, mehrstufiger Freigaben und unklarer
Zustandigkeiten im Vergleich zu risikobasierten
Prifungen, frihzeitiger Einbindung der Kon-
trollstellen und wiederverwendbaren Sicher-
heitsnachweisen. Leite ab, weshalb Innovations-
geschwindigkeit und Regelkonformitat keinen
grundsatzlichen Gegensatz bilden und unter
welchen organisatorischen Voraussetzungen
notwendige Schutzanforderungen technische
Neuerungen ermdglichen, statt durch Gberma-
Bige Verfahrenskomplexitét bestehende Losun-
gen und Anbieterstrukturen zu begtinstigen.
Schlage drei weiterfiihrende Recherchefragen
vor.

Versorgungssicherheit versus Anbieterdiver-
sitat

Foto machen. Prompt ausfiihren.

Ergriinde, weshalb sowohl die Konzentration
kritischer IT-Dienstleistungen auf wenige An-
bieter als auch ihre Verteilung auf zahlreiche
unabhangige Dienstleister die betriebliche Ver-
sorgungssicherheit beeintrachtigen kdnnen.
Vergleiche die Vorteile eindeutiger Gesamtver-
antwortung, eingespielter Betriebsprozesse und
gebiindelter Fachkompetenz mit den Méglich-
keiten unabhangiger Ersatzkapazitaten und un-
tersuche zusatzliche Risiken durch Schnittstel-
len, widerspriichliche Betriebsentscheidungen
und fehlende Ubergreifende Koordination. Leite
ab, unter welchen Bedingungen eine groBere
Anbieterdiversitat die tatsachliche Widerstands-
fahigkeit starkt und wann eine starker konzen-
trierte, aber klar gesteuerte Leistungsstruktur
zuverlassiger sein kann als ein formal breit di-
versifiziertes Dienstleisterportfolio. Schlage drei
weiterflihrende Recherchefragen vor.
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12.4 Erkenntnisgrenzen und langfristige Entwicklungen

Erfolgsmessung verschleiert verlagerte Risi-
ken

Foto machen. Prompt ausfiihren.
Untersuche, wie Beschaffungs- und
Governance-MaBnahmen im Manage-

ment von IT-Dienstleistungen als erfolgreich
bewertet werden kénnen, obwohl sie Risiken
nicht tatsachlich verringern, sondern auf
andere Beteiligte oder spatere Zeitraume
verlagern. Analysiere anhand von Outsourcing,
technischer Konsolidierung und verstarkter
Automatisierung, wie sinkende unmittelbare
Kosten, bessere Servicekennzahlen oder héhere
Compliancequoten gleichzeitig mit zunehmen-
der Plattformkonzentration, ausgelagerten
Verantwortlichkeiten oder abnehmender inter-
ner Handlungsfahigkeit auftreten kénnen. Leite
ab, weshalb bessere Einzelindikatoren keine
verlassliche Aussage Uber das Gesamtrisiko
erlauben und unter welchen Bedingungen eine
scheinbare Risikoreduzierung lediglich auf einer
verdnderten Zuordnung von Kosten, Verant-
wortlichkeiten oder Schadensfolgen beruht.
Schlage drei weiterflihnrende Recherchefragen
vor.

Frithindikatoren schleichender struktureller
Abhidngigkeit

Foto machen. Prompt ausfiihren.

Erforsche, welche langfristig beobachtbaren
Entwicklungen im IT-Dienstleistungseinkauf

auf eine zunehmende strukturelle Anbieterab-
hdngigkeit hinweisen kdnnen, bevor erhebliche
Wechselkosten oder akute Betriebsprobleme
sichtbar werden. Untersuche das Zusammenwir-
ken abnehmender interner Fachkompetenz,
wachsender Bedeutung einzelner externer
Schlisselpersonen, sinkender Wettbewerbsfa-
higkeit alternativer Angebote und zunehmen-
der Dauer realistischer Betriebsiibernahmen
und unterscheide solche Entwicklungen von
wirtschaftlich gerechtfertigter Spezialisierung.
Leite ab, weshalb zeitliche Muster und die Kom-
bination mehrerer Friihindikatoren aussagekraf-
tiger sein kdnnen als einzelne Kennzahlen und
welche grundséatzlichen Unsicherheiten bei der
Vorhersage problematischer Abhangigkeiten
auch durch eine kontinuierliche Beobachtung
bestehen bleiben. Schlage drei weiterfiihrende
Recherchefragen vor.

Transparenz kollidiert mit Schutzinteressen
Foto machen. Prompt ausfiihren.

Priife, unter welchen Bedingungen die Forde-
rung nach umfassender Transparenz Uber ex-
terne IT-Dienstleister, Unterauftragnehmer und
technische Betriebsstrukturen mit berechtig-
ten Geheimhaltungs- und Sicherheitsinteressen
kollidieren kann. Analysiere die Spannungen
zwischen Informations- und Prifungsbedirfnis-
sen des Auftraggebers, Geschaftsgeheimnissen
der Dienstleister, schutzbedirftigen Systemde-
tails und datenschutzrechtlichen Anforderun-
gen und unterscheide unbegriindete Informa-
tionsverweigerung von sachlich notwendigen
Vertraulichkeitsgrenzen. Leite ab, weshalb voll-
standige Offenlegung nicht zwangslaufig die
tatsachliche Sicherheit und Kontrolle verbessert
und unter welchen Bedingungen abgestufte
Informationsrechte, vertrauliche Prifungsver-
fahren oder unabhdngige Bewertungen einen
angemessenen Ausgleich zwischen Transparenz
und Schutzinteressen ermdglichen. Schlage drei
weiterflihrende Recherchefragen vor.

Risikoscores bei unsicheren Datengrundla-
gen

Foto machen. Prompt ausfiihren.

Analysiere, wie numerische Risikoscores fiir
externe IT-Dienstleister eine Genauigkeit und
Vergleichbarkeit vermitteln kdnnen, die durch
die tatsachliche Qualitat der verfligbaren In-
formationen nicht ausreichend gedeckt ist. Un-
tersuche die Auswirkungen veralteter Selbst-
ausktinfte, fehlender Informationen tber indi-
rekte Abhangigkeiten, unsicherer Schadens-
annahmen und unterschiedlich gewichteter
Bewertungskriterien und vergleiche eindeuti-
ge Rangfolgen mit Verfahren, die Datenliicken
und Bewertungsunsicherheiten ausdricklich
berticksichtigen. Leite ab, weshalb identische
Risikowerte sehr unterschiedliche Risikokonstel-
lationen verdecken kdnnen und unter welchen
Bedingungen quantitative Bewertungen sinn-
volle Entscheidungshilfen bleiben, ohne eine
unabhangige fachliche Beurteilung und die be-
wusste Auseinandersetzung mit verbleibender
Unsicherheit zu ersetzen. Schlage drei weiter-
fihrende Recherchefragen vor.
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